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Precautiuni de siguranta
Cititi precautiunile de sigurantd cu atentie, pentru a asigura utilizarea corecta si in sigurantd a dispozitivului
dumneavoastra wireless. Pentru informatii detaliate, a se vedea capitolul 15 ,,Avertismente si Precautiuni”.

Nu porniti dispozitivul cand utilizarea acestuia este interzisa sau cand poate cauza interferentd sau
pericol.

Nu utilizati dispozitivul in timp ce conduceti.

Respectati regulile sau reglementarile din spitale si institutiile medicale. Opriti dispozitivul In
apropierea aparatelor medicale.

Opriti dispozitivul in avion. Dispozitivul poate cauza interferentd la semnalele de control ale
avionului.

Opriti dispozitivul in apropierea aparatelor electronice de inaltd precizie Dispozitivul poate afecta
functionarea acestor aparate.

Nu incercati sd dezasamblati dispozitivul sau accesoriile acestuia. Doar personalul calificat poate s
asigure service-ul sau sa repare dispozitivul.

Nu puneti dispozitivul dumneavoastra sau accesoriile acestuia in recipiente cu cdmp electromagnetic
puternic.

Nu puneti medii de stocare magnetice in apropierea dispozitivului dumneavoastra. Radiatiile
provenind de la dispozitiv pot sa stearga informatiile stocate pe mediile respective de stocare.

Nu puneti dispozitivul intr-un spatiu cu temperaturi ridicate si nu il utilizati Intr-un spatiu cu gaz
inflamabil, precum o benzinarie.

Nu lasati dispozitivul si accesoriile acestuia la indeméana copiilor. Nu permiteti copiilor sa utilizeze
dispozitivul dumneavoastra fara supraveghere.

Folositi exclusiv baterii si incarcatoare aprobate, pentru a evita o explozie.

Respectati legile sau reglementarile privind utilizarea dispozitivului. Respectati intimitatea si
drepturile legale ale celorlalti cand utilizati dispozitivul.
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1 Cunoasterea dispozitivului E960

E960 suporta HSDPA/WCDMA 2100, GSM/GPRS/EDGE 1900/1800/900/850 si comutarea automata de retea. Cu
E960, puteti beneficia de functiile unui gateway wireless si ale unui modem USB oricénd si oriunde.

Aspect

. Cablu de telefon

. Cablu Ethernet

. Incarcator/Cablu USB
. Suport

. Indicator mod retea

. Indicator WLAN
. Indicator de alimentare

O 01O\ LN K~ Wi —

. Indicator de putere a semnalului
. Tasta de PORNIRE/OPRIRE (ON/OFF)

Indicatoare si butoane

Tabelul urmator prezinta indicatoarele si butoanele dispozitivului E960.

INDICATOARE
Alimentare Cand este galben, dispozitivul este pornit corect
WLAN Dacd este aprins permanent si lumineaza galben, WLAN-ul este activat. Daca palpaie, se

transmit datele.

Puterea semnalului

« Palpaie rapid si are culoarea rosie: nu exista carteld SIM sau codul PIN nu este verificat
» Lumineaza permanent si are culoarea rosie: puterea semnalului este la primul nivel
(putere slaba)

* Lumineaza permanent si are culoarea galbena: puterea semnalului este la nivelul doi
sau trei (putere medie)

* Lumineaza permanent si are culoarea verde: puterea semnalului este la nivelul patru
sau cinci (putere mare)

Mod retea

* Palpait dublu si culoare rosie: cautarea retelei

* Palpaie si are culoarea verde: retea 2G normala

* Lumineaza permanent si are culoare verde: serviciu de date GPRS/EDGE conectat
* Pélpaie rapid si are culoarea verde: descarcarea modului de actualizare

« Palpaie si are culoarea albastra: retea WCDMA normala

» Lumineaza permanent si are culoarea albastra: serviciu de date WCDMA conectat
* Lumineaza permanent si are culoarea cyan: serviciu de date HSDPA conectat
Observatie: cand gateway-ului este initializat, lumineaza permanent si are culoarea
verde timp de trei secunde.

BUTOANE

PORNIRE/OPRIRE
(ON/OFF)

Apasati si mentineti E960 pe pornit (on) sau oprit (off )

Interfete

e Adaptor de alimentare/Cablu USB: cand este conectat la adaptorul de alimentare, dispozitivul E960
functioneaza ca un gateway wireless. Cand este conectat la PC cu un cablu de date USB, dispozitivul E960
functioneazd ca un modem USB.

* Cablu Ethernet: introduceti un cablu Ethernet conectat la PC sau alte echipamente de retea.




* Cablu de telefon: introduceti un cablu de telefon conectat la un telefon pentru serviciul de voce.

Note:

« Dispozitivul E960 suporta serviciul CLIR (Calling Line Identification Restriction).

« In cazul in care nu doriti ca numarul dumneavoastra de telefon si fie afisat persoanei pe care o apelati
trebuie sa apelati numarul #31# pentru a activa aceasta functie; toate apelurile formate dupa ce ati apelat
#31# vor avea identitatea apelului ascunsa

« In cazul in care doriti si dezactivati aceastd functie, apelati *31# si numarul dumneavoastra de telefon va fi
afigat persoanei pe care o apelati

Cerinte pentru configuratia calculatorului

Pentru a utiliza dispozitivul E960, configuratiile PC recomandate sunt urmatoarele:

* Procesor: Pentium de cel putin 500 MHz, * Rezolutia LCD: cel putin 800*600 pixeli, este

* Memorie: cel putin 128 MB RAM recomandata o rezolutie de 1024*768 pixeli.

* Hard-disc: 100 MB spatiu disponibil * Interfata: interfatd USB standard

* Sistem de operare: Windows 2000, * Browser Internet: Internet Explorer versiunea 6.0
Windows XP, sau Windows Vista sau mai recentd, Firefox versiunea 1.5 sau mai

recentd, Netscape versiunea 8.0 sau mai recenta



2 Pornirea rapida

Modul gateway

Pasul 1: Introducerea cartelei SIM

1. Scoateti slotul pentru cartela din dispozitivul E960.

2. Introduceti cartela SIM 1n slot cu suprafata de contact de
culoare aurie orientata in sus

3. Introduceti slotul pentru cartela in dispozitivul E960.

Atentie: cand introduceti sau scoateti cartela SIM, trebuie sa
deconectati dispozitivul E960 de la adaptor.

Pasul 2: Conectarea adaptorului

Va rugam sa utilizati un adaptor compatibil cu dispozitivul
E960; in caz contrar, dispozitivul E960 poate fi deteriorat.

Pasul 3: Conectarea la un PC

Daca indicatorul interfetei Ethernet conectate cu un cablu de
retea este pornit, conexiunea s-a realizat cu succes. Cablul
Ethernet nu poate sa fie mai lung de 100 de metri (328 de
picioare). Pentru un rezultat mai bun, va rugam sa folositi
cablul ecranat.

Pasul 4: Conectarea la un aparat de telefon

Pentru a evita interferentele cu semnalul wireless, amplasati
aparatul de telefon la o distantd de un metru de dispozitivul
E960.




Pasul 5: Amplasarea dispozitivului E960

Dispozitivul E960 poate fi agezat orizontal pe o masa, suspendat de perete sau sprijinit de suport. Asezati
dispozitivul E960 intr-un loc mai Inalt sau aproape de fereastra pentru a putea receptiona un semnal mai puternic.

Apasati baioneta suportului si asezati dispozitivul E960 1n
suport, asa cum se vede 1n figura. Astfel, dispozitivul E960 se
poate sprijini de suport.

Atentie: Pentru a evita interferentele cauzat de dispozitivele
electrice cu semnalul wireless, amplasati aparatele electrice la
un metru distanta de dispozitivul E960.

Modul de modem USB

in modul de modem USB, puteti utiliza functii precum serviciul de voce, accesul wireless la Internet, SMS si agenda
telefonica doar prin conectarea PC-ului cu un cablu de date USB; cu toate acestea, interfata Ethernet si WLAN-ul nu
pot fi utilizate pentru a crea un LAN.

1. Cablu de date USB
2. Cablul de date USB auxiliar
3. Conector USB

Observatie: Cablul de date USB auxiliar exista ca sursd de

alimentare suplimentara. Asigurati-va ca toti conectorii K
cablului de date USB sunt conectati la interfetele USB

corespunzatoare.

1. Introduceti cartela SIM.
2. Conectati dispozitivul E960 si PC—ul cu un cablu de date USB compatibil.

3. Sistemul recunoaste automat noul hardware si il afiseaza &= .m partea dreapta jos a desktop-ului. Dispozitivul
E960 si PC-ul sunt conectate cu succes.

4. Daca dispozitivul E960 este conectat la un aparat de telefon, puteti sa efectuati apeluri cand auziti tonul de apel.

5. Programul de instalare Mobile Partner a dispozitivului E960 porneste automat. Dupa o instalare reusita, programul

de management porneste automat, iar pictograma de comanda rapida Iz .este afisata pe desktop.



Observatie:

* Dacid programul nu este pornit, puteti accesa calea spre unitatea optica a dispozitivului E960; faceti dublu
clic sau clic dreapta pe pictograma discului iar apoi selectati Open (deschide).
*Faceti dublu clic pe fisierul AutoRun.exe, iar programul de instalare porneste. Nu conectati sau
deconectati dispozitivul E960 in timpul procesului de instalare.
6. Accesati Mobile Partner si puteti executa aplicatii precum accesul wireless la Internet, SMS, e-mail si agenda
telefonica.

Efectuarea unui apel

Cand gateway-ul este pornit, puteti sa efectuati un apel de voce cu telefonul conectat la dispozitivul E690. Ridicati
receptorul si formati numarul.

Utilizarea ghidului de utilizare a dispozitivului E960

Versiunea electronica a ghidului de utilizare E960 este comprimata in programul de instalare a aplicatiei Mobile
Partner. In modul modem USB, puteti copia ghidul de utilizare pe calculatorul dumneavoastra in felul urmator:

1. Accesati MyComputer (Calculatorul meu).

2. Faceti clic dreapta pe pictograma unitatii de disc a aplicatiei Mobile Partner, iar pe urma selectati Open
(Deschide) pentru a accesa documentul de pe unitatea de disc.

3. Vizualizati si copiati Ghidul de utilizare a gateway-ului wireless Huawei E960 HSDPA si Ghidul de utilizare a
aplicatiei Mobile Partner.
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3 Utilizarea paginii de configurare a dispozitivului E960

Conectarea la pagina de management

1. Porniti browser-ul IE iar pe urma introduceti adresa http://192.168.1.1 in bara de adrese
2. Selectati User Type (Tip utilizator), introduceti parola in campul Password (Parola) iar pe urma faceti clic pe

Login

Address | @] htp: /192 168,11/

Welcome Login Wireless

User Type © Admin @ User

Password

* Admin: are dreptul de a vizualiza si modifica configuratiile. Parola implicitd este admin;
* User (Utilizator) are dreptul de a vizualiza doar informatiile de baza. Parola implicita este user.

Observatie:
Este permisa conectarea unui singur utilizator simultan la pagina de management a dispozitivului E960,
pentru a preveni conflictul de configurare.
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Descrierea paginii de management

Operation Mavigation Area

Basic Status Connection Status
Quick Setup
Pro

Connection

Advanced Settings

+#Logout

User Operation Area Status Display Area

sime wan @ weoma e sientll

» Zona de operare navigare: prezinta functiile principale ale consolei de management.
* Zona de operare a utilizatorului: prezinta informatiile de configurare, informatiile despre date, informatii de
ajutor, zona de operare functionald a gateway-ului. Fereastra de operare a utilizatorului variaza in functie de diferite

operatii functionale.

» Zona de afisare a starii: prezintd modul de retea, starea PPP dial-up, puterea semnalului de retea si starea cartelei

SIM in timp real.

Functii de operare

Urmatorul tabel prezinta operatiile principale din pagina de management a gateway-ului.

Element

Descriere

Basic Staus (Stare de baza)

Afiseaza starea configuratiei parametrilor gateway-ului. Pentru detalii, a se vedea
,» Vizualizarea informatiilor de configurare

Quick Setup (Instalare
rapida)

Configureaza gateway-ul rapid. Pentru detalii, a se vedea capitolul 4 ,,Configurarea
rapida a gateway-ului.”

Connection (Conexiune)

Afiseaza starea conexiunii la retea i conecteaza la retea. Pentru detalii, a se vedea
,,Conectarea la Internet.”

Advanced Settings (Setari
avansate)

Configureaza setarile avansate ale gateway-ului, care includ urmatoarele setari:
sistem, cartela SIM, UMTS, dial-up, DHCP si WLAN. Pentru detalii, a se vedea
capitolul 6 ,,.Descrierea setarilor avansate.”

Logout (Deconectare)

Deconectarea paginii gateway.

Starea Gateway

Tabelul urmator prezinta informatiile de stare a gateway-ului.
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Element Descriere
SIM #  Cartela SIM este corecti. # Cartela SIM nu este introdusa sau nu este
valabila.
WAN @ Conexiunea PPP dial-up este reusita. # Conexiunea PPP dial-up a esuat.
WCDMA # Reteaua WCDMA este conectati. # Reteaua WCDMA nu este disponibila.
Observatie

Daca gateway-ul este inregistrat cu alte moduri de retea, se afiseaza starea
conexiunii de retea corespunzatoare.
SIG Puterea semnalului de la slab la puternic este prezentatd dupa cum urmeaza:

Utilizarea wizard-ului de instalare rapida

Wizardul de instalare rapida va ghideaza pentru a configura cele mai importante setari ale gateway-ului.

Daca utilizati pagina de configurare a gateway-ului pentru prima data, sistemul afiseaza, in mod implicit, pagina
wizard de instalare rapida, dupa conectare. Puteti configura rapid parametrii de baza urménd indicatiile. Pentru
detalii, a se vedea capitolul 4 ,,Configurarea rapida a gateway-ului.”

Conectarea la Internet

Accesarea paginii de stare a conexiunii

* Faceti clic pe Connection (Conectare) pentru a accesa pagina.
* Dupa ce va conectati din nou la pagina de management, puteti accesa automat pagina de stare a conexiunii.

Basic Status Connection Status
Quick Setup

Pri
Connection

Advanced Settings

‘Luguul
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Conectarea la Internet

1. Daca protectia prin cod Pin este activata, sistemul va solicita validarea codului PIN. Pentru detalii, a se vedea
,,Validarea codului PIN.”

2. In cazul in care pentru PPP Connection (Conexiunea PPP) este aleasi optiunea Auto (Automati) sau Demand

(La cerere), improspatati pagina pentru a vizualiza starea actuala a conexiunii de retea.

3. In cazul in care pentru PPP Connection (Conexiunea PPP) este aleasi optiunea Manual (Manuali), faceti clic

pe '“onnect gay Disconnect pentru conectarea sau deconectarea de la retea.

4. Asteptati cateva minute. Daca sunteti notificat cu privirea la conectare cu succes, puteti s porniti browser-ul IE si

sa introduceti adresa site-ului pentru a accesa Internetul.

Validarea codului PIN

Daca protectia prin cod PIN este activata, vi se solicitd validarea codului PIN cand reporniti gateway-ul si va
conectati la pagina de management.
1. Introduceti codul PIN corect, iar pe urma faceti clic pe | #r |,

B Vaiats Bi cots feees: ]

Remaining times: 4]

Observatie
* Pentru codul PIN initial, consultati furnizorul de servicii.
* Daca introduceti coduri PIN gresite de trei ori consecutiv, codul PIN este blocat. Pentru detalii, sa se
vedea ,,.Deblocarea codului * PIN.”
* Daca validarea codului PIN esueaza, nu puteti sa utilizati functiile referitoare la retea
2. Cand reusiti sa validati codul PIN, faceti clic pe . e pentru a accesa pagina de conectare la retea.

Vizualizarea informatiilor de configurare a gateway-ului

Pe pagina de configurare a gateway-ului, puteti vizualiza informatiile de configurare a parametrului actual al
gateway-ului si starea conectarii la retea. Starea de conectare la retea include WAN, LAN si WLAN.

1. Faceti clic pe Basic Status (Stare de baza) in zona de navigare operare.

2. Faceti clic pe ! in partea dreapta a paginii pentru a vizualiza starea gateway-ului.

3. Faceti clic pe  Refresh  pentru a vizualiza starea curentd a gateway-ului pe pagina de stare avansata.

14



4 Configurarea rapida a gateway-ului

Puteti utiliza wizard-ul de instalare rapida pentru a configura si mentine parametrii de baza ai gateway-ului.
Faceti clic pe Quick Setup (Instalare rapida) in pagina de navigare in functiile de operare, pentru a accesa pagina

urmatoare de setare a profilului PPP. Faceti clic pe Mext: pentru a accesa pagina de setare a profilului PPP
urmand urmatoarele prompturi.

Configurarea setarilor profilului PPP
Configura PPP Profile Settings

* Profile Hare : Vou can tvpe a profile naroe when the default profile settir ingxdstent.

& Dial-up Hun e :
T atnete v ot [5F; Dia Hurher is used for data serv alls; PPF User Hame and PPP Password are used
toz nthy i
o APW|IF & a i 3 g oint Maod ur IS Static, ohterwis et Diymaric, the

PPP I
FFF
APT:

[ Al

P Ad

© Dynamic @ Static

Cancel

« Profile Name (Nume profil): introduceti numele profilului cand caseta de text este nula.

+ Dial-up Number/PPP User Name/PPP Password (Numar dial-up/Nume de utilizator PPP/Parola PPP):
introduceti acesti trei parametri transmisi de furnizorul de servicii de Internet (ISP). Numarul dial-up este utilizat
pentru a initia apelul de retea; numele de utilizator PPP si parola sunt utilizate pentru obtinerea autorizarii oferite de
ISP.

« APN/IP Address (Adrese ADN/IP): selectati modul pentru obtinerea adresei APN sau IP. Daca furnizorul de
servicii ofera parametrii relevanti, selectati Static si introduceti adresele APN si IP. in caz contrar, trebuie sa
selectati Dynamic iar gateway-ul le obtine automat.
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Alegerea modului conexiunii PPP

Configure PPP Dial-up Settings

PPP Connsetion

PPP Connection (Conexiunea PPP): este utilizata pentru a selecta modul de acces dial-up.

- Auto: Dupa ce gateway-ul este pornit, acesta se conecteazd automat la Internet si se va deconecta indiferent de
transmisia de date.

+ On Demand (La cerere): gateway-ul se conecteaza automat la Internet cand exista transmisie de date. Acesta
inchide automat conexiunea cand nu exista transmisie de date.

» Manual: dial-up manual. Pentru detalii, a se vedea ,,Conexiunea la Internet.”

Configurarea setarii WLAN

Configure Wlan Setting

Enabled bt

Cancel

SSID: introduceti un nume pentru WLAN-ul dumneavoastra.

SSID-ul (The service set identifier) este utilizat pentru a identifica un WLAN. Un terminal wireless (cum este un PC)
si gateway-ul wireless pot realiza o comunicare de date normala doar cand au aceleasi SSID-uri. Pentru a asigura
securitatea WLAN-ului, nu utilizati un SSID implicit. Puteti introduce un sir de caractere ca SSID, cum este
MyHome.

SSID Broadcast (Difuzare SSID): activati si dezactivati functia de SSID broadcast.
* Enabled (activat): dispozitivul E960 difuzeaza SSID-ul WLAN-ului, iar utilizatorii pot accesa cu usurintda WLAN-

ul. Cu toate acestea, utilizatorii neautorizati, pot de asemenea sa acceseze cu usurintda WLAN-ul deoarece SSID-ul
este difuzat.
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* Disabled (dezactivat): dispozitivul E960 nu difuzeaza SSID-ul WLAN-ului. inainte de accesarea WLAN-ului,
utilizatorul trebuie sd obtind SSID-ul WLAN-ului. Astfel, siguranta WLAN-ului este imbunatatita.
Observatie:
Pentru confortul clientului care acceseaza WLAN-ul, puteti selecta Enabled (Activat) pentru SSID Broadcast
cand configurati setarea WLAN. De indata ce ati terminat configurarea WLAN-ului, puteti dezactiva functia
SSID broadcast pentru a imbunatati siguranta WLAN-ului.

Configurarea modului de criptare WLAN

Pentru a accesa reteaua wireless, trebuie sa stabiliti cheia de sigurantd wireless a calculatorului dumneavoastra care
sd fie compatibild cu cea a gateway-ului wireless.

Fara criptare

Pentru confortul clientului care acceseaza WLAN-ul, puteti seta Encryption mode (Modul de criptare) la NO
ENCRYPTION (FARA CRIPTARE) cand configurati WLAN. Cu toate acestea, 1n utilizarea cotidiana, aceasta
optiune nu este recomandata pentru siguranta WLAN-ului.

Configure Wlan Security

NO EMNCRYPTION B

WPA-PSK/WPA2-PSK

+ WPA-PSK este o metoda de criptare a datelor de 256-biti care poate schimba cheia in mod automat.

+ WPA2-PSK este o versiune mai sigura a lui WPA-PSK si suporta standardul IEEE 802.11.

+ WPA Encryption sunt algoritmi pentru selectarea criptarii de date WPA. Exista trei algoritmi: TKIP, AES si
TKIP+AES.

* WPA Pre-Shared Key: puteti introduce o valoare hexazecimala din 64 de caractere sau o valoareASCII din 8-63
de caractere ca si cheie. Valoarea ASCII contine toate caracterele care pot fi introduse cu ajutorul tastaturii
calculatorului, iar valoarea hexazecimala contine numere de la 0 la 9 caractere de la A la F. De exemplu, puteti
introduce valoarea ASCII de 1234abcde ca si cheie.
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- Network Key Rotation Interval: se foloseste pentru a stabili cat de mult este schimbatad dinamic o cheie de retea.
In mod implicit, aceasta este 0. Pentru a dezactiva aceasta functie, puteti stabili valoarea la 0 sau Null.

onfigure Wlan Security

WPA-PSK ¥
THIP ¥

[ —
R
Noxt

WEP

WEP (Wireless Equivalent Privacy) este o metoda de criptare date de 64-biti sau 128-biti. Criptarea WEP de 128-biti
asigura un nivel de sigurantd mai ridicat.

Network key 1: puteti introduce 5 caractere ASCII sau numere hexazecimale din 10 caractere pentru a forma o cheie
de 64 de biti. Puteti introduce, de asemenea, numere hexazecimale din 13 caractere ASCII sau numere hexazecimale
din 26 caractere pentru a forma o cheie de 128 biti.

Configure Wlan Security

T

WEP: W
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Validarea instalarii rapide

Ultima pagind a wizard-ului afigeaza toate setarile pe care le-ati configurat.

- Pentru a accepta setirile, faceti clic pe TS | pentru a trimite informatiile.

« Pentru a face modificari, faceti clic pe LsBacid pentru a reveni.
« Faceti clic pe  Cancel  pentru a iesi din setari.

Configuration as Follows

eption mode:
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5 Configurarea calculatorului dumneavoastra

In aceasti parte, luati ca exemplu sistemul de operare Windows XP pentru descrierea modului de configurare a
calculatorului. Pentru alte sisteme de operare, configurarea poate fi diferita; astfel, trebuie sa configurati calculatorul
in conformitate cu situatia reala.

Configuratia Wireless

Configuratia wireless permite conectarea calculatorului la dispozitivul E960 prin reteaua wireless. Daca doriti ca
doar Ethernet-ul sa se conecteze la calculatorul dumneavoastra, nu este nevoie de aceasta configuratie.

Cerinte de configurare

* Pentru configurarea conexiunii de retea wireless, calculatorul dumneavoastra trebuie sa fi fost configurat cu
adaptorul WLAN care suporta protocolul IEEE 802.11 b/g.

» Daca functia de criptare este activata, trebuie sd va asigurati ca toate calculatoarele conectate la dispozitivul E960
folosesc aceeasi cheie cu dispozitivul E960.

- Pentru utilizarea adaptorului WLAN, consultati ghidul de utilizare a adaptorului WLAN furnizat de producétor.

* Pentru utilizarea adaptorului WLAN, consultati ghidul de utilizare a adaptorului WLAN furnizat de producator.

* A se vedea ,,Configurarea modului de criptare WLAN” pentru configurarea criptarii.

* A se vedea ,,Configurarea setarii WLAN” pentru configurarea parametrilor SSID.

Configurarea conexiunii la reteaua wireless

1. Selectati Start > Control Panel > Network Connections > Wireless Network Connection.
2. Faceti clic pe Show Wireless Networks pentru a afisa lista de conexiunilor la reteaua wireless.
3. Selectati conexiunea de retea cu SSID-ul identic cu cel din configuratia E960 WEB iar pe urma faceti clic pe

Connect

i’ Wireless Network Connection

Choose a wireless network

Click an item in the list below to connect to a wireless network in range or to get more
& Refresh network list information.

(¢@y) maomao
<2 Set up a wireless network ﬁ

for a home or small office Unsecured wireless network aailll

Network Tasks

Not connected ¢

Related Tasks

d) Learn about wireless
networking

<2¢ Change the order of
preferred networks

v Change advanced

<settings

4. Daca parametrul de criptare este setat pentru dispozitivul E960, caseta de dialog Wireless Network Connection
este afisatd, necesitand cheia retelei i confirmarea. Valoarea introdusa trebuie sa corespunda cu WPA Pre-
Shared Key sau Network Key a dispozitivului E960.

Wireless Network Connection E

The network ''maomac ' requires a network key (also called a WEP key or WPA key).
A network key helps prevent unknown intruders from connecting to this network.

Type the key, and then click Connect.

Nebwork key: ‘ ELTTIYT T |

Confirm network key: | assssens |

[ Connect J [ Cancel ]
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5. Asteptati cateva minute dupa ce introduceti cheia de retea corectd. Pictograma de conectare wireless se afiseaza in
zona de stare, in coltul din dreapta jos a ecranului. Atunci, calculatorul dumneavoastra se poate conecta automat la
dispozitivul E960.

i) wireless Connection x
One or more wireless networks are avadable.

To see a kst of avalable networks, dick here.

Configurarea retelei PC

Configuratiile recomandate ale gateway-ului sunt urmatoarele:

* Obtain an IP address automatically (Obtineti o adresa IP automat).
* Deselectati Use a Proxy server for your LAN (Utilizati un server Proxy pentru LAN-ul dumneavoastri).

Configurarea conectarii la retea

1. Selectati My Network Places > Properties > Local Area Connection.
2. Faceti clic dreapta pe pictograma Local Area Connection si selectati Properties din meniul de comenzi rapide.

¥

ocal Area Connection

Open T |_§ua Intel(R) PROY 100 YE Mebwark ..
Explore Cisable
Search for Computers,,, Status
Repair
Map Metwork Drive...
Disconnect Metwork Drive. .. Bridge Connections
Create Shartout Create Sheortout
Delete De
Rename Rename

3. In caseta de dialog Local Area Connection Properties, selectati Internet Protocol (TCP/IP) din caseta cu lista
This connection uses the following items, apoi faceti clic pe Properties.

cal Area Connection Properties

General | Authentication || Advanced

Connect using:

| E& IntellR] FRO/100 VE Metwork Connection |

Thiz connection uses the follawing items:

_% Client for Microsoft Metwarks
JQ Filz and Printer Sharing far Microsoft Metworks

1 8 (S Packet
Description

Transmizsion Contal ProtocolAnternet Protocal. The default
wide area network. protocol that provides communication
across diverse interconnected networks,

Show icon in notification area shen connected
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4. Selectati Obtain an IP address automatically si Obtain DNS server address automatically in caseta de dialog

Internet Protocol (TCP/IP) Properties, apoi faceti clic pe OK.

Internet Protocol (TCP/IP) Properties

“Y'ou can get P settings assigned automatically if your network supports
thiz capahility. Othenwize, you need to ask your network administrator for
the appropriate |P settings.

() Obtain an IP address automatically
(01 Use the following IP address:

(5 Obtain DMS server address autematically
() Use the following DNS server addresses:

Dezactivarea setarilor Proxy

1. Porniti browser-ul IE, apoi selectati Tools > Internet Options
2. Selectati Connections, iar pe urma faceti clic pe LAN Settings
3. In caseta de dialog LAN Settings, deselectati Use a Proxy server for your LAN
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6 Descrierea setarilor avansate

in pagina Advanced Settings, puteti configura atributele de bazi si parametrii avansati ai gateway-ului si s realizati
intretinerea si managementul de rutina al gateway-ului.

In zona de navigare operare, faceti clic pe Advanced Settings, pentru a accesa pagina, dupa cum se observa in figura
urmatoare.

Basic Status

Advanced Settings

Quick Setup
Connection

Advanced Settings

#Logout

Urmatorul tabel descrie pictogramele de comenzi rapide.

Pictograma Descriere
_ Deschide interfata de management a sistemului pentru modificarea parolei, actualizarea
- programului software, restabilirea setarilor din fabrica, repornirea dispozitivului si
vizualizarea informatiilor privind versiunea.

—F‘ Deschide interfata de configurare a cartelei SIM pentru a administra operatia codului PIN.
@ Deschide interfata de setare UMTS pentru a configura modul de cautare a retelei si banda.
93 Deschide interfata de setare dial-up pentru configurarea proprietatilor PPP dial-up si

o administrarea listei de profile.

ﬁf&t Deschide interfata de setare DHCP pentru a alege modul de alocare a adresei IP.
| Deschideti interfata de activare sau dezactivarea a WLAN-ul.
= '] Deschide interfata de setare a WLAN-ului.

Deschide fereastra de setare a filtrului de adresa MAC
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7 Administrarea sistemului

Pe pagina de management a sistemului, puteti modific parola, actualiza software-ul, restabili setérile de fabrica,
reporni dispozitivul si vizualiza informatiile privind versiunea.

Faceti clic pe. =" pentru a accesa pagina de management a sistemului, dupa cum este ilustrat In figura urmatoare.

Click & toaccess the system management page, as shown in the following figure.

Basic Status

System

Quick Setup
Connection

Advanced Settings

¥Logout

Modificarea parolei

Puteti modifica parola de conectare pentru a preveni conectarea utilizatorilor neautorizati la pagina de management.

1. Faceti clic pe pentru a deschide fereastra Modify Password.
Modity Password

o ou can modify the login password on this page The password cannot be rll and should no more than 15 characters.

2. Introduceti parola actuald, apoi introduceti parola noua si confirmati-o.

<Back

3. Faceti clic pe hlodify pentru a salva modificarea si faceti clic pe | pentru a reveni la pagina

anterioara si faceti clic pe Cancel  pentru a anula modificarea.

Actualizarea Gateway-ului

1. Faceti clic pe ol pentru a deschide pagina Upgrade Gateway.
2. Introduceti calea sau faceti clic pe BrOWSE...  pentru a selecta fisierul de imagine a software-ului care urmeaza
sa fie actualizat.

Upgrade

3. Faceti clic pe pentru a actualiza sistemul software.

24



Upgrade Gateway

nd wait for z three mimites.

Upgrade
Atentie:

* Dupi actualizarea sistemului, acesta reporneste automat. intregul proces dureaza intre doua si trei minute.

* Programele software pentru actualizare trebuie sd provina de pe website-ul oficial al Huawei sau de pe
website-ul oficial al furnizorului dumneavoastra de servicii. *Actualizarea sistemului nu modifica configuratia
clientului.

Restabilirea setarilor din fabrica

Daca trebuie sa reconstruiti reteaua sau uitati modificarile unor parametri, puteti alege restabilirea setarilor din
fabrica si reconfigurarea gateway-ului.

Faceti clic pe pentru a deschide fereastra Restore Defaults, iar pe urma faceti clic pe Restore

Restore Defaults

4

# FPreas the button below to restore the Wire Cratenrayy.

Observatie:
Dupa aceasta operatie, toate configurarile revin la setarile implicite.

Repornirea dispozitivului

1. Faceti clic pe = pentru a deschide fereastra Reboot.

Reboot

« Pn he button below to reboot the win
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2. Faceti clic pe [ Retoat pentru a reporni gateway-ul.

Vizualizarea informatiilor privind versiunea

Faceti clic pe ||. pentru a afisa pagina System Version. Puteti vizualiza versiunea de hardware, versiunea de
software, data versiunii, §i versiunea hardware si software a modului wireless, dupa cum se observa in figura
urmatoare.

Systemn Version

Boot Loader version 246.11.00.05.104 401

Fouter Hardweare {[aly Wl A1 GCPL
Fouter Software “ersion 24611 .00.05. 104 d01

Jul 24 2007 17:37:17

hodem Har WRrSI0n WL ICHU
hModem Softwar 'S 245.11.00.03.102
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8 Configurarea setarilor cartelei SIM

Puteti sa administrati codul PIN din fereastra de setari a cartelei SIM, inclusiv operatiile urmatoare:
* Activarea codului PIN

* Dezactivarea codului PIN.

* Modificarea codului PIN

* Deblocarea codului PIN

Observatie:
* Daca introduceti codul PIN gresit de trei ori consecutiv, codul PIN este blocat. Trebuie sa introduceti
codul PUK pentru a-1 debloca.
* Codul PIN trebuie sa fie din 4-8 cifre, iar literele nu sunt permise.

Faceti clic pe E‘pentru a deschide fereastra de setari a cartelei SIM.

Activarea sau dezactivarea codului PIN

Daca protectia prin cod PIN este activata, trebuie s validati codul PIN de fiecare data cand reporniti gateway-ul si
va conectati la pagina de management; daca protectia prin cod PIN este dezactivata, nu trebuie sa validati codul PIN.

1. Selectati enable/disable din caseta cu listd PIN Code Operation.

2. Introduceti codul PIN corect.

3. Faceti clic pe Aap

4. In cazul in care codul PIN este gresit, sistemul va solicita si-I resetati.

PIN Code Operation

trned on.

FIM Code Operation: disable b
FIM Sode:

Rermaining times:

Deblocarea codului PIN

In cazul in care codul PIN este blocat, trebuie si introduceti codul PUK corect si sa setati noul cod PIN pentru a-1
debloca.
Observatie:
* Daca ati uitat codul PUK, consultati furnizorul dumneavoastra de servicii.
* Dacd introduceti codul PUK gresit de 10 ori consecutiv, cartela SIM se blocheaza. Trebuie sd consultati
furnizorul dumneavoastra de servicii pentru deblocarea cartelei SIM.
1. Introduceti codul PUK corect.
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2. Introduceti noul cod PIN si confirmati-1.
3. Faceticlicpe  “FPRI¥  pentru a trimite setarea.

PIN Code Operation

Cancel

Modificarea codul PIN

Cand protectia prin cod PIN este activatd, puteti reseta codul PIN.

1. Selectati modify din caseta cu listd PIN Code Operation.
2. Introduceti codul PIN curent.
3. Introduceti noul cod PIN si confirmati-1.

4. Faceti clic pe Aapprly pentru a trimite setarea.

PIN Code Operation

|M:

nfirm PIN:

Cancel
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9 Configurarea setarilor UMTS

In fereastra de setiri UMTS, puteti stabili prioritatea modurilor de conectare si a benzilor la ciutarea unei retele.

Faceti clic pe

Basic Status
Quick Setup
Connection

Advanced Settings

‘Luguut

UMTS Settings

Alegerea modului si benzii preferate

1. Faceti clic pe &

Network Settings

pentru a deschide fereastra Network Settings

» Vou can condigure sour preferred mode and band to search network in this

referred Mode:
Band;

All Band b

pentru a deschide fereastra UMTS Settings dupa cum se observa in figura urmatoare.

2. Selectati preferintele in ceea ce priveste modul de conectare in caseta cu lista Preferred Mode. Tabelul urmator
prezinta detaliile modurilor de conectare.

Descriere

Mod de retea

Performanta

Alta

3G preferred (3G preferat)

Viteza maxima de transfer: 7,2 Mbps

Dispozitivul E960 selecteaza,
automat, modul de serviciu de date
in functie de puterea semnalului.
Este preferat modul de serviciu de
date la vitezd mare.

GPRS preferred (GPRS preferat)

Viteza maxima de transfer: 236
Kbps

Dispozitivul E960 selecteaza,
automat, modul de serviciu de date
in functie de puterea semnalului.
Este preferat modul de serviciu de
date la vitezd mica.

3G only (doar 3G) Viteza maxima de transfer: 7,2 Mbps | Dispozitivul E960 functioneaza doar
in modul de serviciu de date la viteza
mare.

GPRS only (doar GPRS) Rata maxima de transfer: 236 Kbps | Dispozitivul E960 functioneaza doar

in modul de serviciu de date la viteza
mica.
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Observatie:
* Daca furnizorul de servicii asigura doar serviciul GPRS iar functia Preferred Mode este configurata 3G
only, nu puteti accesa Internetul.
* Daca furnizorul de servicii asigura doar serviciul HSDPA iar functia Preferred Mode este configurata
GPRS only, nu puteti accesa Internetul.
* Daca furnizorul de servicii nu asigura nici serviciul 3G, nici serviciul GPRS, nu puteti accesa Internetul
indiferent de functia Preferred Mode.

3. Selectati banda care trebuie cautata in retea din casetacu listd Band. Puteti sa alegeti din urmatoarele:
* All Band (Toate benzile)

* GSM900/1800/WCDMA2100

* GSM1900

* GSM850

4. Faceti clicpe Arelv  pentru a trimite setarile.

Configurarea modului pentru cautarea retelei

1. Faceti clic pe Q pentru a deschide fereastra Searching Network

Searching Network

ode:

Cancel

2. Selectati modul pentru cautarea retelei.

* Auto: gateway-ul cautd automat reteaua §i o inregistreaza.

* Manual: trebuie sa cautati manual reteaua si sa o inregistrati.
3. Faceticlicpe  Apply  pentru a trimite setarea..

4. In modul Manual, selectati reteaua cautata si faceti clic pe .

Network Setting

Manual

DGT MPT(2G) v

Log an Back
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1 0 Configurarea setarilor dial-up

in fereastra de Dial Up Settings puteti configura setérile PPP gi administra setarile profilului.

Faceti clic pe Gk pentru a deschide fereastra Dial Up Settings dupa cum se observa in figura urmatoare.

Basic Status

Dial-up Settings
Quick Setup

Connection

Advanced Settings

dLogout

Configurarea setarilor PPP

1. Faceti clic pc ma=id pentru a deschid fereastra PPP Settings, dupa cum se observa in figura urmatoare.

PPP Settings

PFP !
PFP !
PPP !




2. Introduceti parametrii corecti.
* Profile List: selectati un profil din lista de conexiune dial-up stabilitd. Daca lista derulanta este goala, trebuie sa

creati o lista de profile.

* PPP Connection: selectati modul de conectare dial-up.

Modul Dial-up Descriere
Auto Dupa ce gateway-ul este pornit, acesta se conecteaza automat la Internet si nu se va
deconecta, indiferent de transmisia de date.
On demand Gateway-ul se conecteazi automat la Internet cand exista transmisie de date. Inchide
automat conexiune cind nu existd transmisie de date.
Manual Dial-up manual.

 PPP Max Idle Time: durata conexiunii inactive PPP. In modul On Demand, daca nu exista transmisie de date
peste aceasta durata, conexiunea PPP se inchide automat.
* PPP MTU: MTU-ul transmisiei de date PPP. Este utilizat pentru a seta numarul maxim de bytes dintr-un singur

frame de date.

* PPP Max Dial Time: setati timpul maxim de asteptare cand va conectati la Internet.

Administrarea listei de profile

Faceti clic pe [ "o pentru a deschide fereastra Profile settings si puteti crea, edita, salva si sterge o lista de

conexiuni dial-up.

Profile settings

Profile

Profile Name:
Dial-up Murnber:
FRP RETHEN
FFP P
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Descrierea interfetei

Parametru

Descriere

Profile List

Includeti toate numele de profil create

Profile Name

Introduceti numele profilului selectat sau creat.

Dial-up Number

Introduceti sirul de caractere pentru numarul de dial-up PPP. Este furnizat de
operatorul de retea.

PPP User Name Numele de utilizator folosit in comunicarea PPP. Este furnizat de purtatoarea de
retea.

PPP Password Parola folosita in comunicarea PPP. Este furnizata de operatorul de retea.

APN Selectati modul pentru obtinerea APN-ului:
* Dynamic: reteaua alocd APN-ul in mod dinamic.
* Static: introduceti, manual, APN-ul furnizat de operatorul de retea.

IP Address Selectati modul pentru alocarea adreselor IP:

* Dynamic: reteaua aloca adresa IP In mod dinamic.
* Static: introduceti, manual, adresa de IP furnizata de operatorul de retea.

Crearea unui profil

1. Introduceti informatiile referitoare la profil in caseta de text pe baza prompturilor.
2. Faceti clic pe . =3  pentru salva noul profil.

Modificarea unui profil

1. Selectati un profil care urmeaza sa fie modificat in lista derulanta Profile List. Se afiseaza informatii relevante in

caseta de text corespunzatoare.

2. Introduceti informatiile referitoare la profil.
3. Faceticlicpe 52 pentru a salva profilul modificat.

Stergerea unui profil

1. Selectati un profil care urmeaza sa fie sters in lista derulanta Profile List.
2. Faceti clic pe Delete  pentru a sterge profilul selectat.
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1 1 Alocarea adreselor IP

in pagina de DHCP, puteti seta modul pentru alocarea adreselor IP intr-un LAN. DHCP aloci automat adrese IP
dispozitivelor din retea. Daca utilizati serverul DHCP, trebuie sa faceti urmatoarele configuratii la PC-ul care se
conecteaza la gateway. Pentru detalii, consultati ,,Configurarea retelei de calculator”.

7
(s
B et
1 \

Faceti clic pe ‘sl pentru a deschide pagina de setare DHCP.

LAN Basic Settings

192 168.1.100
192 168.1.200
DHCP L o BR400

* IP address: adresa implicita de [P a gateway-ului este 192.168.1.1.

* Subnet Mask: combinatia dintre masca de subretea si adresa IP permite configurarea flexibila a subretelelor.
Implicit, masca de subretea este 255.255.255.0.

* DHCP Server: se foloseste pentru a aloca dinamic adresele IP. Daca serverul DHCP este setat Enabled, acesta
poate aloca automat adresele IP pentru calculatoare. Se recomanda sa selectati optiunea Disabledpentru serverul
DHCP.

e Start IP Address & End IP Address: se foloseste pentru a defini intervalul de adrese IP pe care host-ul le poate
utiliza pentru alocarea adreselor IP. De exemplu, in segmentul de retea 192.168.1.0/24, adresa IP implicita a
dispozitivului E960 este 192.168.1.1. Adresa IP a host-ului poate fi alocatd in intervalul cuprins de la 192.168.1.2
pana la 192.168.1.254. Intervalul minim este o singura adresa IP.

* DHCP Lease Time: serverul DHCP aloca automat o adresa IP fiecarui dispozitiv conectat la retea.

Cand timpul alocat expira, serverul DHCP verificd daca dispozitivul este conectat la retea. Daca dispozitivul este
deconectat de la retea, serverul aloca adresa IP unui alt dispozitiv. Astfel, adresa IP nu este pierduta.

Observatie:
* Valoarea pentru optiunea Start IP Address (Adresa IP de start) trebuie sd fie mai mica sau egald cu
valoarea introdusa in dreptul End IP Address (Adresa IP de sfarsit).
* Doar in cazul optiuneca DHCP Server (Server DHCP) este Enabled (Activati) este posibila configurarea
optiunilor Start IP Address, End IP Address si DHCP Lease Time; in caz contrar, configurarea nu este
posibila.

34



1 2 Configurarea WLAN-ului

Activarea sau dezactivarea WLAN-ului

1. Faceti clic pe pentru a deschide fereastra WLAN Module Settings, dupa cum se observa in figura urmatoare.

WLAN Module Settings

©Enabled @D

2. Activati sau dezactivati modulul WLAN.

* Enable: activati modulul WLAN. Puteti folosi functiile WLAN si sa configurati parametrii relevanti.

* Disable: dezactivati modulul WLAN. Nu puteti folosi functiile WLAN si nu puteti configura parametrii relevanti.
3. Faceticlicpe APl pentru a trimite setarea.

Configurarea setarilor WLAN

Faceti clic pe "":’l

WLAN Settings

pentru a deschide fereastra de WLAN Settings dupad cum se observa in figura urmatoare.

ct with the

e960{00:90:4C: CO:85:59)
Enabled

<

UNITED STATES Current: |

Current:11

= o
2

S4g Auto

P
Z
=
<

Cancel

Selectarea identificatorilor interfetelor
Wireless Interface: se referd la SSID si adresa MAC si se foloseste pentru identificarea gateway-ul wireless.

SSID

SSID: SSID-ul (Service set identifier) este folosit pentru a identifica un WLAN. Un terminal wireless (cum este PC-
ul) si gateway-ul wireless pot realiza o comunicare de date normala doar cand au aceleasi SSID-uri. Pentru a asigura
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securitatea WLAN-ului, nu utilizati SSID-ul implicit. Puteti introduce un sir de caractere ca si SSID, cum este
MyHome.

Activarea sau dezactivarea functiei SSID broadcast (difuzare SSID)

* Enabled: activeaza difuzarea SSID-ului. Dispozitivul E960 difuzeaza SSID-ul WLAN-ului, iar utilizatorii pot
accesa usor WLAN-ul. Cu toate acestea, utilizatorii neautorizati pot, de asemenea, accesa usor WLAN-ul.

* Disabled: dezactiveaza difuzarea SSID-ului. Dispozitivul E960 nu difuzeaza SSID-ul WLAN-ului. inainte de
accesarea WLAN-ului, utilizatorul trebuie sa obtind SSID-ul WLAN-ului. Astfel, securitatea WLAN-ului este
imbunatatita.

Activarea sau dezactivarea functiei AP isolation (izolare AP)

* On: Terminalele (calculatoarele) care se conecteaza la gateway prin WLAN nu se pot accesa intre ele.
* Off: Terminalele (calculatoarele) care se conecteazd la gateway prin WLAN se pot accesa intre ele.

Selectarea canalului WLAN

* Country: se utilizeaza pentru a identifica tara. Fiecare tara are un standard diferit de utilizare a canalelor.

* Channel: se refera la canalul cu care lucreaza gateway-ul. In concordanta cu standardul IEEE802.11, frecventele
de lucru pentru WLAN-ul care utilizeaza tehnologia DSSS (Direct Sequence Spread Spectrum) intre intervalele 2,4
GHz si 2,4835 GHz. Fiecare canal ocupa o banda de frecventa invecinata de 22 MHz. Canalele disponibile variaza
in functie de tara selectatd. Daca nu stiti ce canal sa selectati, selectati Auto iar gateway-ul poate sa caute automat
canalul.

Configurarea modului 802.11

Exista patru moduri disponibile, dupa cum se observa in tabelul urmator:

Mod Descriere
54g Auto WLAN-ul are cea mai bund compatibilitate in acest mod
54g Performance WLAN-ul are cea mai buna performanta in acest mod.
54g LRS Daca dispozitivul E960 intampina dificultati In comunicarea cu dispozitivele
conforme cu standardele IEEE 802, selectati acest mod. selectati acest mod.
802.11b Only Dispozitivul E960 poate functiona doar cu performanta scazutd in modul de retea
standard 802.11b.

Configurarea vitezei de transmisie
1. Selectati Auto, dispozitivul E960 cauta automat viteza de transmisie. Viteza de transmisie WLAN maxima care
este suportatd de gateway este 54 Mbiti/s.

2. Faceti clicpe  ##ly  pentru a trimite setarea.
3. Faceti clic pe Advanced pentru a configura setarea avansata WLAN.

Setari avansate WLAN

Puteti configura securitatea si optiunea Network Bridge.
Configurarea cheii de securitate

O cheie de securitate va poate proteja WLAN-ul de atacurile ilegale asupra datelor dumneavoastra. Cheia de
securitate a gateway-ului wireless trebuie sa fie compatibild cu cea a calculatorului dumneavoastra.
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WLAN Advance Settings

uth

et et the s ult

e9R0(00:90:4C:C0:85:55) v

7 Rotation Int

Configurarea autentificarii 802.11

* Open: autentificare in sistem deschis. Un utilizator care acceseaza WLAN-ul poate alege cheia WEP, WPA-PSK,
sau WPA2-PSK pentru a se autentifica sau poate alege optiunea No encrytion pentru a omite autentificarea.

» Shared: autentificare cu cheie partajata. Se poate utiliza doar WEP. Utilizatorul care acceseazd WLAN-ul trebuie
sa utilizeze cheia WEP pentru autentificare.

Configurarea modului de criptare

Exista patru moduri de criptare: No Encryption, WPA-PSK, WPA2-PSK si WEP. Pentru detalii, consultati ,,Configurarea modului de criptare
WLAN.”

Configurarea atributelor de acces ale clientului

Dupa cum se observa in figura urmétoare, puteti seta optiunile Preamble Type, Max Associations Limit, Mode si
puteti activa sau dezactiva adresa MAC a postului prin Bridge Restriction.

uld be in the

Enabled ¥
o d :

Cancel

+ Preamble Type: are doui optiuni: Long (Lung) si Short (Scurt). In cazul in care clientul (PC-ul) suporta tipul
Short, WLAN-ul poate avea o performantd mai buna daca acesta este Short.
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* MAX Associations Limit: se refera la numarul maxim de conexiuni. Optiunea se foloseste pentru a seta numarul
maxim de utilizatori simultani ai WLAN-ului pe gateway. Este posibila conectarea a cel mult 32 de clienti in mod

wireless.

* Mode: se referd la modul de acces WLAN. Gateway-ul poate functiona in doud moduri, dupa cum se poate observa

in tabelul urmator. Valoarea implicita este Access Point.

Mod

Descriere

Wireless Bridge

Se foloseste pentru a conecta doud sau mai multe puncte
de acces.

Access Point

Punctele de acces care respecta standardul IEEE
802.11b/g sau terminalele wireless se pot conecta la
gateway-ul wireless.

* Bridge Restriction: se referd la limitarea adreselor MAC ale posturilor. Cand este selectatd optiunea Disabled,
dispozitivul E960 poate accesa toate puntile de retea; cand este selectatd optiunea Enabled, dispozitivul E960 poate
accesa doar puntile de retea ale caror adrese se afld in lista de adrese.

* Bridges: se refera la adresa fizica a puntii postului de retea. Gateway-ul suportd modul PTM (point-to-multipoint),
iar un gateway wireless poate conecta simultan patru punti de retea.

* Peer MAC Address: se referd la lista de adrese fizice ale puntilor de retea dintre posturi. Aceasta contine cel mult

patru adrese fizice.

* Link Status: Up arata conexiunea reusitd iar Down aratd conexiunea esuata.

Configurarea filtrului MAC

Faceti clic pe? pentru a deschide fereastra Wlan MAC Filter Settings. Puteti controla si administra clientii
accesand WLAN-ul si puteti imbunatatiti performanta de securitate a WLAN-ului.

Wian MAC Filter Settings

MAC Restrict Mode (Mod de restrictie MAC)

Urmatorul tabel enumera modurile filtrului de adrese MAC:

Valoare Descriere
Disabled Functia de filtru de adrese MAC este dezactivata.
Allow Clientii cu adrese in lista MAC Address au permisiunea de a se conecta cu gateway-ul
prin WLAN.
Deny Clientii cu adrese in lista MAC Address nu au permisiunea de a se conecta cu gateway-
ul prin WLAN.
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MAC Addresses

Introduceti adresele MAC in lista. Gateway-ul poate realiza controlul accesului asupra clientilor ale caror adrese
MAC sunt 1n lista. Lista poate sa contina cel mult 16 adrese MAC.
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13 Setari de securitate

In pagina de Setari de securitate puteti sa configurati setarile avansate de securitate.
In zona de de operare a conexiunii, accesati Security pentru a deschide pagina, ca in imaginea alaturata.

Basic Status

Security Settings

Quick Setup
Connection
Advanced Settings

Security

LA IP Filter

+Logout

Activarea Firewall-ului

Gateway-ul are un firewall care controleaza traficul de date de intrare / iesire §i protejeaza computerul prin
prevenirea accesului prin retea a unui utilizator neautorizat.

1. Faclic pe% pentru a accesa pagina de activare a firewall-ului.
2. Selecteaza casuta “Enable the firewall” pentru a activa firewall-ul pe aceastd conexiune de retea

O Nota:
+ Numai atunci cand firewall-ul este activ, vor fi disponibile functiiile de filtru pentru adresa IP,
pentru adresa MAC si port ping WAN.
+ Cand functia de filtru a adresei LAN MAC este activa, functiile implicite vor fi disponibile.
3. Selecteaza orice altd optiune pe care vrei sd o activezi si fa clic pe 2FPY_,

Filtrul LAN MAC

Gateway-ul tau suporta baza de filtrare MAC pe o lista de computere acceptate sau refuzate. O metoda
comuna de a restrictiona accesul la retea este specificarea adresei MAC (Media Access Control).

Poti tasta “ipconfig /all” in “Command Prompt”-un din Windows pentru a localiza adresa MAC. Adresa
MAC va fi afisatd ca o adresa fizica.

1. Faclic pe éf pentru a accesa pagina de filtru LAN MAC.
2. Selecteazd modelul de filtru MAC.

Mod Descriere

Inactiv.  Dezactiveaza functia de filtru a adresei MAC.

Permite  Clientii ale caror adrese sunt in lista MAC Address
au permisiunea sa se conecteze prin acest gateway.

Refuza  Clientii ale céaror adrese sunt in lista MAC Address
nu au permisiunea s se conecteze prin acest
gateway.

3. Introdu adresa MAC a clientilor si fa clic pe _2PRlY

40



Filtrul LAN IP

Poti configura gateway-ul pentru a bloca adrese IP specifica astfel incat aceastea sa nu poata fi accesate de
pe computere 1n reteaua locala.

Fa clic pe B pentru a accesa pagina de filtru LAN IP.

Adaugarea unei noi adrese IP

1. Selecteaza protocolul si statusul.

2. Introdu adresa IP si portul corespunzator pe care vrei sa le faci inaccesibile din reteaua locala.
3. Faclic pe N pentru a adduga adresa IP 1n tabel.

Modifica o adresa IP

1. Fa clic pe pictograma 2 care apare 1n coloana ‘Modification’. Filtrul adresei IP corespunzatoare va
aparea pe ecran.

2. Modifica continutul in functie de preferinte.

3. Faclic pe —%<_J pentru a salva modificarile.

Stergerea unei adrese IP

Fa clic pe pictograma - care apare in coloana ‘Modification’. Filtrul corespunzator adresei IP va fi
sters.

Activarea unui filtru IP

1. Adaugd o noua adresa IP sau alege o optiune din tabelul filtrului adresei IP.
2. SelecteazaOn in casuta de Status.

3. Faclic pe _ Ok ] pentru a salva modificarile.

4. Faclic pe A% _ pentru a activa filtrul IP.

Serverul virtual

Gateway-ul tdu suporta un server virtual pentru a permite computerelor externe sa acceseze WWW, FTP
sau alte servicii furnizate prin LAN.

Fa clic pe W pentru a accesa pagina de server virtual.

Adaugarea unui nou server virtual

1. Selecteaza protocolul si statusul.

2. Introdu urmatoarele caracteristici:

« Nume: numeste serviciul oferit prin LAN.

Port WAN: portul LAN in care computerul furnizeaza servicii.

Adresa IP: desemnata de LAN ca locatie pe computer pentru a furniza servicii.
Port LAN: portul computerului care furnizeaza servicii.

3. Faclic pe h pentru a adauga serverul virtual in tabel.

Modificarea unui server virtual

1. Fa clic pe pictograma _? care apare 1n coloana ‘Modification’. Serverul virtual corespunzator va
apdrea pe ecran.

2. Modifica continutul in functie de preferinte.

3. Faclic pe E pentru a salva modificarile.
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Stergerea unui server virtual

Fa clic pe pictograma 3 care apare in coloana ‘Modification’. Serverul virtual corespunzator va fi sters.

Activarea unui server virtual

Adauga un nou server virtual sau alege o caracteristicé in tabelul de server virtual.
Selecteaza On in casuta Enabled.

Fa clic pe E pentru a salva modificarile.

Fa clic pe -2P"!_ pentru a activa serverul virtual.

bl e

Aplicatii speciale

Aplicatiile speciale sunt aplicatii interactive, precum jocurile pe internet, sau videoconferinta.
Astfel poate vrei sa permiti accesul retelei tale la internet, intr-un mod limitat si controlat, pentru
a permite anumitor aplicatii sa functioneze din LAN (jocuri, aplicatii de voce si chat de exemplu)
si pentru a permite serverelor din retea accesul la internet. Gateway-ul tdu suporta ambele functii.
De exemplu daca vrei sd folosesti o aplicatie de Transfer Control Protocol (TCP) pe unul dintre
PC-uri, tot ce trebuie sd faci este sa selectezi "TCP' din lista de proctocoale si sa introduci portul
aferent pe care aplicatia il foloseste. Toate informatiile TCP care ajunge la gateway de pe internet
vor fi redirectionate catre portul specificat.

In acelasi mod, daca vrei sa permiti utilizatorilor de internet acces la aplicatii speciale din reteaua
ta, trebuie sa specifici fiecare aplicatie pe care vrei sa o folosesti si portul pentru aceasta. De
exemplu, daca vrei sa folosesti o aplicatie UDP in reteaua ta, trebuie sa alegi 'UDP' din lista de
protocoale si sd selectezi portul pentru aplicasia respectiva. Cand un utilizator the internet
directioneaza browser-ul catre adresa IP externa a gateway-ului, acesta va redirectiona cererea
UDP la portul care foloseste aplicatia.

Nota:
* Cand se seteaza o aplicatie speciala, trebuie sa te asiguri ca respectivul port nu este folosit de o alta aplicatie, care s-ar putea sa nu mai
functioneze.
¢ Pentru detaliile referitoare la protocoale si porturi, te rugam sa verifici descrierea aplicatiilor in cauza.
=5
¥

Fa clic pe ™= pentru a accesa pagina pentru aplicatii speciale.
Adaugarea unei noi aplicatii interactive

Gateway-ul tau este echipat cu o lista importanta de aplicatii speciale; poti selecta pe una dintre ele din lista si apoi fa clic pe I] pentru a o
inregistra in tabel. De asemenea poti sd contruiesti manual o asemenea aplicatie folosind urmatoarea metoda:

Definirea unei noi aplicatii.

Introdu portul care va deschide aplicatia. Acest port este unic.

Selecteaza protocolul care este folosit i care suporta interconectarea intre aplicatie si serverul la distanta.

Introdu portul deschis care va fi folosit pentru a permite accesul la aplicatie. Portul poate fi unul singur sau mai multe.

Selecteaza ?ortul folosit de aplicatie.
Fa clic pe 2l pentru a adduga aplicatia in tabel.
Modificarea unei aplicatii

1. Faclic pe z care apare in coloana ‘Modification’. Aplicatia aferenta va aparea.
2. Modifica continutul aga cum doresti.

SN Lk

3. Faclic pe 2 pentru a salva schimbarile.

Stergerea unei aplicatii

Fa clic pe —# din coloana ‘Modification’. Aplicatia corespunzatoare va fi stearsa..
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Activarea unei aplicatii

Adauga o aplicatie noua si alege-o din tabelul de aplicatii.
Selecteaza On in lista Status.

Fa clic pe E pentru a salva setarea.

o b=

Fa clic pe Apply pentru activarea virtual serverului.

Serviciul DMZ

Functia DMZ (Demilitarized) permite unui calculator local sd fie expus la internet. Cand vrei sa
folosesti o aplicatie speciala de internet care nu este prezentd in lista de aplicatii speciale, sau
atunci cand vrei sa expui calculatorul la toate serviciile fara restrictie, poti sa folosesti functia
DMZ. Totusi calculatorul care foloseste DMZ nu este protejat de firewall si este vulnerabil la
atacuri i poate compromite si celelalte calculatoare din retea.

O cerere de acces la un serviciu din reteaua locala este filtrata de gateway. Apoi acesta va
redirectiona cererea catre calculatorul ce ruleazd DMZ, exceptie in cazul in care serviciul este
rulat pe un alt calculator din retea (desemnat in tabelul cu aplicatii speciale), iar in acest caz acel
calculator va primi cererea..

Fa clic pe ]& pentru a accede la pagina DMZ.
Introdu adresa IP locald a calculatorului pe care vrei sa il folosesti pentru DMZ.
Bifeaza/Debifeaza casuta pentru a activa sau dezactiva serviciul DMZ.

Apply

W N =

4. Faclicpe
Nota:

Doar un singur calculator poate fi folosit ca DMZ in acelasi timp.

pentru a inregistra setarea.

Setari UPnP

Serviciul UPnP permite altor utilizatori din retea sa acceseze setdrile din gatewaz pentru a realiza
interconectarea.

1. Faclic pe & pentru a accesa pagina UPnP.

2. Selecteaza status-ul UpnP pentru activarea/dezactivarea serviciului.

3. Faclicpe [ Sy pentru inregistrarea setarii.

Remote Web Management

Acest serviciu la distanta iti permite sa controlezi gateway-ul nu numai din reteaua proprie, ci
chiar direct de pe internet.

In timp ce te afli in miscare poti face modificari la gateway folosind acest serviciu. De asemenea
permite ISP-ului tdu sa te ajute cu problemele de gateway dintr-o locatie aflata la distanta.

&,

1. Ficlicpe ¥ pentru a accesa pagina Remote Web Management.

2. Bifeaza casuta Remote Status pentru activarea sau dezactivarea acestui serviciu.
3. Introdu adresele IP care pot accesa si controla gateway-ul.
4

Fa clic pe Apply pentu inregistrarea setarii.
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14 Exemplu tipic de retea

Puteti construi un LAN mic prin interfata WLAN sau patru interfete Ethernet ale gateway-ului.

Gateway-ul dumneavoastrd suportd de asemenea hub-uri externe, switch-uri Ethernet sau routere. Pentru a construi
un LAN cu mai multe calculatoare, puteti extinde interfetele Ethernet printr-un hub sau un switch Ethernet.

De exemplu, gateway-ul construieste un LAN de dimensiuni mici cu mai multe calculatoare in SOHO pentru a
accesa Internetul in mod wireless, iar diagrama retelei este urmatoarea.

For example, the gateway constructs a small-sized LAN with multiple PCs in the SOHO to
access the Internet wirelessly, and the networking diagram is as follows:

UPLINK(HSDPA )

2181011

E960
192 168 .1.1/24

Phone

Routing/NAT

Ethernet

|
PC1 g

DHCP
IP182 168 1 105

Router

Laptop1 | Printer

LAN Sw itehi |

IP:192.168.1.108

b

DHCP

IP1592 168 1.107

PC3

WLAN

Laptop2

&

DHCP
IP:182 168 .1.109
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1 5 Depanare

Un PC din LAN nu poate accesa Internetul.

1.

2.

7.
8.

Indicatorul de alimentare este aprins, iar dispozitivul E960 este conectat normal la adaptor. Daca indicatorul de
alimentare nu este aprins, trebuie sa verificati daca alimentarea cu energie se realizeaza corect.

Exista cinci indicatoare de putere a semnalului pe panoul dispozitivului E960. Cu cat sunt aprinse mai multe
indicatoare verzi, cu atat este mai mare puterea semnalului. Daci toate indicatoarele de putere a semnalului sunt
stinse, trebuie sa verificati daca zona este acoperitd de WLAN.

. Daca zona este acoperita de WLAN, trebuie sa verificati dacd modul de retea este corect. A se vedea capitolul 9

»Configurarea setarilor UMTS” pentru informatii despre modul de retea.

. Daca indicatoarele 1, 2, 3, 4 de pe panou palpaie, interfetele Ethernet corespunzatoare sunt conectate normal. Daca

indicatoarele sunt stinse, trebuie sa verificati si s va asigurati ca conexiunea Ethernet corespunzatoare este
normala.

. Trebuie sa configurati numele de utilizator PPP corect si parola PPP corecta cand accesati Internetul prin

dispozitivul E960. Verificati daca sunt corecte, iar pentru detalii, a se vedea ,,Configurarea setarilor de profil
PPP”.

. Daca serviciul DHCP este dezactivat iar PC-ul obtine dinamic adresa IP, nici calculatorul nu poate accesa

Internetul. Puteti schimba modul pentru a aloca manual o adresa ,IP. A se vedea ,,Configurarea retelei PC”.
Verificati daca driverul adaptorului de retea este instalat corect.
Daca metodele anterioare nu pot rezolva problema, puteti reseta dispozitivul la setarile din fabrica.

PC-ul din WLAN nu poate accesa WLAN-ul.

1.

2.
3.
4.

Daca exista interferente sau obstructii aproape de dispozitivul E960, puteti ajusta pozitia dispozitivului E960.
Cand puterea semnalului este buna, puteti sa treceti la pasul urmator.

Verificati si inregistrati urmatoarele date de pe adaptorul de retea al PC-ului: SSID, tip de WEP si cheia.
Verificati si Inregistrati urmatoarele date de pe dispozitivul E960: SSID, tip de WEP si cheia.

Comparati datele, SSID-ul de pe adaptorul de retea ar trebui sa fie unul OARECARE sau identic cu cel de pe
dispozitivul E960. Tipul de WEP si cheia de pe adaptorul de retea si dispozitivul E960 ar trebui si fie identice. In
caz contrar, trebuie sd modificati datele de pe adaptorul de retea.

Ce trebuie sa fac, daca am uitat adresa de IP a interfetei LAN?

Daca ati uitat adresa de IP a interfetei LAN, puteti introduce http://e.home si sa va conectati in modul PC obtinand
adresa IP in mod automat.
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Ce trebuie facut, daca legatura dintre doua dispozitive EC506 a esuat?

1. Asigurati-va ca cele doua gateway-uri functioneaza pe acelasi canal. Pentru detalii, a se vedea ,,Selectarea
canalului WLAN".

2. Asigurati-va ca adresa MAC a unui gateway este in lista pereche de adrese MAC a unui alt gateway. Pentru
detalii, a se vedea ,,Configurarea atributelor de acces a clientului”.

Cand puterea semnalului este normala, ce trebuie facut, daca rata de descarcare
este mult mai slaba?

In acest caz, s-ar putea sa fie nevoie sa setati valoarea in registry conform procedurii de mai jos.

1. Faceti clic pe Start iar apoi selectati Run.
2. Scrieti regedit in caseta de text Open, apoi faceti clic pe OK.

e, Typc the name of a procram, Foldor, docurment, or
Internet resource, and Windows will open it for vou,

Open: | regedit

Ok

J [ Canrel

][ Rrowse. . ]

3. Selectati parametrii din urmatorul director:
\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Tcpip.

% Registry Editor

[:l symc810
(230 symcax
[Z symEvent
(23 sysaudio
[:l SysmonLog
(23 Tapisry
(22 Tepip

23]

£ >

[ Performance v
IE:

File Edit View Favaorites Help
23 sym_uz A

| [ab)¢Default)

Mame:

l;'_‘,‘_’jDataEasePath
@DeadGWDetectDeFeult
Dhchomain
DhcpNameServer
[2B]pomain
DUntAddDEFauItGate. e

|| ¥ Enable1cMPRedirect

EnabIeSecurityFiIter;
i8] ForwardBroadcasts

Typc
REG_5Z
REG_EXPAM...
REG_DWORD
REG_5Z
REG_5Z
REG_SZ
REG_DWWORD
REG_D'WORD
REG_DWORD
REG_DWORD

Data

(value not set)
“aSyskemRoakis System:
0x00000001 {1
huawei.com
10.110.0,2010,72.55.1C
china, huawel, com
000000000 {03
0x00000001 {13
000000000 (1)
000000000 {0}

2

My ComputeriHEEY_LOCAL_MACHIME\SYSTEM\CurrentContralSet! Services\ TepipiParemeters

B](=1ES

~

v

4. Selectati Edit > New > DWORD Value.
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" Registry Editor

Data A~

{walue not set)
“aSystemRooteSystem
000000001 (1
huawei.com
1L TTULZD 10,4255, 1L
china.huawei.con
000000000 (0]
000000001 (13

{

{

0x00000000 {0)
0x00000000 {0)
|

| ™
|

File BuIS View Favorites Help
= ey
=4 |
s Permissions... String Walue
=E et 5 | Einary Yalus
Qs g
&l | Muli-String vahue
27 Copy Key Name Expandable String Yalue
@1 _ T Aot
il efaultGate. .. |
g Fid Cu4F  JdDefaultGate... REG_DWORD
[ Find Nt F3 ICMPRedirect  REG_DWORD
=] 1 REJEnableSecurityFikers  REG_DWORD:
(1 Peformance + || REForwardBroadcasts  REG_DWORD
g W 3 |-
Adds a new DWORD walue,

5. Redenumiti New Value #1 in TcpWindowSize.

egistry Editor

File Edit Wiew Favorites Help

3 sym_u3 A || Mame Type
(0 symeat1o [B8]enablesscurityFikers  REG_DWORD
(3 symesx [R¥)FormardBroadeasts  REG_DWORD
0 symEvent 28] Hostname REG_SZ
8 ?:‘::ﬂtug 8] PEnablerouter REG_DWORD
& Tapiorv MameServer REG_S2
e [3B)h4v Domain REG_52
&1 e [3B)1y Hostrame: REG_5Z
Ol Uinkage || [2B]Searchiist REG_SZ
B2 Parameters [88)useDomaintiameDey... REG_DWORD:
(2 Performance v || B8 Modify
< | i Modify Binary Data

My COMpUCEriHKEY_LOUSL_MACHINELSYSTER  pelste

File Edt Wiew Faworites Help

Data
0%00000000 (0}
(0x02000000 (1)
waksha
000000000 {1}

>

china.huawei, com
wataha

0x01000001 (1)
101000000 (0} -

|\ Topip) P ar ameters

(3 sym_u3 Al | Mame Type

03 symec10 [ EnablesecuricyFiters  REG_DWORD

(3 symerox (B FormardBroadeasts  REG_DWORD

g SYWE‘:"t [ab)Hostrame REG_52

o ;‘;:Jm'tng B IFEnableR outer REG_DWORD

D Tapisry E"]Namesarvar REG_SZ
Teon 3B} Domain REG_SZ
&8 Frin [abrav Hostname REG_SZ
Cltrkags || 2bssarchiist REG_5Z

& 4 Parameters [BYUseDomaintameDey.., REG_DWORD
(3 Performance +

< | * < Modify Binary Data

My Computer\HKEY_LOCAL_MACHIMELSYSTEM V Delete

Rename

7. Selectati Decimal si introduceti 65535 in caseta de text Value data, apoi faceti clic pe OK.

sty

Data ~
0x00000000 ()
000000000 ()
wahaha
0x00000000 ()

china.huawei.cam
wahaha

0x00000001 (1)

Tepip\Parameters

47



Edit DWORD Value

Y alue name:
| TepWindowSize |
Yalue data: Baze
|6553_5 () Hexadecimal
() Decimal
| Ok | [ Cancel ]

8. Pentru valoarea DWORD a lui DefaultRevWindow, faceti aceleasi operatii ca si in cazul TepWindowSize.

Edit DWORD Value

alue name:

| DefaultR cyviwindow |
Walue data: Baze

65535 ) Heradecimal

(%) Decimal
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1 6 Avertismente si precautiuni

Dispozitivul electronic

* Opriti dispozitivul 1n apropierea aparatelor electronice de inaltd precizie. Dispozitivul wireless poate afecta
performanta acestor aparate.

* Astfel de aparate includ aparate auditive, pacemaker-e cardiace, sisteme de avertizare in caz de incendiu, usi
automate si dar pot fi afectate si alte dispozitive automate. Daca utilizati un aparat medical electronic, consultati
producitorul aparatului, pentru a va confirma daca undele radio afecteaza functionarea aparatului respectiv.

Spital
Fiti atenti la urmatoarele puncte cand sunteti in spitale sau in spatii in institutii medicale:

* Nu luati dispozitivul wireless 1n silile de operatie, unitatile de terapie intensiva si unitatile coronariene.

* Nu folositi dispozitivul wireless in locuri destinate tratamentelor medicale unde diapozitivul wireless este interzis.

* Cand utilizati dispozitivul wireless in apropierea unei persoane care sufera de o boala cardiaca, reduceti volumul
soneriei sau puterea vibratiei in mod corespunzator, astfel incét sa nu afecteze persoana in cauza.

Siguranta traficului

* Va rugam sa respectati legile si reglementarile locale cand utilizati dispozitivul wireless. Pentru a evita accidentele
rutiere, nu utilizati dispozitivul wireless in timp ce conduceti masina.

» Fixati dispozitivul wireless pe suportul sau. Nu asezati dispozitivul wireless pe scaun sau in alte locuri de unde se
poate desprinde la o oprire brusca sau o coliziune.

» Utilizati dispozitivul wireless dupa oprirea vehiculului Intr-un loc sigur.

« Nu asezati dispozitivul wireless peste airbag sau in zona airbag-ului. in caz contrar, dispozitivul wireless poate si
va raneasca ca urmare fortei puternice din momentul umflarii airbag-ului.

* Respectati regulile si reglementarile companiilor aeriene. Cand va imbarcati sau va apropiati de avion, opriti
dispozitivul wireless si scoateti bateriile. In zonele unde dispozitivele wireless sunt interzise, opriti dispozitivul
wireless. In caz contrar, semnalul radio al dispozitivului wireless poate afecta semnalele de control ale avionului.
Opriti dispozitivul dumneavoastrd wireless inainte de a va imbarca intr-un avion.
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Mediul de stocare

* Nu puneti medii de stocare magnetice, precum cartelele si dischetele in apropierea dispozitivului wireless.
Radiatiile de la dispozitiv pot sa steargd informatiile stocate pe acestea.

* Nu puneti dispozitivul wireless, bateriile sau alte accesorii in recipiente cu cAmp magnetic puternic, precum
aparatul de gitit cu inductie si cuptorul cu microunde. In caz contrar, pot si apar erori de circuit, incendii sau
explozii.

« Nu vi lasati dispozitivul wireless, bateria sau incarcatorul intr-un loc foarte cald sau rece. In caz contrar, pot si
apara defectiuni ale produselor, incendii sau explozii.

* Nu asezati obiecte ascutite din metal, precum acele in apropiere de casca. Casca poate atrage aceste obiecte si
ranindu-va in momentul utilizarii dispozitivului wireless. Nu va supuneti dispozitivul wireless, bateria si
incarcatorul la coliziuni si socuri puternice. In caz contrar, pot sa apara scurgeri din baterie, dispozitivul wireless
poate functiona incorect, se poate supraincalzi putdnd cauza incendii sau explozii.

* Nu puneti dispozitivul wireless In buzunarul din spate al pantalonilor sau a fustei pentru a evita defectarea
dispozitivului in timp ce va asezati.

Siguranta copiilor

* Asezati dispozitivul wireless, bateria si incarcatorul 1n locuri in care sa nu fie la indemana copiilor. Nu permiteti
copiilor sa foloseasca dispozitivul wireless, bateria sau incarcatorul fara supraveghere.

* Nu permiteti copiilor sa puna bateriile in gurd, deoarece electrolitul din baterie este otravitor.

« Nu permiteti copiilor si atingd componentele mici. in caz contrar, daca sunt inghitite, acestea pot duce la sufocare
sau pot obstructiona cdile respiratorii.

Mediul de operare

* Dispozitivul wireless, bateria si incarcatorul nu sunt rezistente la apa. Pastrati-le uscate. Protejati dispozitivul
wireless, bateria si incarcitorul de apa sau vapori. .Nu atingeti dispozitivul wireless cu mana uda. in caz contrar,
poate sa apara un scurtcircuit si o functionare incorecta a produsului sau puteti suferi un soc electric.

« Nu utilizati dispozitivul wireless in locuri pline de praf, umede si murdare sau in locuri cu cAmp magnetic. in caz
contrar, pot sa apara defectiuni la circuite.

* Nu porniti i nu opriti dispozitivul wireless cand se afla aproape de urechile dumneavoastra pentru a evita impactul
negativ asupra sanatétii dumneavoastra.

» Cand transportati sau utilizati dispozitivul, tineti antena la o distanta de cel putin 20 de centimetri de corpul
dumneavoastra , pentru a evita impactul negativ asupra sanatatii, cauzat emisia de frecventa radio.

* Dacid nu va simtiti bine (de exemplu, vi se face rau sau sunteti slabiti) dupa ce utilizati dispozitivul wireless o
perioadd mai lunga de timp, va rugam sa va adresati, imediat, unui medic.

+ In zilele furtunoase, nu utilizati dispozitivul wireless in exterior sau in timp ce se incarca.
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* Dispozitivul wireless poate interfera cu televizoarele, aparatele radio si calculatoarele din apropiere.
* In conformitate cu standardele internationale privind frecventa radio si radiatiile, utilizati doar accesoriile
dispozitivului wireless aprobate de producitor.

Curatarea si intretinerea

« Inainte de curitarea si utilizarea dispozitivului wireless, opriti-1 si deconectati-1 de la incircitor. In caz contrar,
existd pericolul de electrocutare sau scurtcircuitare a bateriei sau incarcatorului.

* Nu folositi niciun fel de detergent chimic, pudra sau alt agent chimic (cum sunt alcoolul si benzenul), pentru a
curita telefonul si incarcatorul. in caz contrar, aparatul poate fi deteriorat si existd posibilitatea producerii unui
incendiu. Puteti curata telefonul si incarcatorul cu o bucata de material antistatic moale si putin umed.

« Nu zgariati carcasa dispozitivului wireless. In caz contrar, invelisul ar putea cauza alergii cutanate. Daci totusi se
intdmpla acest lucru, nu mai utilizati telefonul si adresati-va unui medic.

* Daca dispozitivul wireless sau oricare din accesoriile sale nu functioneaza, adresati-va service-ului local autorizat

pentru ajutor.
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1 7 Abrevieri

3G The Third Generation

A

AC Alternating Current

ARP Address Resolution Protocol

AP Access Point

APN Access Point Name

C

CDMA Code Division Multiple Access

D

DHC Dynamic Host Configuration Protocol
DNS Domani Name Server

DL down link, downlink

E

EDGE Enhanced Data rates for GSM Evolution
G

GSM Global System for Mobile communications
GPRS General Packet Radio Service

GGSN Gateway GPRS Support Node

H

HSPA High Speed Packet Access

HSDPA High Speed Downlink Packet Access
HSUPA High Speed Uplink Packet Access
HLR Home Location Register

|

IP Internet Protocol

ICMP Internet Control Message Protocol

L

LAN Local Area Network

LED Light Emitting Diode

L2TP Layer 2 Tunneling Protocol

M

MSC Mobile Switching Center

N

NAT Network Address Translation

P

PCS Personal communication systems
PSTN Public Switched Telephone Network
POTS Plain Old Telephone Service

PPTP Point to Point Tunneling Protocol

R

RTT Radio Transmission Technology

S

SOHO Small Office Home Office

SCP Service Control Point

SGSN Serving GPRS Support Node
SDRAM Synchronous Dynamic Random Access Memory
T

TKIP Temporal Key Integrity Protocol

U

UMTS Universal Mobile Telecommunications System
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UL up link, uplink

\%

VLR Visitor Location Register
VPN Virtual Private Network

ALY

WAN Wide Area Network

WLAN Wireless Local Area Network
WCDMA Wideband CDMA

WI-FI Wireless Fidelity
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