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Cum raspunzi unui ®

Incident cibernetic

De la un atac DDoS asupra
CargoTrack la monitorizare si
raspuns continuu prin MDR




CargoTrack
operatiuni protejate,
rezilienta crescuta

Ce se intampla atunci cand un atac cibernetic limiteaza accesul
clientilor la o platforma importanta pentru activitatea lor zilnica?

CargoTrack s-a confruntat cu un atac DDoS care a afectat accesul clientilor la platforma digitala folosita pentru administrarea flotelor.
Echipa interna a aplicat primele masuri tehnice, iar atunci cand atacul s-a intensificat, Orange Business a mobilizat specialistii SCUT si a
facilitat colaborarea dintre echipele implicate.

Tn mai putin de 30 de minute de la escaladarea situatiei, a fost stabilit un plan comun de raspuns. Partea critica a incidentului a fost
stabilizata in aproximativ doua ore, fara compromiterea datelor companiei sau ale clientilor.

Incidentul nu a fost tratat ca un episod incheiat odata cu restabilirea accesului. CargoTrack a continuat cu testarea infrastructurii, extinderea
masurilor de Disaster Recovery, inventarierea dependentelor tehnologice si dezvoltarea monitorizarii continue prin Managed Detection &
Response.
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CargoTrack 1n cifre,
la momentul ataculul

16.000+

clienti activi

~50.000

camioane conectate in Europa la momentul atacului

16

servere in infrastructura, dintre care unul sau doua vizate
mai intens

< 30 de minute
pentru mobilizarea echipelor si stabilirea planului comun

~2h

pentru stabilizarea partii critice a incidentului

0

date ale companiei sau ale clientilor compromise

CargoTrack este o companie romaneasca specializata in solutii
pentru managementul flotelor si plata automata a taxelor de
drum. Compania are o echipa de 65 de persoane, iar serviciile
sale sunt utilizate de transportatori din Romania si din alte tari
europene.

Clientii folosesc platforma digitala CargoTrack pentru a
monitoriza vehiculele, a administra flotele si a gestiona conturile
necesare platii taxelor de drum.

Tn acest context, indisponibilitatea platformei nu reprezinta doar o
problema IT. Daca nu se pot autentifica, clientii nu mai au acces
la informatiile necesare pentru coordonarea flotelor,

iar efectele pot ajunge rapid la dispeceri, soferi, echipele de
suport si operatiunile desfasurate in mai multe tari.

La momentul incidentului, aproximativ 50.000 de camioane
utilizau serviciile CargoTrack i Europa. Atacul a perturbat
accesul clientilor la platforma de management, insa componenta
dedicata platii taxelor de drum era izolata si a ramas functionala.

Pentru noi, instabilitatea serviciilor conteaza foarte mult. Nu ne permitem sa
avem perioade in care platforma nu poate fi accesata. in momentul in care un
client nu mai poate intra in platforma, nu mai vede unde sunt masinile si nu isi

mai poate gestiona activitatea.
Razvan Perticas, Fondator CargoTrack
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Aspecte chele
ale raspunsului CargoTrack
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Atacul ainceput prin episoade sporadice de trafic anormal, care au afectat treptat functionarea platformei

CargoTrack.

Ulterior, traficul s-a intensificat si s-a concentrat asupra unuia sau a doua servere dintr-o infrastructura

formata din 16 servere.

Un atac DDoS, Distributed Denial of Service, genereaza un
volum foarte mare de trafic catre un website, o aplicatie sau
un server. Resursele disponibile sunt suprasolicitate, iar
utilizatorii legitimi nu mai pot accesa serviciul sau il pot utiliza
doar cu dificultate.

n cazul CargoTrack, impactul atacului s-a concentrat asupra
disponibilitatii platformei. Datele companiei si ale clientilor nu
au fost compromise.

Pe masura ce atacul s-a intensificat:

clientii au intdmpinat dificultati la accesarea
platformei;

informatiile necesare administrarii flotelor nu mai
puteau fi consultate in conditii normale;

echipa CargoTrack a primit intr-un interval scurt mii
de apeluri;

presiunea asupra echipelor tehnice si de suport a
crescut rapid.

Atacul nu a compromis datele CargoTrack sau ale clientilor.

Componenta dedicata platii taxelor de drum era izolata si a ramas
functionala. Incidentul a afectat accesul la platforma, dar nu a fost o

bresa de date.



Primele masuri luate
de echipa CargoTrack

Echipa tehnica CargoTrack a identificat degradarea serviciului si a incercat sa limiteze impactul prin blocarea anumitor
tipuri de acces si prin redirectionarea traficului intre servere.

Aceste masuri au contribuit la gestionarea primelor episoade ale atacului. Odata cu intensificarea traficului, interventiile
au devenit insad mai complexe. in timpul unui incident, presiunea de a restabili rapid serviciile poate determina echipele
sa aplice mai multe modificari intr-un interval scurt. Fara o coordonare clara, acestea pot crea vulnerabilitati noi sau pot
face mai dificila intelegerea efectului fiecarei actiuni. Principala preocupare a CargoTrack nu mai era doar limitarea
atacului. Echipa trebuia sa pastreze controlul asupra schimbarilor aplicate in infrastructura.

Colegii mei imi spuneau ca se descurca, dar am vrut sa ma asigur ca nu ne cream singuri vulnerabilitati prin
modificarile pe care le faceam. In timpul unui atac, lucrurile se precipita foarte repede si exista riscul sa

gresesti.
Rézvan Perticas, Fondator CargoTrack

CargoTrack a contactat Orange Business in afara programului obisnuit,
in momentul in care atacul s-a intensificat si a crescut riscul unor
interventii necontrolate in infrastructura.

Tn mai putin de 30 de minute, Orange Business a organizat un apel
comun la care au participat:

= echipa CargoTrack;

= reprezentantii Orange Business;

= specialistii SCUT;

= ceilalti parteneri tehnici relevanti pentru infrastructura companiei. ) )
Pregatirea documentelor necesare si mobilizarea resurselor tehnice s-au Florin Cormos, Business Development Executive,
desfasurat in paralel. Prioritatea a fost intelegerea situatiei si stabilirea Orange Business

rapida a unui plan comun de raspuns.

Orange Business a facilitat legatura dintre echipa clientului, partenerii

tehnici si specialistii in securitate necesari pentru gestionarea

incidentului.

Cand am vazut apelul lui Razvan, am inteles ca
situatia se complicase. Am inceput sa-mi sun
colegii si am ajuns rapid la Ciprian si la echipa
SCUT. Toti si-au aratat disponibilitatea: o echipa
pregatea documentele, in timp ce alta se pregatea
pentru interventie.”



Tnainte de aplicarea altor modificari, echipele au analizat situatia
si au stabilit un plan comun. Planul a clarificat:

= cine raspunde pentru fiecare actiune;

= ce sisteme si servere trebuie verificate;

= ce modificari pot fi aplicate;

= cine valideaza schimbairile;

= ce efecte trebuie monitorizate;

= cum sunt comunicate rezultatele intre echipe.

Specialistii SCUT au urmarit in timp real interventiile realizate
in infrastructura.

Obiectivul nu era doar restabilirea accesului. Fiecare masura
trebuia aplicata controlat, astfel incat interventia sa nu
expuna alte sisteme si sa nu creeze vulnerabilitati noi.

in maximum jumatate de ora eram in apel cu toata
echipa. Am stabilit un plan si I-am aplicat. Colegii
de la SCUT monitorizau fiecare migcare facuta in
infrastructura, iar dupa aproximativ doua ore am
reusit sa stabilizam lucrurile.

Rézvan Perticas, Fondator CargoTrack

Tehnologia poate identifica anomalii si poate genera alerte.

Totusi, deciziile trebuie luate in functie de infrastructura 11

companiei, de serviciile afectate si de impactul asupra Toata lumea era tensionata, insa colegul SCUT care
operatiunilor. lucra direct asupra situatiei avea un calm iesit din

In timpul incidentului CargoTrack, specialisti SCUT au urmarit comun. Analiza fiecare pas si spunea clar ce

actiunile aplicate de echipa tehnica si au contribuit la pastrarea
unui ritm controlat al interventiei.

Diferenta dintre un instrument care genereaza alerte si un
serviciu gestionat consta in capacitatea specialistilor de a
verifica informatiile, de a intelege contextul si de a sustine
alegerea masurilor potrivite.

trebuie facut. in acele momente s-au vazut
experienta si profesionalismul echipei.”

Florin Cormos, Business Development Executive,
Orange Business

Cum a fost stabilizata partea critica
a incidentului?

Raspunsul a fost organizat in trei etape:

1. Aplicarea planului comun
Echipele au aplicat masurile agreate si au monitorizat efectele fiecarei schimbari realizate in infrastructura.
Fiecare actiune a avut un rol clar, iar modificarile au fost urmarite pentru ca restabilirea accesului sa nu creeze riscuri noi.

2. Stabilizarea in aproximativ doua ore
Partea critica a incidentului a fost stabilizata in aceeasi seara.
Accesul la serviciile afectate a fost readus in parametri functionali, fara compromiterea datelor companiei sau ale clientilor.

3. Continuarea masurilor in ziua urmatoare

Interventia nu s-a incheiat odata cu stabilizarea platformei.

Incepand din ziua urmatoare, CargoTrack, Orange Business si SCUT au continuat analiza infrastructurii si au accelerat masurile
necesare consolidarii securitatii.




De la interventia punctuala,

Incidentul a confirmat ca raspunsul eficient nu depinde de o singura solutie. Conteaza colaborarea dintre echipa interna, partenerii
tehnologici si specialistii Tn securitate.

O baza de securitate Un raspuns coordonat
deja existenta intre echipe

Inaintea atacului, CargoTrack avea o echip interna implicata n In timpul incidentului, echipa CargoTrack,
securitate si incepuse discutiile cu Orange Business si SCUT Orange Business, specialistii SCUT si ceilalti
privind consolidarea protectiei infrastructurii. parteneri tehnici au lucrat dupa un plan
Acest nivel de pregatire a permis companiei sa identifice comun, cu_a!cut,il_mi monitorizate si

situatia, sa aplice primele masuri si sa solicite sprijin inainte ca responsabilitati clare.

modificarile realizate sub presiune sa creeze riscuri

suplimentare.

Trecerea catre

monitorizare permanenta

Experienta a accelerat extinderea serviciului
Managed Detection & Response si trecerea catre
un model bazat pe:
= monitorizare de securitate 24/7,

analizarea si validarea alertelor;

identificarea evenimentelor relevante;

acces la specialisti;

raspuns coordonat laincidente.

Un incident bine gestionat nu inseamna finalul drumului. inseamna inceputul
unei etape mai mature de securitate.

Ciprian Foghis, Senior ICT Business Development Manager, Orange Business

Business Cargo



Ce este
Managed Detection & Response

Managed Detection & Response, prescurtat MDR, este un serviciu care combina tehnologia de detectare cu analiza si interventia
specialistilor. Serviciul urmareste permanent evenimentele de securitate din infrastructura companiei, coreleaza informatiile si ajuta la
identificarea alertelor care necesita interventie.

MDR nu inlocuieste echipa interna. Ti ofera vizibilitate suplimentard, monitorizare in afara programului si acces la specialisti care pot
analiza evenimentele in context.

Monitorizare 24/7: urmareste permanent evenimentele de securitate
din endpointuri, servere, retea si servicii cloud.

Corelarea alertelor: reuneste semnalele provenite din mai multe
sisteme pentru a identifica evenimentele care necesita atentie.
Validare realizata de specialisti: analistii verifica alertele in context
si reduc volumul notificarilor care nu indica un incident real.
Réaspuns coordonat la incidente: ajuta la prioritizarea actiunilor si
sustine echipele Tn aplicarea masurilor necesare.

Raportare si recomandari: ofera vizibilitate asupra incidentelor si
recomandari pentru consolidarea nivelului de securitate.

— AR

Cum se completeaza MDR cu protectia impotriva
atacurilor DDoS

Managed Detection & Response si protectia DDoS au roluri diferite, dar complementare.

MDR asigura monitorizarea continua, analizarea alertelor si raspunsul coordonat, in timp ce masurile
complementare protejeaza reteaua, aplicatiile si continuitatea serviciilor.

impreuna, acestea contribuie la construirea unei protectii pe mai multe niveluri.

Masuri care completeaza MDR

Identifica, evalueaza si prioritizeaza punctele slabe
care trebuie remediate.

Identifica si filtreaza traficul anormal Thainte ca acesta

- . - - Verifica rezistenta infrastructurii si a aplicatiilor n
sa afecteze disponibilitatea serviciilor. ’

scenarii controlate.

Reduce expunerea infrastructuri si a serviciilor

L Sustin recuperarea sistemelor si continuarea
accesibile din internet. y

activitatii atunci cand serviciile sunt afectate.



Ce a schimbat CargoTrack
dupa incident

CargoTrack nu a tratat atacul ca pe un episod incheiat odata cu restabilirea accesului. Incidentul a accelerat un plan de securitate aflat
deja in dezvoltare si a adus mai rapid in prim-plan masurile necesare pentru consolidarea infrastructurii.

Testarea infrastructurii
CargoTrack a continuat cu teste de penetrare, teste de stres si verificari suplimentare.

Obiectivul a fost validarea masurilor existente si identificarea zonelor Tn care nivelul de protectie putea fi consolidat.

Extinderea masurilor de Disaster Recovery
Compania avea deja o solutie de Disaster Recovery.

Dupa incident, a analizat optiuni suplimentare pentru recuperarea sistemelor si reducerea dependentei de o singura
configuratie.

Inventarierea dependentelor tehnologice

Analiza a fost extinsa de la sistemele proprii la:

= furnizorii tehnologici;

APl-urile utilizate;

serviciile externe;

adresele IP;

conexiunile dintre aplicatii si sisteme.

Astfel, CargoTrack a obtinut o imagine mai clara asupra suprafetei de atac si a riscurilor din intregul ecosistem digital.

Extinderea monitorizarii
Monitorizarea a fost extinsa la nivelul calculatoarelor si serverelor.

Alertele sunt analizate atat de echipa interna, céat si de specialistii SCUT, pentru ca evenimentele relevante sa poata fi
identificate si tratate mai rapid.

Accelerarea investitiilor in securitate
Pentru 2026, CargoTrack a alocat aproximativ 200.000 de euro buget pentru securitate cibernetica ih ansamblu.

Bugetele planificate pentru intregul an au fost activate mai rapid, pentru a sustine testarea, monitorizarea si masuril
suplimentare de rezilienta.

Partea importanta este ca cineva monitorizeaza activ. Nu este doar un
software care iti trimite o alerta si te lasa sa decizi singur ce s-a intamplat.
Cineva verifica, iar daca este ceva important, te contacteaza.

Razvan Perticas, Fondator CargoTrack



Un parcurs in sase pasi pentru
raspuns si consolidare

Experienta CargoTrack arata ca raspunsul la un incident incepe inainte ca acesta sa se produca si
continua dupa restabilirea serviciilor. Cele sase actiuni de mai jos formeaza un parcurs de la

Clarifica din timp cine raspunde pentru securitate,
cine ia deciziile si ce parteneri pot fi contactati atunci
cand apare un incident.

Datele de contact, rolurile si modalitatea de
escaladare trebuie sa fie cunoscute Tnainte de
aparitia unei situatii critice.

Defineste responsabilitatile, pasii de escaladare si modul in care sunt aprobate si monitorizate
modificarile realizate in infrastructura.

Un plan existent ajuta echipa sa actioneze mai rapid si reduce riscul deciziilor contradictorii.

Verifica daca semnalele primite indica un incident
real si prioritizeaza actiunile n functie de impactul
asupra serviciilor.

Nu toate alertele au acelasi nivel de risc.
Contextul operational ajutd la stabilirea ordinii
corecte a interventiilor.

Echipa companiei ofera contextul infrastructurii si al operatiunilor.
Specialistii MDR adauga monitorizare continua, analiza si experienta in gestionarea incidentelor.

Include in analiza serverele, aplicatiile, furnizorii, API-urile si serviciile
cloud care pot extinde suprafata de atac

Securitatea nu se opreste la infrastructura aflata direct in administrarea
companiei

Foloseste concluziile incidentului pentru a imbunatati continuitatea serviciilor, investitiile si
capacitatea companiei de a raspunde pe viitor.

Securitatea influenteaza experienta clientilor, operatiunile, reputatia si capacitatea companiei de
a-si respecta promisiunile comerciale.



Checklist pentru evaluarea
capacitatii de raspuns

Intrebarile de mai jos sunt construite pornind de la experienta CargoTrack. Ele pot ajuta o companie
sa identifice ce trebuie clarificat inainte, in timpul si dupa un incident.

G Tnaintea unui incident

Stim ce servicii trebuie sa ramana disponibile
permanent?

Avem inventariate serverele, aplicatiile si serviciile
cloud?

Cunoastem API-urile si furnizorii de care depinde
infrastructura?

Este clar cine ia deciziile in timpul unui incident?
Stim cine poate fi contactat in afara programului?
Avem un plan de escaladare?

Alertele sunt monitorizate 24/7?

In timpul unui incident

Am stabilit un singur punct de coordonare?

Este clar cine executa fiecare actiune?

Fiecare modificare este validata inainte de aplicare?
Monitorizam efectele fiecarei interventii?

Separam serviciile afectate de sistemele care trebuie
protejate?

Evitam aplicarea simultana a unor modificari
necoordonate?

Documentam deciziile si rezultatele?

Managementul primeste informatiile necesare pentru

Avem o solutie de Disaster Recovery testata? luarea deciziilor?

Am realizat recent teste de penetrare sau de stres?

Am verificat daca datele sau sistemele au fost
compromise?

Am analizat ce a functionat si ce trebuie schimbat?
Retestam infrastructura dupa aplicarea masurilor?
Revizuim furnizorii si dependentele externe?
Actualizam planul de raspuns?

Verificam solutiile de backup si Disaster Recovery?
Extindem monitorizarea acolo unde exista zone fara
vizibilitate?

Inform&m managementul asupra riscurilor si investitiilor
necesare?

Intrebari pentru management

Un incident cibernetic nu este doar un subiect tehnic. Pentru a intelege nivelul real de pregétire, managementul ar trebui sa poata
raspunde la cateva intrebari simple.

. Cat timp poate functiona compania daca o aplicatie importantad nu mai este disponibila?
. Ce servicii genereaza cel mai mare impact operational daca sunt intrerupte?

. Cine monitorizeaza alertele in afara programului?

. Cét de repede poate fi mobilizatad o echipa de raspuns?

= Cine poate aproba modificari urgente in infrastructura?

= Sunt cunoscute toate dependentele fatd de furnizori si servicii externe?

= Céand au fost testate ultima data procedurile de recuperare?

= Cum este informat managementul in timpul unui incident?

= Ce buget este disponibil pentru preventie, monitorizare si rdspuns?

= Cum este masurat progresul programului de securitate?

Réaspunsurile neclare indica zone care trebuie analizate inainte de aparitia unui incident.




Securitatea cibernetica,
0 decizie pentru intregul business

1)
Securitatea este unul dintre acele lucruri importante
care nu par urgente. Dar, cand devin urgente, poate fi
deja prea tarziu daca nu te-ai pregatit. Probabil ca nu
esti niciodata suficient de pregatit, dar este important
sa ai un plan.
Razvan Perticas, Fondator CargoTrack

Experienta CargoTrack arata ca securitatea nu poate raméane doar in responsabilitatea departamentului IT. Disponibilitatea
platformei influenteaza direct clientii, operatiunile si echipele de suport. Tn acelasi timp, deciziile privind monitorizarea, testarea,
Disaster Recovery si bugetele necesita implicarea managementului.

Concluzie

CargoTrack s-a confruntat cu un incident cibernetic, dar a avut capacitatea de a identifica problema, de a aplica primele masuri si
de a solicita sprijin Thainte ca presiunea sa determine modificari necontrolate in infrastructura.

Orange Business a mobilizat specialistii si a facilitat coordonarea, iar echipa SCUT a urmarit interventiile si a sustinut luarea
deciziilor tehnice.

Partea critica a incidentului a fost stabilizatd in aproximativ doua ore. Datele companiei si ale clientilor nu au fost compromise, iar
componenta dedicata taxarii a ramas functionala.

Experienta a devenit apoi punctul de plecare pentru accelerarea unui program mai amplu de securitate: testarea infrastructurii,
extinderea mésurilor de Disaster Recovery, inventarierea dependentelor tehnologice si monitorizarea continua prin Managed
Detection & Response.

Concluzia nu este ca o singura tehnologie poate opri orice atac. Un raspuns eficient se bazeaza pe:

= echipe pregatite;

= responsabilitati clare;

= monitorizare continug;

= interventii coordonate;

= acces la specialisti;

= masuri complementare de protectie;

= implicarea managementului.

Securitatea cibernetica este un proces continuu, construit inaintea incidentului si imbunatatit dupa fiecare test real al
infrastructurii.
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Managed Detection & Response este serviciul SCUT disponibil prin Orange
Business, care combina monitorizarea de securitate 24/7, tehnologii
avansate de detectie si analiza specialistilor in securitate cibernetica.

Ce obtine compania ta:

Vizibilitate asupra evenimentelor relevante de securitate
Corelarea alertelor din mai multe sisteme si surse

Reducerea alertelor nerelevante si a zgomotului operational
|dentificarea rapida a incidentelor care necesita interventie

Sprijin pentru coordonarea raspunsului la incidente

Rapoarte si recomandari pentru consolidarea posturii de securitate

Programeaza o discutie despre Managed Detection & Response pe
orange.ro/business/securitate-cibernetica/

Business


https://oran.ge/DescoperaScutMDR

