élDC IDC VENDOR SPOTLIGHT

Sponsorizat de: Orange Business

IDC Vendor Spotlight, sponsorizat de Orange Business, ofera o imagine de ansamblu a
tendintei actuale de mutare a aplicatiilor in centrele de date. Acest document explica de

ce serviciile de colocare sunt cautate si ce legatura are aceasta tendinta cu Orange
Business in Romania.

Asigurarea unei infrastructuri digitale
securizate prin colocare

iunie, 2024

Scris de: Francesca Ciarletta

PE SCURT
Introducere
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in cloud), asa cum este ilustrat in figura 1.
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FIGURE 1: Tendintele privind cheltuielile pentru infrastructura digitald in Europa (2023)
Cum s-au schimbat cheltuielile organizatiilor in fiecare dintre aceste domenii in 2023,
comparativ cu 2022?
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Beneficiile colocarii centrelor de date

Colocarea ofera multe beneficii clientilor, inclusiv o mai buna securitate, rezistenta, conectivitate si reducere a costurilor,
permitand in acelasi timp accesul utilizatorului final la cele mai recente tehnologii. Mai mult, in unele cazuri, organizatiile
pot valorifica expertiza furnizorilor in domenii adiacente de servicii, inclusiv servicii de consultanta pentru a sprijini
tranzitia catre cloud si transformarea infrastructurii digitale.

Conditii fizice optime: Gestionarea unei facilitati necesita mentinerea unui set de conditii care sa permita functionarea
optima a hardware-ului. De exemplu, nivelurile de temperatura si umiditate trebuie monitorizate si mentinute cu
strictete, astfel incat echipamentele IT sa functioneze intr-un mediu care sa permita cele mai bune performante,
fiabilitate si un ciclu de viata cat mai lung. Operatorii centrelor de date sunt specializati in intretinerea unor astfel de
medii.

Nivel ridicat de rezilienta: intreruperile tehnologice si naturale de energie electrici si de retea pot declansa evenimente
care pot face ca echipamentele IT sa rdmana indisponibile de la cateva minute pana la mai multe ore sau zile, in cazul in
care se intdmpla ceva in timpul opririi neplanificate sau din cauza repornirii neplanificate. Exista mai multe aspecte
importante care afecteaza rezilienta generala a centrului de date, definita cel mai adesea prin nivelul TIER al centrului de
date si/sau orice alta certificare comparabila:

e Redundanta conexiunii la internet, toleranta la erori, controlul congestiei.
e Redundanta conexiunilor de alimentare, UPS si disponibilitatea agregatelor diesel.

e Temperatura de functionare (afecteaza rata de eroare si durata medie de viata a componentelor hardware).
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e Securitatea fizicd, controlul accesului, monitorizarea activitatii, sistemul de control al centrului de date (senzori,
alarme, monitorizare), riscurile posibile pentru instalatia centrului de date (razboi, atacuri teroriste, dezastre
naturale, accidente majore care implica explozii sau inundatii, stabilitate politica si nivelul general de securitate in
locatia/tara centrului de date).

e Tn cazul implementdrii volumelor de lucru in modul de recuperare in caz de dezastru, trebuie s3 fie disponibil un
al doilea centru de date care sa indeplineasca cerintele si sa aiba o conexiune rapida, fiabila si redundanta intre
cele doua facilitati.

Servicii de retea: Conectivitatea centrului de date joaca un rol important in ceea ce priveste adecvarea facilitatii pentru o
afacere. Organizatiile nu au nevoie doar de disponibilitate, deoarece latenta si capacitatea serviciilor de conectivitate
pana la destinatia gazda sunt, de asemenea, factori esentiali. Prin urmare, este imperativ pentru operatorii de centre de
date sa creeze facilitati bine conectate, inclusiv servicii de interconectare cu principalii furnizori de cloud public.

Servicii de securitate: Furnizorii de servicii pentru centre de date ofera o gama larga de servicii de securitate pentru a-si
ajuta clientii sa mentina cel mai inalt nivel de protectie digitala. Cele mai frecvente servicii de securitate oferite de
operatorii de centre de date sunt protectia anti-DDoS, scanarea vulnerabilitatilor, firewall fizic sau virtual (inclusiv firewall-
uri de tip ,,application-layer/next-gen”), gestionarea vulnerabilitatilor, teste de penetrare si asistenta pentru proiectarea si
implementarea serviciilor. Avand in vedere amenintarea crescuta a atacurilor cibernetice, asigurarea securitatii centrului
de date este extrem de importants. in timp ce amenintarile cibernetice ocupa multe titluri de pe prima pagind a ziarelor
de astazi, securitatea fizica nu poate fi subestimata. Colaborand cu un furnizor de servicii pentru centre de date, accesul
fizic la rafturile de servere este transferat furnizorului, ceea ce ofera siguranta organizatiilor care nu pot atinge acelasi
nivel de investitii necesare pentru a oferi asistenta la fata locului 24 de ore din 24, 7 zile din 7 si pentru a preveni
amenintarile fizice la adresa infrastructurii businessului.

Asistenta tehnica la distanta, consultanta si servicii profesionale: Furnizorii vor face tot ce le sta in putinta pentru a se
asigura ca operatiunile comerciale ale clientilor lor sunt mentinute. Acesta este motivul pentru care operatorii de centre
de date ofera intotdeauna disponibilitate de asistenta la fata locului 24 de ore din 24, 7 zile din 7 (asistenta tehnica la
distanta), astfel incat, In caz de urgenta, utilizatorii finali sa poata primi intotdeauna ajutor de la experti IT si ingineri
certificati. Furnizorii de centre de date pot oferi, de asemenea, servicii profesionale, in functie de dimensiunea centrului
de date, de orientarea catre tehnologie si furnizor si de strategia generala de afaceri. Furnizorii mai mici de servicii pentru
centrele de date ofera, de obicei, servicii de consultantd, de retea si de integrare de sisteme in ceea ce priveste
infrastructura IT si retelele, cu suprapunere in securitatea IT. Cei mai mari furnizori de servicii de centre de date si-au
creat, de asemenea, capacitati in domeniul aplicatiilor de business si au dezvoltat cunostinte despre industrie, ceea ce i
face sa nu fie doar operatori de centre de date, ci mai degraba furnizori competenti de servicii IT.

Profilul furnizorului

Orange Business se poate lauda cu o prezenta semnificativa a centrelor de date in Romania, cu mai multe facilitati
distribuite Tn toata tara. Orange Business opereaza in prezent peste 2000 de metri patrati de domeniu tehnic disponibil in
sapte centre de date, in conformitate cu standardul TIA 942. Primele doua locatii sunt in Bucuresti, a treia si a patra in
Brasov, una in Timisoara, iar alte doua centre de date in Cluj-Napoca. in ceea ce priveste centrul sdu de date din Vest,
situat in Cluj-Napoca, Orange a obtinut in ianuarie 2024 certificarea Uptime Tier lll Design, subliniind angajamentul
furnizorului de a oferi clientilor sai operatiuni aproape neintrerupte.
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Locatiile centrelor de date au fost alese pentru a beneficia de facilitatile specifice ale unui operator de telecomunicatii, si
anume amplasarea lor in punctele nodale de interconectare a mai multor inele de transport international de mare
capacitate, precum si in punctele de interconectare cu operatorii internationali de voce si de date.

in plus, locatiile centrelor de date au fost alese cu grijd pentru a respecta cat mai mult posibil cerintele cuprinse in TIA 942,
cum ar fi:

e Sa nu fie amplasate in zonele predispuse la inundatii sau in apropierea acestora, in zonele cu risc de alunecare de
teren sau cu risc seismic ridicat (pe baza unui istoric de 100 de ani) sau in apropierea unui baraj sau a unui turn de
apa.

e Sanuse aflein calea de zbor a vreunui aeroport din apropiere.

e Safie la cel putin 0.8 km distanta de coridoarele feroviare sau rutiere (autostrazi) pentru a minimiza riscul de
deversare de substante chimice.

e 53 nu fie la mai putin de 0.4 km distanta de laboratoare de cercetare, fabrici de produse chimice, rauri, coaste
maritime sau baraje hidroelectrice.

e Safiela cel putin 8 km distanta de orice aeroport important si la cel putin 0.8 km distanta de bazele militare.

e Camerele de date nu se afla in apropierea unui garaj.

e Locatia trebuie sa fie accesibila 24 de ore pe zi, 7 zile pe saptamana.

¢ Instalatiile exterioare (echipamente de racire, generatoare, rezervoare de combustibil etc.) trebuie sa fie
securizate in mod corespunzator.

Ca parte a angajamentului sau de a proteja mediul si de a sprijini clientii in vederea decarbonizarii, Orange a semnat (in
august 2023) primul sau contract virtual de achizitie de energie electrica (vPPA) cu ENGIE Romania, ceea ce implica
energie regenerabila pe termen lung. Aceasta actiune face parte din strategia Orange de sustenabilitate, care presupune
incorporarea unor practici ecologice in portofoliul sau de infrastructura si de servicii de cloud computing pentru a atinge
un obiectiv net zero pana in 2040. Alte initiative ecologice notabile in Romania includ instalarea a 650 de panouri solare
pe 3 centre de interconectare din Constanta, Brasov si Timisoara si pe site-urile de retea. Desi pana in prezent au fost deja
instalate panouri solare functionale in 133 de site-uri de retea, obiectivul este de a ajunge la 300 pana in 2026.

Principalele puncte forte ale furnizorului in Roménia

»  Solutii avansate de conectivitate pentru a permite utilizarea hibrida si multicloud: Orange Business este in primul
rand un operator de telecomunicatii si IT&C in Romania. Ceea ce inseamna ca furnizorul detine un numar mare de
conexiuni fizice de retea (detine si opereaza peste 7500 km de fibra optica) care acopera peste 50 de zone
metropolitane din Romania si principalele noduri de comunicatii europene. Astfel, Orange Business poate oferi
acces diversificat la retea multora dintre cei mai mari operatori de retele mobile si fixe din lume, CDN-uri, ISP-uri si
furnizori de servicii cloud. Clientii pot accesa rute de iesire extinse catre Internet datorita conexiunilor nationale de
peering cu toti operatorii importanti, peste 400 de interconexiuni internationale de peering cu un debit total de
peste 500Gbps, o participare semnificativa in cele mai mari schimburi publice din Europa si conexiuni diverse cu
furnizori internationali Tier 1. Infrastructura de colocare este completata cu solutii de conectivitate nationala si
internationala de tip carrier-grade, care permit circuite fizice dedicate de pana la 100 Gbps.
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» Latenta scazuta. Unele tipuri de aplicatii, cum ar fi loT, aplicatiile critice, aplicatiile online, sunt predispuse la
probleme de latentd, ceea ce cauzeaza intreruperi ale experientei clientilor si ale afacerii. Oferindu-le clientilor
acces la o retea extinsa de centre de date in tard, aproape de locul unde se afla clientii, Orange Romania poate
Tmbunatati performanta livrarii de date si poate oferi acces la date aproape in timp real.

» Continuitatea activitatii. in timp ce certificarea Tier Ill design pentru fiabilitatea centrelor de date garanteazi o
disponibilitate a serviciilor de 99,9982%, pentru a sustine operatiuni aproape neintrerupte, acesta permite ca orice
operatiune de mentenanta planificata sa aiba loc fara a provoca nicio intrerupere a hardware-ului IT care este
plasat in facilitate.

»  Furnizor important, cu experienta si testat in timp: Furnizor principal de servicii de colocare in Romania din punct
de vedere al spatiului de centre de date, care opereaza 7 centre de date in toata tara: doua in Bucuresti, doua in
Cluj-Napoca, doua in Brasov si unul in Timisoara.

» Recuperare in caz de dezastru: Deoarece Orange Business opereaza mai multe centre de date in fiecare oras,
furnizorul poate oferi servicii de recuperare in caz de dezastru (“disaster recovery”), datele fiind replicate intr-o alta
facilitate de centru de date.

» O gama larga de servicii de gazduire: Pe langa serviciile traditionale de centre de date, cum ar fi colocarea,
stocarea si backup-ul, serverele fizice si virtuale administrate si neadministrate, Orange Business ofera si servicii de
cloud privat virtual utilizate de o gama larga de industrii (servicii IT, banci, asigurari, retail, industria auto, finante,
sectorul public si productie) furnizate din propriile data centere.

Provocadrile

Clientii au nevoie de acces la mai multe tipuri de servicii de cloud pentru a-si sustine datele individuale si cerintele industriei.
n timp ce colocarea se incadreaz adesea bine intr-o strategie diversificatd de hybrid cloud, care a devenit acum o tendint3
generalad in Europa, exista mici segmente de piata, cum ar fi companiile de software care dezvolta aplicatii personalizate in

cadrul companiei, care ar putea fi tentate sa apeleze direct la principalii furnizori de cloud public. Printre motive se numara:

Clientii au nevoie de acces la mai multe tipuri de servicii de cloud pentru a-si sustine datele individuale si cerintele
industriei. Tn timp ce colocarea se incadreazs adesea bine intr-o strategie diversificata de hybrid cloud, care a devenit
acum o tendinta generala in Europa, exista mici segmente de piatd, cum ar fi companiile de software care dezvolta
aplicatii personalizate In cadrul companiei, care ar putea fi tentate sa apeleze direct la principalii furnizori de cloud public.
Printre motive se numara:

e Mediile DevOps sunt concepute pentru a se conecta cu serviciile cloud.

e Ele nu au abilitati tehnice, resurse, timp si dorinta de a utiliza orice alta optiune de gazduire. Dezvoltatorii de
software trebuie sa se concentreze pe cod si pe testare, nu pe infrastructura.

e Marii furnizori de servicii cloud nu ofera doar servicii de infrastructura cloud, ci si o gama larga de servicii de
platforma, punand la dispozitia utilizatorilor finali, instantaneu, instrumente integrate si preconfigurate pentru orice
sarcina IT obisnuita. Serviciile de platforma fi ajuta pe dezvoltatorii de software sa fie mai productivi si sa livreze mult
mai rapid. Cele mai utilizate servicii de platforma sunt bazele de date, dar cei mai mari furnizori de servicii de cloud
public au dezvoltat, de asemenea, multe servicii de platforma care merg mult mai departe - OCR (recunoastere
optica a caracterelor), recunoastere a imaginilor, text-to-speech, invatare automata etc.
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Sondajul IDC EMEA Edge-to-Cloud Infrastructure din mai 2023 (n = 1.626) arata ca 48% dintre respondenti considera ca
eficienta energetica si criteriile de sustenabilitate sunt prioritati foarte sau extrem de importante pentru raspunsurile la
cererile de oferta pentru proiecte sau investitii in infrastructura. Cu toate acestea, indeplinirea obiectivelor de
sustenabilitate si de mediu, sociale si de guvernant3 (ESG) reprezintd o provocare pentru organizatiile europene. in
ncercarea de a-si atinge obiectivele, organizatiile trebuie sa caute sa colaboreze cu furnizori si prestatori de servicii care
se concentreaza, de asemenea, pe atingerea propriilor obiective de sustenabilitate si ESG. Prin urmare, furnizorii de
servicii pentru centrele de date, cum ar fi Orange Business, se vor confrunta cu o presiune si 0 examinare sporitd din
partea clientilor lor in ceea ce priveste promovarea practicilor de sustenabilitate si ESG. Astfel, prin integrarea progresiva
a practicilor de sustenabilitate in portofoliul sdu de solutii, inclusiv in retele, cloud si software, Orange se indreapta in
directia corecta.

Concluzie

Organizatiile se confrunta cu probleme de securitate fizica, securitate IT, consum de energie, disponibilitate a retelei si
alte probleme de conectivitate, care au potentialul de a ameninta rezilienta digitala a infrastructurilor IT. Migrarea
aplicatiilor si infrastructurilor IT catre centre de date este o cale pe care organizatiile o pot urma pentru a transfera
responsabilitatea pentru aceste probleme, ca parte a unei strategii — de ansamblu/generale de imbunatatire a rezilientei
digitale. Atunci cand evalueaza o astfel de strategie, organizatiile trebuie sa evalueze in mod corespunzator riscurile si
beneficiile urmatoarelor:

e Servicii individuale de centre de date disponibile pe piata (colocare, servere fizice si virtuale inchiriate, laaS, Paas,
servicii profesionale, servicii de securitate)

e Facilitatil individuale ale centrelor de date disponibile in zona geografica tinta (peering, PUE, TIER)

e Operatori individuali de centre de date (cunostinte specifice industriei, cunostinte tehnice, parteneriate cu
furnizorii de tehnologie, referinte, acreditari ecologice, abilitati de comunicare si capacitatea de reactie a
asistentei)

Despre Orange Business

n cadrul Orange Business ne ajutdm clientii s isi transforme industriile, s& isi regandeasca serviciile, s creeze un
impact pozitiv si sa elibereze puterea datelor lor intr-o resursa uimitoare si de incredere.

Cu o dubla expertiza de operator global si agilitate de integrator end-to-end, Orange Business este o companie globala
de servicii digitale, network-native. De la conectivitate, servicii de mobilitate inteligenta si cloud pana la inteligenta

artificiala (Al), analiza si securitate ciberneticd, Orange Business ajuta companiile in fiecare etapa a gestionarii datelor
lor.

Www.orange.ro/business

www.orange.ro/wholesale/
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Despre analist

Francesca Ciarletta, Manager de cercetare, Servicii europene

Francesca conduce serviciul de cercetare IDC pentru servicii cloud gestionate in Europa si se concentreaza pe
modul in care organizatiile europene utilizeaza serviciile cloud gestionate la nivel de infrastructura (laaS),
platforma (PaaS) si software (SaaS) pentru a avea succes in experientele care tin de cloud.

Q) IDC Custom Solutions

Continutul acestui document a fost adaptat din cercetarile existente ale IDC publicate pe www.idc.com.

IDC Research, Inc. Aceasta publicatie a fost realizata de IDC Custom Solutions. Opiniile, analizele si rezultatele cercetarilor prezentate in acest document
140 Kendrick Street, Building B sunt extrase din cercetdri si analize detaliate efectuate si publicate in mod independent de IDC, cu exceptia cazului in care se
mentioneaza sponsorizarea specifica a unui furnizor. IDC Custom Solutions pune la dispozitie continutul IDC intr-o gama larga de formate

Needham, MA 02494, USA pentru a fi distribuit de diverse companii. O licenta de distribuire a continutului IDC nu implicd aprobarea sau o opinie despre titularul

T 508.872.8200 licentei.

F 508.935.4015 Publicarea externa a informatiilor si datelor IDC - Orice informatie IDC care urmeaza sa fie utilizata in publicitate, comunicate de presa
Twitter @IDC sau materiale promotionale necesitd aprobarea prealabild in scris a vicepresedintelui IDC sau a managerului din tara corespunzdtoare. O

astfel de cerere ar trebui sa fie insotita de un proiect al documentului propus. IDC si rezerva dreptul de a refuza aprobarea utilizarii

idc-insights-community.com A .
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