b Business

Un self-check pentru organizatiile
de toate dimensiunile



De ce deschidem acum discutia
despre MDR in compania ta?

In ultimii ani, tot mai multe companii au ajuns in acelasi punct: nu mai este suficient s ai solutii de
securitate instalate. Atacurile pot incepe noaptea sau in weekend, iar diferenta dintre un incident limitat si o
criza de business nu o face doar tehnologia, ci cat de clar este stabilit cine vede primul un semnal
important, cine il intelege corect si cine poate reactiona la timp.

Daca esti inca in punctul in care abia pui la punct aceste masuri de baza, poti folosi acest
material ca reper pentru pasul urmator: momentul in care infrastructura si aplicatiile devin critice
pentru business si incepi sa ai nevoie nu doar de solutii instalate, ci si de o functie clara de
monitorizare si raspuns la incidente.

Apar constant aplicatii noi, integrari cu furnizori, automatizari si lucrul
Business_u| a hibrid, iar suprafata de atac se modifica de la o luna la alta, nu o data la
: . cativa ani. Multe companii au deja un minim de securitate: antivirus,
schimbat viteza. firewall, VPN, politici interne, backup. Problema reald nu mai este daca

Secu rit atea exista tehnologie, ci daca aceasta reuseste sa scoata la suprafata, la timp,
alertele critice din zgomotul de zi cu zi si daca exista o echipa care sa le
trebuie rescrisa urmareasca si sa intervina rapid. Cu alte cuvinte, intrebarea nu mai este

. doar ,ce solutii avem instalate?”, ci ,putem conta pe ele si operational,
pentl’U nOUI ritm. atunci cand apare o situatie reala?”. Tn acest punct incepe, de obicei,
discutia despre o functie de monitorizare si raspuns continuu la incidentele
de securitate.

De aici apare discutia despre Managed Detection & Response (MDR): nu ca inca un produs de
securitate, ci ca o functie operationald de monitorizare, prioritizare si raspuns 24/7, construita peste
ceea ce aveti deja. Scopul acestui material nu este sa explice arhitectura unui serviciu MDR, ci sa te
ajute sa vezi, in situatia reald a organizatiei tale, daca nivelul actual de protectie mai este suficient
sau daca exista deja un decalaj intre risc si capacitatea de reactie.




Un pas mic in plus,
ca sa fti tii planurile mari in siguranta

Ne-am dorit ca acest material sa iti facd mai usor ceea ce oricum aveai deja in minte, nu sa iti mai adauge
ceva pe lista. Stim ca vezi riscurile, urmaresti reglementarile si, de multe ori, chiar iti face placere sa te
ocupi de zona de securitate, dar pur si simplu nu ai mereu timp sa pui totul in ordine. De aceea, am adunat
noi la un loc intrebarile si reperele esentiale, ca sa le poti folosi rapid in discutiile interne si sa fie mai clar
daca si unde ai nevoie de mai mult sprijin, ca partener pentru noi si ca om de referinta in echipa ta.

Orientare rapida pentru organizatii in crestere, cu echipe IT restranse sau externalizate
= nu aveti functie de monitorizare a incidentelor de securitate in afara programului
= |T inseamna 1-2 oameni sau furnizor extern ,best effort”
= Business-ul depinde critic de e-mail, facturare, ERP sau e-commerce
= 1n ultimele 12 luni a existat un atac de tip phishing reusit sau a fost compromis un cont de
utilizator
= exista backup, dar nu este testat periodic
= MFA nu este aplicata consecvent pe conturile critice
= afacerea nu are un plan minim, clar definit, de raspuns la incidente de securitate
Cate situatii bifezi?
<1 - masuri de baz; 22 - risc vizibil; 24 - MDR foarte relevant.
Chiar daca nu bifezi, merita sd mergi mai departe. Urmatoarele capitole arata cum functioneaza in
realitate ceea ce aveti deja in momentele tensionate.




Intrebari de self-check,
fara raspuns corect sau gresit

Parcurge intrebarile de mai jos ca s fti dai seama cat de bine e protejat business-ul tau. in plus, in
pagina 6, ti-am pregatit un set scurt de intrebari pentru o discutie sincera in echipa.

. Lipsa monitorizarii reale, 24/7
- m Avem monitorizare activa a securitatii si in afara
programului?
m Daca un incident incepe seara sau in weekend,
cum ajunge informatia la persoana potrivita?
m Avem un flux clar de monitorizare si escaladare
sau doar alerte verificate cand permite contextul?

. Volumul alertelor si claritatea lor

m Cate alerte de securitate ajung ntr-o zi sau intr-o saptamana la echipa?

m Exista un mod clar de prioritizare a alertelor cu impact real?

m Cat de repede stim daca o alerta este fals pozitiva sau incident real?

m Daca intr-o zi nu primim nicio alerta explicita, avem totusi o modalitate clara de a observa
comportamente anormale in retea sau pe conturile utilizatorilor?

e . Oameni, roluri si prioritati
- mCati din echipa se ocupa efectiv de securitate
cibernetica, zi de zi, nu doar ,pe langa restul’?
m Cat din timpul lor este alocat strict pentru
securitate si cat pentru alte proiecte IT?
m De céte ori s-a intamplat s& amanam activitati
- de securitate (monitorizare, actualizari, verificari)
....................................................... ~ din lipsa de timp?

. Reactia coordonata in caz de incident

m Exista un proces clar pentru ce se intdmpla atunci cand este identificat un incident?

= Stim cine vede primul o alerta critica, cine decide ce se intampla mai departe si cine
coordoneaza actiunile?

m Exista scenarii pregatite pentru situatii precum endpoint compromis, ransomware, cont accesat

neautorizat sau exfiltrarea datelor?
m Avem exemple recente in care am rezolvat inainte ca impactul sa fie vizibil in business?

"""""""""""""""""" . Audit, raportare si presiunea din exterior

m Suntem confortabili daca un auditor intreaba cum monitorizam
securitatea 24/7 si cum documentam incidentele?

m Putem demonstra, prin rapoarte sau istoric, cum au fost gestionate
incidentele relevante?

m Exista solicitari din partea auditorilor, partenerilor sau clientilor
privind timpii de reactie si trasabilitatea?

m Avem o imagine de ansamblu asupra starii de securitate sau doar
semnale izolate, greu de pus in context?




Ce arata raspunsurile la self-check,
in business?

Raspunsurile la intrebarile de auto-verificare din pagina anterioara sunt un bun indicator al maturitatii in
detectia si raspunsul la incidente. Daca multe raspunsuri sunt ,nu”, ,nu stiu” sau ,doar partial”, urmatorul
pas logic este sa iei in calcul o functie dedicaté de monitorizare si raspuns, care sa sprijine echipa
interna si sa protejeze mai bine operatiunile de business.

Nevoia de MDR devine insa cu adevarat vizibila atunci cand legi securitatea de situatii concrete de
business:

= In productie, o intarziere de detectie poate insemna propagarea unui incident dintr-o zona izolata
catre procese critice si oprirea activitatii.

= Tn servicii sau financiar, un cont compromis poate duce la exfiltrare de date, facturi false, blocaje
operationale si presiune suplimentara din zona de conformitate.

= In retail si e-commerce, o bresa sau compromiterea unui server expus poate afecta direct vanzarile,
increderea clientilor si continuitatea platformelor digitale.

Indiferent de industrie, impactul ajunge rapid in business: intreruperi de activitate, pierderi financiare,
clienti afectati, timp consumat de echipe si presiune pe management. Diferenta dintre un IMM si o
companie mare nu tine de existenta impactului, ci cum arata el: in unele cazuri lipsesc resursele, in
altele lipsesc coerenta si viteza de coordonare. in practica, Tnseamna ca, in cazul unui incident, reactia
va depinde de disponibilitatea oamenilor si de decizii ad-hoc, nu de un proces clar, repetabil, aliniat
intre IT si management.

in acest context, o capabilitate dedicatd de monitorizare si raspuns 24/7 nu mai este un ,nice to have”,
ci un pas firesc pentru a reduce riscul ca un incident tehnic sa se transforme intr-o problema de
continuitate de business.




Set scurt de intrebari
pentru o discutie sincera in echipa

Uneori diferenta vine din incarcarea de zi cu zi sau din lucruri mici care pur si simplu scapa.
Mai jos ai o sugestie de intrebari care poate scoate la suprafata exact aceste nuante si poate
deschide o discutie umana, onesta, despre cum sta organizatia ta cu adevarat. Foloseste-le ca
sa vezi, impreuna cu echipa, cat din ceea ce crezi si stii chiar se intampla in practica.

M i vid = Sunt activitati de securitate pe care simtiti ca le tot amanam, desi
: anageril va stim ca sunt importante?
Im pactul n = Sunt momente in care vedeti clar un risc, dar nu aveti timp sau
: spatiu sa il aduceti in fata?
bUS_I ness, = Daca ati avea céateva ore in plus pe saptamana, ce ati face diferit in
echipa vede zona de securitate?
= Unde simtiti ca avem nevoie de ajutor: de mai mult timp, mai multi
u ndf Se sar oameni, mai multd automatizare sau suport extern?
pasii = Ce v-a ingrijorat cel mai mult, in ultimele luni, legat de cum tratam
incidentele?

Daca observi ca raspunsurile predominante sunt ,Nu” sau ,Nu stim”, nu inseamna ca ai facut ceva
gresit, ci ca riscurile au crescut mai repede decét resursele interne.

Pentru companiile mari, asta poate insemna ca exista deja o echipa de securitate, dar are nevoie de
suport operational. Pentru IMM-uri, de multe ori, inseamna ca securitatea este doar una dintre
multele responsabilitati ale unei echipe mici de IT.

Tocmai de aceea, merita sa avem o discutie scurta despre cum poti organiza, in contextul
organizatiei tale, o functie de monitorizare si raspuns 24/7, disponibila la Orange Business prin
solutia SCUT Managed Detection & Response.



https://oran.ge/ScutMDR
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