Prelucrarea de date cu caracter personal in interes legitim in cadrul Orange Romania in scopul
prevenirii riscurilor de frauda sau de intarziere la plata

Interesul legitim in cadrul Orange Romania

Conform legislatiei privind protectia datelor si in conformitate cu legislatia specifica, Orange Romania
colecteaza date personale numai pentru scopuri specifice (in principal, daca existd acordul clientului,
daca este necesar pentru executarea contractului, daca exista o obligatie legala, un interes legitim).

Prelucrarea in interes legitim de date personale implica urmatoarele scopuri in cadrul Orange Romania,
aplicabile in functie de fiecare situatie in parte:

Verificarea eligibilitatii clientilor pentru anumite oferte si produse

&Asigurarea unei protectii adecvate, identificarea si prevenirea incidentelor legate de plati, debitelor,
abuzurilor, fraudei si a altor tipuri de infractiuni, reclamatiilor si indeplinirea altor obligatii si pentru a
respecta legislatia aplicabila

&Evaluarea solvabilitatii clientului si a riscului comercial in eventualitatea incheierii unui contract

&Evaluarea de potentiale riscuri de frauda sau intarziere la plata, inclusiv prin consultarea unor baze de
date dedicate pentru identificarea unor eventuale incidente de frauda sau a unor debite rdmase ca
urmare a neexecutarii obligatiilor din contracte de comunicatii electronice anterioare sau in curs. Aceste
baze de date pot fi atdt externe (de exemplu Preventel, platforme de baze centralizate, baze de date
publice), cat si interne (de exemplu propria baza de clienti, “liste negre” interne Orange Romania, care
ajuta la identificarea unor posibile zone de risc in cadrul unei relatii contractuale)

&Elaborarea de profiluri de client care sa ajute Orange Romania sa identifice ulterior cazuri de frauda,
abuz si incidente legate de plati.

Clientii au dreptul de a fi informati cu privire la prelucrarea de date personale in baza realizarii unei
analize de risc contractual/bonitate financiara (ca interes legitim). Tn acelasi timp, Orange aduce la
cunostinta clientilor ca au dreptul de a se opune acestei prelucrari. Orange Romania va solutiona
punctual fiecare cerere de opozitie transmisa de client.

Toate cele de mai sus sunt masuri uzuale standard la nivelul industriei telecom atat in Romania, cat si in
Uniunea Europeana. Aceste scopuri subzista atat la momentul anterior achizitiei/activarii, cat si pe
parcursul derularii contractului si utilizarii serviciilor.

O solutie negativa la cererea de opozitie poate avea ca efect fie imposibilitatea Orange Romania de a
acorda oferta si a furniza serviciile solicitate de catre client, fie adaptarea ofertei financiare la gradul de
bonitate financiara prezentat de client, fie solicitarea de documente doveditoare suplimentare.

Vom comunica intotdeauna in timp util rezolutia Orange Romania, analizand fiecare situatie Tn parte.



Sistemul Preventel

n baza interesului legitim in ceea ce priveste utilizarea datelor personale, Orange Romania va putea
consulta si va comunica datele personale ale clientilor in legatura cu evenimente negative in baza de
date Preventel.

Preventel este un sistem privat utilizat exclusiv de operatorii de comunicatii electronice din Romania
participanti. Orange Romania are acces la datele introduse de toti operatorii participanti, insa poate
modifica sau elimina doar datele introduse in nume propriu.

Orange Romania raporteaza in Preventel incidente legate de plati, debite restante sau fraude generate
de catre clientii sdi iar datele raportate sunt actualizate cu recurenta. In ceea ce priveste datele
raportate de catre ceilalti participanti la sistemul Preventel, Orange Romania nu are niciun fel de
control.

Preventel contine si date ale altor furnizori de servicii de telecomunicatii prin introducerea incidentelor
de neplata si a celor de frauda.

Realizarea unei analize de risc contractual/bonitate financiara in cadrul Orange implica mijloace de
prelucrare automata care pot avea drept consecinta o decizie automata.

Este important pentru Orange Romania sa evite, in masura posibild, demararea unor proceduri de
executare silita a clientilor sdi. De aceea, consideram ca o verificare prealabila a bonitatii financiare a
clientului este de preferat, in vederea evitarii unor situatii de neplata sau de imposibilitate de plata.

n procesul de evaluare a bonitétii clientului si a gradului de risc de fraud3, abuz sau neplatd, poate
interveni luarea unei decizii automate.

Totodata, in vederea furnizarii de servicii si produse, Orange Romania realizeaza diverse profiluri cu
privire la clientii sdi. Aceste profiluri nu presupun neaparat luarea de decizii exclusiv automate.

Tn toate cazurile, clientul are posibilitatea de a solicita explicarea logicii din spatele mecanismului de
decizie automata, sa isi exprime punctul de vedere cu privire la decizie si sa o conteste. Totodata,
clientul poate sa solicite interventie umana Tn emiterea deciziei care il priveste.

Tn cazul in care clientul nu este de acord cu decizia automata si solicitd interventia umana, conditiile care
au dus la decizia automata sunt reevaluate de citre un reprezentant Orange Romania. in urma
interventiei umane, clientul este informat cu privire la decizia final3, indiferent daca aceasta coincide
sau nu cu decizia automata.

Reprezentantii Orange Romania care interactioneaza cu clientul nu au acces la datele utilizate Tn
procesul decizional automat ci doar la decizia in sine in ceea ce priveste conditiile in care clientul poate
achizitiona o anumita oferta sau un anumit produs.



