°®00000000
ghid practic :

0

o

o

@
8]
L]

™

sfaturi si informatii utile despre
telefoanele mobile pentru parinti
si pentru cei care au copii in ingrijire

orange



Acest ghid ofera sfaturi cu privire la modul in care dumneavoastra si copiii
dumneavoastra puteti folosi, in sigurantd, serviciile de telefonie mobila.

De asemenea, speram ca prin parcurgerea acestui ghid sa intelegeti

mai bine tehnologia si aceste servicii.

Telefoanele mobile continua sa
evolueze foarte repede, fara a putea

fi prevazuta nicio ncetinire a ritmului

in care consumatorii vor beneficia de
noi functii si servicii.

in doar zece ani, telefoanele mobile au
cunoscut o dezvoltare uluitoare. Initial,
acestea indeplineau functiile traditionale
ale unui telefon. In zilele noastre,
telefoanele mobile sunt in acelasi timp
calculatoare personale de buzunar sau
sisteme TV si audio.

Telefoanele mobile si retelele de ultima
generatie ofera deja o multime de alte
servicii care, pana de curand, erau
disponibile doar pe calculatoare sau pe
internet, In afara portalului wap Orange
World.

Faptu ca adolescentii si copiii inteleg
pe deplin posibilitatile, bune sau rele,
pe care aceasta noua tehnologie le
ofera, reprezinta pentru parinti

0 adevarata provocare.
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Desi telefoanele mobile ofera nenumarate beneficii, acestea pot fi folosite in inaintea utilizarii unui telefon mobil pentru prima data

moduri antisociale sau indezirabile. Edificatoare sunt urmatoarele exemple: Informatiile din acest ghid au fost concepute pentru a va ajuta copiii sa
convorbirile galagioase In mijloacele de transport in comun sau utilizarea foloseasca optim facilittile oferite de telefoanele lor mobile. inainte de
telefoanelor pentru transmiterea de mesaje nesolicitate (,spam”), prima utilizare insa, este recomandat sa aveti in vedere urmatoarele
farsele si hartuirea aspecte:

Odata cu posibilitatea conectarii la internet de pe telefonul mobil, pana si copiii ajungeti la o intelegere cu ei asupra modului in care doriti sa fie folosit
au acces la unele materiale care sunt nu doar inadecvate varstei lor, ci si nedorite telefonul. O discutie referitoare la utilizarea serviciilor platite (de ex.

de unii adulti. Mici si atragatoare, telefoanele mobile sunt deseori tinta haotilor. muzica si clipuri video sau timpul de conectare la internet) inainte

de a-i da telefonul spre utilizare, va poate scuti de surprize neplacute

Pentru a va ajuta copiii sa utilizeze in siguranta telefonul mobil, acest ghid . .
la prima factura

contine informatii pe care trebuie sa le cunoasteti si ridica anumite probleme
specifice pe care trebuie sa le discutati cu copiii dumneavoastra (vezi casutele incercati sa discutati problemele legate de continutul rezervat

»puncte de discutie” din cadrul ghidului). adultilor Tn asa fel incat copiii sa simta ca vor putea readuce problema
in discutie, daca vor simti nevoia. Desi este posibil sa blocati

sau sa impiedicati accesul la materialele pentru adulti, acest lucru

nu inseamna ca prietenii lor vor folosi telefoane sau calculatoare

unde acest lucru a fost de asemenea facut

Tn plus, va oferim detalii despre persoanele de contact care va pot furniza
informatii suplimentare referitoare la vreunul dintre punctele prezentate in acest
ghid.

este recomandat ca pe masura ce copiii cresc sa primeasca noi sfaturi
si sa actualizati impreuna regulile din cadrul familiei, astfel incat acestia
sa simta ca le acordati un grad mai mare de incredere

este o idee buna sa Impartasiti experientele legate de tehnologia
moderna cu alti parinti. Astfel, ati putea intelege anumite chestiuni
fnainte ca acestea sa se transforme in probleme pentru dumneavoastra
sau pentru copiii dumneavoastra




continutul rezervat adultilor si internetul

ce este ,,continutul rezervat adultilor’?
Telefoanele moderne, In special cele care permit accesul la internet,
ofera acces la o serie de servicii si informatii destinate adultilor.

Astfel, telefoanele mobile devin mai degraba niste computere care
ofera acces la o diversitate de resurse si materiale informative.

Nu toate acestea sunt adecvate copiilor sau chiar anumitor adulii.
Aici, ne referim in special la site-urile care contin pornografie, violenta
si jocuri de noroc si care nu sunt privite cu ochi buni de multi parinti.

6 continutul rezervat adultilor si internetul
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de unde provine continutul pentru adulti?

Orange furnizeaza anumite servicii cu teme pentru adulti, precum jocuri
si imagini in cadrul portalului Orange World.

Paginile acestor servicii contin intotdeauna un avertisment

asupra faptului ca sunt destinate persoanelor peste 18 ani si pot

fi accesate doar dupa ce utilizatorul a declarat ca este major.

De asemenea, pe majoritatea telefoanelor mobile, este posibil sa aveti
acces prin internet la orice tip de continut, inclusiv de tip adult, care
poate fi vizualizat numai dupa ce s-au citit si acceptat conditiile de
navigare.

telefonul pe care I-am cumparat ofera acces la internet?

in zilele noastre, raspunsul la aceast intrebare este cel mai probabil
pozitiv, mai ales daca telefonul este de tip ,3G” sau are functia ,WAP”.
Vezi punctul referitor la jargonul telefonic de la finalul acestui ghid.



cum restrictionez accesul la continutul rezervat aduliilor?

Pentru a-i proteja pe cei mici, puteti solicita restrictionarea accesului
de pe cartela Orange la continutul rezervat adultilor. Astfel, copilul
dumneavoastra nu va putea accesa continutul pentru adulti in Orange
World si pe site-urile de wap si internet.

Activarea restrictionarii se face prin apel la 411 Serviciul Clienti (gratuit
de pe telefonul Orange) sau la 021 203 30 30 (apel taxabil), daca
sunteti abonat sau la 444 (gratuit de pe telefonul Orange) sau la

021 203 30 33 (apel taxabil), daca sunteti utilizator PrePay.

Pentru a renunta la aceasts restrictie utilizatorii PrePay trebuie sa
mearga intr-un Orange shop cu actul de identitate pentru a dovedi ca
au peste 18 ani. Abonatii Orange care doresc sa aiba din nou acces la
continutul pentru adulti pot apela 411 - Serviciul Clienti.

amintiti-le copiilor ca pe internet exista lucruri suparatoare si nepotrivite,
chiar si pentru adulii

incurajati-i sa va spuna dumneavoastra sau unui profesor de incredere
daca vad orice lucru care i deranjeaza, fie pe propriul telefon sau pe cel
al unui prieten

raportarea continuturilor potential ilegale

Tn cazul in care considerati c& ati descoperit imagini ilegale pe internet,
puteti raporta acest fapt sunand la 411, Serviciul Clienti (gratuit de pe
telefonul Orange) sau la 021 203 30 30 (apel taxabil), daca sunteti abonat
sau la 444 (gratuit de pe telefonul Orange) sau la 021-203 30 33 (apel
taxabil), daca sunteti utilizator PrePay. Continutul potential ilegal

se poate raporta si prin prin intermediul site-ului Inhope (the International
Association of Internet Hotlines — Asociatia Internationald a Serviciilor de
Asistenta Online).

(continut in limba engleza)



ce sunt acestea?

Camerele de chat sunt site-uri unde oamenii pot schimba mesaje intre
ei in timp real; acestea sunt ca niste forumuri deschise pe internet.

Exista mii de exemple, astfel incat orice hobby sau interes imaginabil este
prezent pe internet. Unele dintre cele mai populare versiuni apar
pe site-urile de fani ale vedetelor din lumea muzicii.

Deseori, copiii considera aceste camere
de chat ca niste locuri prietenoase si
sigure pe care le pot vizita pentru
schimb de experienta

si informatii. Unii copii se comporta
diferit departe de ochii fratilor, surorilor
si ai colegilor de scoala.

Ins&, faptul ca aceste camere de

chat reprezinta un punct de interes
pentru copii a atras si atentia
pedofililor care Tsi pot ascunde varsta,
trecutul si intentiile si se pot folosi

de comunicatia prin intermediul
internetului pentru a lega relatii improprii
cu copii. Aceasta activitate este legata
de un proces periculos

de conditionare cunoscut sub numele
de ,grooming”.

sunt camerele de chat periculoase?
Desi camerele de chat nu sunt
periculoase in sine, acestea pot deveni
un real pericol daca un copil folosind

0 asemenea camera raspunde, Th mod
nechibzuit, la comentariile sau activitatile
de pe site.

Cel mai mare si mai probabil pericol
este ca un copil sa fie tentat sa
stabileasca o intélnire cu cineva
contactat prin intermediul unui
asemenea site. Nu toti cei care poarta
o astfel de discutie (conversatie online)
sunt ceea ce pretind a fi.

Pentru a evita acest risc, anumite
camere de chat (inclusiv cele
administrate de Orange) sunt
supervizate de moderatori care se
asigura ca:

toate comentariile inadecvate sau
sugestive din punct de vedere sexual
nu sunt publicate sau sunt sterse
din cadrul canalelor publice

imaginile inadecvate sau ofensive,
textele sau alte materiale nedorite
sunt sterse

In anumite camere de chat sunt folosite
programe de calculator sofisticate
pentru a executa aceste functii.

ce este recomandat sa fac?

Niciun filtru nu poate oferi o protectie
totala utilizatorilor de internet (fie vorba
despre calculatoare personale sau
telefoane mobile) impotriva acestor
intentii criminale sau antisociale.
Existd, intotdeauna, persoane care
cauta modalitati de a ocoli masurile
de protectie existente.

Astfel, internetul si camerele de

chat pot fi considerate ca un spatiu
public in aer liber din lumea reala.

La fel ca si In lumea reald, masurile

de precautie inteligente si cunoasterea
riscurilor sunt cele mai bune modalitati
de protectie si in lumea virtuala.

Avand in vedere toate acestea,
avertismentele pe care le transmiteti
copilului dumneavoastra si modul in
care-| pregatiti sunt cea mai buna
aparare pe care i-o puteti oferi.
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puncte de discutie puncte de discutie
lata cateva masuri de precautie simple pentru copii care pot reduce = orice suspiciune trebuie raportatda moderatorului sau folosind sigla
in mod semnificativ posibilitatea unei intalniri cu o persoana care nu este Virtual Global Taskforce prezenta pe anumite site-uri

ceea ce pretinde a fi: VRN N L o '
P = copiii ar trebui sa aiba incredere n propriile instincte: daca lucrurile

= Nnu incerca niciodata sa te intalnesti cu vreo persoana pe care te sperie sau par ciudate, paraseste camera de chat si anunta-ti un
o cunosti intr-o camera de chat, decét insotit de un parinte parinte sau tutore
= nu divulga niciodata informatii personale, numere de telefon (ale tale = Nu accesa site-uri postate In camere de chat, deoarece acestea
sau ale altora) adrese de e-mail, numele scolii sau fotografii ar putea contine virugi informatici sau materiale deranjante
= evitd camerele de chat nesupervizate de moderatori, cu exceptia k
cazului in care accesul se face sub supravegherea parintilor J

= nu dezvalui secrete niciunei persoane intalnite online

k J informatii suplimentare:

http://www.saferinternet.org  (continut In limba engleza)

http://www.sigur.info/

12 camere de chat online




Tn ultimii ani, a avut loc o dezvoltare rapidé a site-urilor
care permit utilizatorilor sa-si publice o pagina personala
sau sa-si creeze un profil. Aceste site-uri sunt populare in
randul copiilor si al tinerilor, fiind considerate un mijloc de
autoexprimare si 0 modalitate de a lega prietenii, aceasta
activitate fiind numita ,relationare sociald online”.

Site-urile de comunitati virtuale sunt, in
general, folosite ca un loc pentru

a posta jurnale online sub forma

asa numitelor bloguri. Acestea contin
deseori si poze, liste cu lucrurile
preferate si cele care displac, detalii de
contact, legaturi catre alte pagini sau
orice informatie pe care utilizatorul
doreste sa o faca publica. Majoritatea
site-urilor au si optiunea de a lasa
mesaje.

Pentru a face experienta si mai
atragatoare, unele site-uri ofera
programe care permit decorarea
paginilor cu grafica si creatii
artistice gratuite.

Exista deja site-uri de acest fel
destinate, Tn mod special, telefoanelor
mobile. Cu toate acestea, distinctia
dintre continutul pentru telefoanele
mobile si cel ,,obisnuit” va disparea

in scurt timp, deoarece telefoanele
moderne ofera un acces internet din ce
in ce mai rapid si de o calitate

mai buna. Exemple de site-uri populare:

Zapzone, Bebo, MySpace, Facebook,
Live Journal, Xanga, Flickr, Twitter

si Blogger. Se estimeaza ca, in prezent,
exista cel putin 200 de astfel de
site-uri.

ar trebui sa fiu ingrijorat?

Site-urile de acest gen au in general reguli clare pe care utilizatorii sunt rugati
sa le citeasca Tnainte de a se inscrie. Acestea pot include ,reguli interne” cu
privire la varsta utilizatorilor si sfaturi referitoare la ceea ce este interzis de
postat, precum si modalitati de a raporta continuturile nedorite. Unele site-uri
au si echipe dedicate pentru a elimina postarile minorilor. Totusi, exista in
continuare anumite motive de ingrijorare privind aceste

site-uri. Acestea includ:

vizibilitatea

Adolescentii, care reprezinta o proportie insemnata a utilizatorilor acestor
site-uri, nu constientizeaza intotdeauna ca materialele pe care le incarca
pe aceste site-uri sunt vizibile oricarei persoane care are un calculator.
Din aceasta cauza, comentariile, datele personale sau imaginile postate
pe aceste site-uri nu sunt, in niciun fel, private

supravegherea

Pentru a se asigura ca aceste site-uri sunt utilizate in mod rational si chibzuit
de catre copii, parintii trebuie sa stie care sunt serviciile utilizate de copii lor
si care sunt numele lor de utilizator. In prezent, majoritatea périntilor nu cunosc
niciuna din aceste informatii

vizitatori nedoriti

Un magnet pentru adolescenti, asemenea site-uri reprezinta o adevarata
atractie si pentru persoanele cu care pariniii ar prefera ca ai lor copii sa

nu se Intalneasca niciodata. Este vorba despre pedofili, despre persoane
care se ocupa de pornografie infantila, care recruteaza copii pentru grupuri
extremiste si despre persoane care promoveaza atitudini disfunctionale
precum automutilarea, obsesiile suicidale sau tulburdrile de alimentatie
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posteaza in profilele lor

considerati orice greseald o oportunitate de a invata, nu un motiv
de a reactiona n mod exagerat. Aceste site-uri nu vor disparea,
iar copilul dumneavoastra va trebui sa faca fata complexitaii

activitatii online pentru tot restul vietii
.

discutati in mod regulat despre activitatile online ale copilului dumneavoastra
intr-un mod care sa-l incurajeze sa fie deschis. — - = -
Tn general, este mai usor pentru un copil s&-si acopere urmele | \"\g‘
decét pentru un parinte sa le descopere. Un dialog deschis si 1 |
sincer va reduce necesitatea unor asemenea actiuni

by -
A -
3 \ .
ce pot sa fac? ,s\ \e
familiarizati-va cu modul de functionare a acestor site-uri, dupa care ajungeti v\ﬁr A
la o intelegere cu copilul dumneavoastra si verificati periodic ceea ce - ’ ‘Q/L
S

{d

pastrati legatura cu parintii prietenilor copiilor dumneavoastra. Astfel, prin
colaborare, problemele care se vor ivi vor fi rezolvate mai ugor =

tine minte ca oricine poate vedea ceea ce ai scris. Fii atent, deoarece tine minte ca prietenul unui prieten s-ar putea sa nu fie si prietenul tau
vorbele tale pot avea un efect mai serios decat < . . .
o . . nu raspunde mesajelor primite de la persoane pe care nu le cunosti
ti-ai putea imagina

< RN DA . L adu la cunottinta parintilor orice element ciudat sau deranjant
trateaza-i pe ceilalii in acelasi fel in care ai dori sa te trateze

ei pe tine informeaza-ti parintii si administratorul site-ului, despre price tentativa

- - . R . L . de intimidare
nu posta niciodata informatii personale, in special orice informatie care

ar putea indica locul unde traiesti sau unde te duci de obicei



despre ce este vorba?

Cunoasterea in profunzime a tehnologiei mobile a permis unor copii sa foloseasca
telefoanele mobile pentru a intimida si hariui alte persoane

De exemplu, ei ar putea sa:
lase mesaje vocale amenintatoare
trimitd mesaje scrise amenintatoare

distribuie imagini inregistrate cu
camerele foto ale telefoanelor mobile

care sunt semnele ca acest

lucru i se intampla copilului meu?
Intimidarea prin telefon poate

fi 0 parte a unui model mai vast

de intimidare si este cu atat mai
neplacut cu cat intra in casele lor.

Intimidarea poate provoca sentimente
de rusine, inutilitate si disperare,

iar copiii sunt deseori reticenti cand
vine vorba sa discute despre acestea,
deoarece considera ca

ar trebui sa fie capabili sa rezolve
aceste probleme ei insisi. Semne
care ar putea sugera existenta unei

probleme sunt schimbarile n
comportamentul copilului, taieturi si
contuzii inexplicabile, o atitudine
neobisnuit de tacuta sau retrasa sau
incercari repetate de a lipsi de la scoala
sub pretext ca, de exemplu, nu se
simte bine.

Tn cazul in care aveti suspiciuni conform
carora copilul dumneavoastra ar fi
victima unor intimidari, este vital sa
ridicati problema in fata profesorilor cat
mai repede cu putinta.

In anumite situatii vd puteti adresa Polit
iei de unde puteti obtine

informatii relevante. In conformitate cu
prevederile legii referitoare la protectia
datelor cu caracter personal, Orange
Romaénia nu va poate furniza in mod
direct informatii despre apelant.

Tnainte de a incepe si utilizeze telefoanele mobile, este bine s4 le oferiti
copiilor dumneavoastra urmatoarele sfaturi:

nu oferi nicio informatie despre persoana ta decét in cazul in care
cunosti apelantul

asteapta ca apelantul sa se prezinte, In special daca nu este afisat
niciun numar

daca primesti un apel de la un numar problema, nu raspunde:
redirectioneaza asemenea apeluri catre casuta vocala fara sa raspunzi

nu transmite date de contact alternative prin mesajul de intampinare al
casutei vocale

fii foarte atent cui ii dai numarul tau de telefon si roaga-i pe cei carora
le-ai dat deja numarul sa nu-l transmita mai departe

dezactiveaza functia Bluetooth™, daca acesta este modul prin care ai
primit mesajele nedorite

Spuneti-le copiilor dumneavoastra sa nu raspunda la mesajele scrise al
caror expeditor nu-I cunosc (este posibil sa fi fost trimis la un numar
gresit sau la un numar format la intamplare), iar in cazul in care primesc
un text suparator ar trebui sa:

il arate unei persoane de incredere, precum un membru al familiei, un
profesor sau un parinte

sa pastreze mesajul ca proba

sa noteze numarul expeditorului sau detaliile privind originea mesajului
pe care le gasesc la finalul mesajului

informatii suplimentare:

Site-ul de mai jos contine informatii generale cu privire la intimidare:
(continut in limba engleza)



Una dintre cele mai raspandite si periculoase forme de abuz in utilizarea
telefoanelor mobile este efectuarea de apeluri de urgenta false.

Pe langa faptul ca alarmele false irosesc timpul serviciilor de urgenta,

o unitate care raspunde unei alarme false nu mai poate raspunde unei
urgente reale. Altfel spus, aceste apeluri sunt departe de a fi doar farse. Ele
pun in pericol vietile altor oameni.

cand 1i dati copilului dumneavoastra un telefon mobil, inainte de
utilizare, atrageti-i atentia cu privire la pericolul si iresponsabilitatea
apelurilor false

subliniati-i faptul ca un asemenea comportament are consecinte atat
asupra celui care efectueaza apelul, céat si asupra celor pe care i pune
in pericol. Efectuarea de apeluri false sau apelarea abuziva la 112
reprezinta o contraventie, iar serviciile de urgenta pot solicita informari
referitoare la numarul de la care s-a efectuat apelul. Serviciile de
urgenta recurg, din ce In ce mai des, la asemenea demersuri iar
autoritatea de supraveghere realizeaza constatarea contraventiei

si poate dispune aplicarea de amenzi

atentie: chiar daca telefoanele sunt in geanta sau in buzunar, acestea
sunt concepute pentru a permite efectuarea apelurilor
112 chiar si cand tastatura este blocata

toate apelurile 112 pot fi identificate

20 21
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Pe masura ce numarul utilizatorilor de telefoane mobile creste, acestea devin
accesorii la moda, in special in rdndul tinerilor. Acest fapt, la care se adauga
valoarea relativ mare a telefoanelor, dimensiunile reduse si usurinta cu care pot
fi revandute, a sporit atractia pe care acestea le reprezinta in ochii hotilor.

Este o idee buna sa va asigurati ca, in
cazul in care telefonul este furat, acesta
nu mai poate fi folosit.

Tn cazul in care v-ati pierdut telefonul
sau v-a fost furat, este important sa
sunati, cat mai repede cu putinta,

la 411, Serviciul Clienti (gratuit de pe
telefonul Orange) sau la 021 203 30 30
(apel taxabil), daca sunteti abonat sau
la 444 (gratuit de pe telefonul Orange)
sau la 021 203 30 33 (apel taxabil),
daca sunteti utilizator PrePay.

Orange va bloca cartela SIM si

va interzice apelurile de la numarul
respectiv. Blocarea cartelei SIM este
posibila doar In cazul abonamentelor.

23
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furtul si pierderea telefonului

N

puncte de discutie

Pentru copii si tineri, cea mai mare amenintare vine din partea altor tineri.

Cele mai bune modalitati de a reduce riscurile sunt urmatoarele:

= Nu arata noul telefon peste tot, cu exceptia prietenilor apropiati
si de incredere

= evita sa efectuezi apeluri in locuri publice si foarte vizibile
Fii discret. O mare parte a furturilor de telefon are loc n
momentul in care victima face un apel

= evita sa fii auzit, in special daca stabilesti o intalnire

~
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condusul

Utilizarea telefonului mobil fara un echipament ,hands-free

” A
|

n timp ce conduceti

reprezintd o contraventie si puteti fi amendat chiar si in cazul

in care masina stationeaza in trafic.

Tn cazul in care nu aveti un echipament
,hands-free”, este

mult mai sigur sa trageti pe dreapta,
sa opriti intr-un loc sigur si sa

opriti motorul Tnainte de a efectua

sau a primi un apel. Acest sfat se
adreseaza tuturor soferilor, dar se
recomanda ca soferii neexperimentati

sa acorde o atentie sporita acestui fapt.

Totodata, chiar daca aveti un
echipament ,hands-free”, este mai
sigur sa trageti pe dreapta Tnainte
de a efectua sau a primi un apel.
Este deosebit de periculos sa scriefi
sau sa cititi mesaje scrise in timp
ce conduceti.

playere muzicale

Telefoanele mobile pot distrage
atentia si se recomanda sa evitati
scrierea de mesaje, efectuarea de
apeluri sau utilizarea in alt fel a
telefonului cand traversati strada
sau sunteti in trafic.

Aceste sfaturi sunt cu atat mai valabile,
cu cét in zilele noastre

multe telefoane mobile au incorporate
playere muzicale, o sursa de atractie
pentru copii si adolescenti. Este foarte
important sa le amintiti copiilor sa fie
deosebit de atenti cand traverseaza
strada sau folosesc biciclete sau
scutere in timp ce ascultda muzica.

In asemenea situatii, cand nu auziti
traficul, sunteti mult mai vulnerabili.

27
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tinerii, telefoanele mobile, traficul i condusul

N

puncte de discutie

Urmatoarele sfaturi sunt valabile pentru toti adultii, dar in special pentru
soferi tinerii neexperimentati:

= nu utilizati niciodata un telefon mobil fara un echipament
»hands-free” in timp ce conduceti

= chiar daca utilizati un dispozitiv ,hands-free”, este mai sigur sa-i spuneti
apelantului ca va aflati la volan si ca il veti suna mai tarziu (cand ati
ajuns la destinatie sau dupa ce ati tras pe dreapta, cu vehiculul
stationat si motorul oprit)

= nu folositi bicicleta sau scuterul ascultand muzica atat de tare,
incat sa nu auziti celelalte zgomote din trafic

= Nnu traversati strada in timp ce ascultati muzica sau actionati alte functii
de pe telefonul dumneavoastra mobil

29



ce sunt mesajele nesolicitate (,spam”)?

»Spam”-ul este un mesaj comercial nedorit, pe care nu I-ati solicitat sau la
care nu v-afi abonat. Este vorba, de exemplu, de mesaje care va
informeaza ca ali castigat un premiu surpriza sau ca cineva va place sau
prin care vi se solicitd sa sunati un numar cu suprataxa.

Mesajele nesolicitate sunt de

fapt o alta versiune a mesajelor

e-mail nesolicitate sau a apelurilor
comerciale pe care le primiti acasa, in
general de la cameni sau companii pe
care nu le cunoasteti.

Copiii pot fi vulnerabili in fata unor
asemenea mesaje, deoarece nu
inteleg intotdeauna costul serviciilor
oferite sau ce implica acestea.

cum functioneaza mesajele
nesolicitate?

Uneori, numerele de telefon

sunt generate in mod aleatoriu.

De asemenea, listele cu numere

de telefon pot fi create In mod ilegal si
vandute companiilor ca ,liste
comerciale”. In aceste cazuri,

acelasi text este trimis de la un

numar scurt la mii de abonati, folosind
neautorizat retelele de telefonie mobila
in acest scop, astfel incat copilul
dumneavoastra nu va fi singurul
destinatar.

Orange Romania nu poate controla
mesajele nesolicitate primite de la

alte numere de telefon din retelele

de telefonie mobila.

Aceasta problema afecteaza toate
retelele de telefonie mobila nu
doar Orange. Compania Orange
nu furnizeaza numerele de telefon
ale clientilor sai altor companii in
scopuri comerciale.
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explicati riscurile pe care le implica raspunsurile la mesajele nesolicitate
sau apelarea numarului din mesaj (este posibil sa
fie vorba despre un numar cu suprataxa)

incurajati-va copilul sa va intrebe pe dumneavoastra inainte
de a accepta oferte pe telefonul mobil

explicati-i copilului dumneavoastra ca, daca totusi a raspuns unui mesaj
nesolicitat, este mai bine sa va marturiseasca orice greseala cat mai
repede, pentru ca puteti contacta compania in mod direct pentru a opri
serviciul Tnainte ca factura sa ia proportii!
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incetarea serviciilor

orice client are dreptul de

a solicita intr-un mod simplu

si gratuit incetarea primirii de mesaje
comerciale

daca mesajul primit de la numere
speciale prin intermediul retelei

de telefonie mobilda nu contine
informatii referitoare la modalitatea de
a renunta la primirea de mesaje, aflati
datele de contact ale expeditorului i
contactati-l Tn mod direct pentru a
solicita stergerea adresei
dumneavoastra din lista

lor, procedand la fel ca in cazul
mesajelor e-mail nesolicitate

daca nu aveti detaliile lor sunati la
411 (gratuit de pe telefonul Orange)
sau la 021 203 30 30 (apel taxabil),
daca sunteti abonat sau la 444
(gratuit de pe telefonul Orange) sau la
021 203 30 33 (apel taxabil), daca
sunteti utilizator PrePay, unde veti
afla datele de contact ale furnizorului
serviciului in cauza

pentru a nu mai primi mesaje
comerciale de promovare a serviciilor
Orange, trimiteti un mesaj cu textul
RENUNT la 367 sau solicitati acest
lucru prin apel la 411 (gratuit de pe
telefonul Orange) sau la 021 203 30
30 (apel taxabil), daca sunteti abonat
sau la 444 (gratuit de pe telefonul
Orange) sau la 021 203 30 33 (apel
taxabil), daca sunteti utilizator
PrePay.

cum se pot evita

mesajele nesolicitate
expeditorul are dreptul de a va trimite
mesaje in scop publicitar, informativ
sau de alta natura decéat personale,
numai dupa ce a obtinut acordul
dumneavoastra expres.
Cititi cu atentie termenii si conditiile
de pe orice formular inainte de
a divulga numarul dumneavoastra de
telefon sau alte informatii
despre dumneavoastra

cand completati formulare online,
este recomandat sa selectati sau

sa deselectati casutele, astfel incéat sa
declarati ca nu doriti sa primiti mesaje
comerciale. Sau, in cazul in care
furnizati detaliile prin telefon,

aduceti la cunostinta persoanei

cu care vorbiti preferintele
dumneavoastra referitoare

la telefonul mobil

nu va recomandam inscrierea pe site-
uri care va promit stergerea numelui
dumneavoastra de pe listele de
mesaje nesolicitate. Desi s-ar putea
ca aceste site-uri sa fie intr-adevar
ceea ce pretind a fi, uneori acestea
doar creeaza liste cu numere de
telefon

informatii suplimentare

(continut in limba engleza)
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34 mesaje cu poze/inregistrari video

mesaje cu poze/inregistrari video

O atractie speciala a telefoanelor mobile o reprezinta, mai ales pentru copii,
fotografierea, salvarea si trimiterea pozelor facute cu telefoanele
cu aparate foto incorporate.

Totusi, utilizarea sigura si moderata
a acestor camere foto necesita un
amestec de atentie si chibzuinta.

~

puncte de discutie

= Nu trimite niciodata poze care pun alte persoane intr-o situatie jenanta
sau ii prezinta imbracati partial: acest lucru este valabil in special in
cazul pozelor facute despre alti copii. Cel mai bine este sa-i tratezi pe
ceilalti in acelasi fel in care ai dori sa te trateze ei pe tine

= trimiterea pozei tale unor camere de chat nu este o idee buna si poate
fi periculoasa

trimiterea de imagini neplacute sau indecente altor persoane ar putea fi
considerata o incalcare a legii in anumite situatii

orice persoana trebuie sa respecte restrictiile cu privire la utilizarea
telefoanelor cu camera foto in locuri precum piscine, scoli sau anumite
sali de sport

fii precaut fatd de persoane (in special adulti necunoscuti) care doresc
sa faca poze cu tine sau prietenii tai

lovirea altor persoane si inregistrarea acestei actiuni cu ajutorul camerei
telefonului mobil este o agresiune si se pedepseste in conformitate cu
prevederile legale

daca primesti o poza despre agresarea altei persoane, pastreaza
imaginea si arat-o imediat unui parinte, profesor sau unui alt adult
in care ai incredere
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Telefoanele mobile sunt statii de emisie-receptie de dimensiuni mici.
Ele sunt cele mai noi realizari ale unei familii de produse ale caror origini
dateaza de la jumatatea secolului trecut.

Telefoanele mobile utilizeaza undele cercetari

radio pentru a transmite informatia. In urma unor ample cercetari,
Acestea sunt folosite si de emitatoarele care se intind pe durata a mai

de radiodifuziune gi televiziune, de multor decenii, pozitia actuald raméane
sistemele de comunicatii ale diverselor aceea ca ,Nu sunt efecte cunoscute
institutii publice sau firme private, de asupra sanatatii sub limitele existente
dispozitivele de supraveghere a copiilor, cu privire la radiatii” (prezentarea

de radare, de sistemele TV cu circuit Organizatiei Mondiale a Sanatatii,
inchis fara fir, de retele fara fir (Wi-Fi), 2004). Aceasta afirmatie a fost

de telecomenzile pentru usi de garaj, confirmata de numeroase studii

de sistemele de inchidere centralizata stiintifice independente efectuate

a autovehiculelor etc. pretutindeni in lume Tn ultimii ani.

Pe de alta parte, niciun alt

emitator radio nu a fost folosit

in trecut de atatea milioane de oameni
de pe toate continentele.

Ca urmare a acestei popularitati,
cercetarile continua pentru a verifica
daca nu exista efecte minore,

pana acum nedescoperite.
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in iulie 2005, Organizatia Mondiala a
Sanatatii (OMS) a dat o declaratie cu
privire la campurile electromagnetice.
,Pana in prezent, toate studiile cu
privire la efectele pe care le are asupra
sanatatii expunerea la campurile de
radiofrecventa (RF) au ajuns la aceeasi
concluzie: nu s-au observat efecte
adverse asupra sanatatii ca urmare a
expunerii la campurile RF la niveluri care
sunt sub directivele internationale cu
privire la limitele de expunere publicate
de Comisia Internationalé pentru
Protectia impotriva Radiatiei
Neionizante”. (ICNIRP, 1998)

In mai 2006 a aparut un alt raport al
OMS care concluziona:

LLuénd in considerare nivelurile foarte
mici de expunere si rezultatele
cercetarilor de pana la aceasta data, nu
exista dovezi stiintifice care sa ne
convinga de faptul ca emisiile slabe
datorate statiilor de baza si retelelor
radio locale cauzeaza efecte adverse
sanatatii umane”.

care sunt aceste norme?

Toate telefoanele comercializate

in Europa trebuie sa respecte
standardele referitoare la radiatii
stabilite de Comisia Internationala
pentru Protectia impotriva Radiatiei
Neionizante (ICNIRP).

Directivele ICNIRP sunt concepute nu
doar pentru a exclude riscul aparitiei
oricaror efecte adverse cunoscute
asupra sanatatii, dar si pentru a reduce
la minimum orice risc potential, dar
nedescoperit, asupra sanatatii. Toate
echipamentele Orange sunt conforme
cu aceste directive. in cazul telefoanelor
mobile, limita stabilitd de ICNIRP este o
valoare a ratei de absorbtie specifice
(SAR) de 2 W/kg.

alte site-uri utile:

Comisia Internationala pentru
Protectia impotriva Radiatiei
Neionizante (ICNIRP)

(continut In limba engleza)

Centrul de Cercetare cu privire la
Interactiunea Bioelectromagnetica

(continut In limba engleza)
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Daca doriti, ca optiune personald, sa reduceti gradul de expunere a

familiei dumneavoastra la undele radio emise de telefoanele mobile,

urmatoarele actiuni ar fi utile:
sugerati copiilor dumneavoastra sa reduca durata apelurilor

apelurile efectuate In zonele cu acoperire radio buna reduc considerabil
puterea emisa de telefon. Telefoanele moderne Tsi regleaza puterea in
mod continuu pentru a prelungi durata de viata a bateriei.

Cu cat sunteti mai departe de o statie de baza, cu atat este mai
puternic semnalul emis de telefonul mobil inspre corpul dumneavoastra

incercati sa nu tineti degetele in zona antenei, pentru a nu o obtura si a
determina telefonul mobil sa emita mai puternic pentru a compensa
acest deficit.

mesajele scrise reprezinta o altd modalitate de a reduce expunerea la
undele radio (durata de transmitere a unui astfel de mesaj este foarte
scurta)

incurajati-i sa foloseasca un echipament ,hands-free”, care poate
reduce cu pana la jumatate expunerea corpului la undele radio

atunci cand este posibil, efectuati apeluri vocale n reteaua 3G,
deoarece puterea medie de emisie a telefonului in timpul unei convorbiri
este mai mica n sistem 3G decéat in GSM.

in interiorul unei cladiri incercati sa purtati convorbirea In apropierea
unei ferestre sau macar intr-o camera cu ferestre.

ratéd specifica de absorbtie (RAS)

Rata specifica de absorbtie masoara cantitatea de energie absorbita de
corpul dumneavoastra in timpul utilizarii unui anume telefon.

Informatiile cu privire la valoarea

SAR pot fi gasite In documentatia livrata impreuna cu fiecare telefon
sau pe site-ul forumului producatorilor de telefoane mobile la adresa

(continut in limba engleza)

Alte site-uri utile

Comisia Internationala pentru
Protecta impotriva Radiatiei
Neionizante (ICNIRP)

(continut in limba englezad)

Organizatia Mondiala a Sanatatii
furnizeaza informatii detaliate si
ample cu privire la cdmpurile
electromagnetice si telefoanele
mobile la adresa

(continut in limba englezad)

Proiectul european EU EMF net
(Electromagnetic Field Network)
care are drept scop coordonarea
rezultatelor cercetarilor referitoare
la efectele biologice ale campurilor
magnetice

(continut in limba engleza)

Centrul de Cercetare cu privire la
Interactiunea Bioelectromagnetica

(continut in limba englezd)
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Exista multe expresii asociate telefoanelor mobile si altele noi apar pe masura
ce se dezvolta noi tehnologii. lata totusi cateva din expresiile pe care s-ar

putea sa le fi intalnit deja:

Blog
Jurnal online sau articole personale.

Bluetooth

Un sistem de comunicatie radio directa
dispozitiv-dispozitiv. Este instalat pe
multe telefoane mobile sau casti fara fir
si permite telefoanelor

sa comunice intre ele cand sunt la
distanta mica unul de altul fara a utiliza
retelele de telefonie mobila.

Fir de conversatie
Conversatie online intr-o camera
de chat.

Flaming
Atitudine nepoliticoasa sau agresiva
intr-o conversatie pe internet.

Infrarosu

Un tip de lumina invizibila care poate fi
folosita de anumite telefoane mobile si
alte dispozitive pentru a comunica.
Majoritatea telecomenzilor TV
functioneaza utilizand aceeasi
tehnologie. Este o alternativa la undele
radio (vezi Bluetooth), dar necesita o
vizibilitate directa pentru

a functiona.
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MMS

Mesaje multimedia/mesaje cu imagini —
fotografii si inregistrari video pe care le
puteti primi si trimite cu ajutorul unui
telefon mobil.

Screensaver

Este o imagine, deseori animata,

care apare pe ecranele telefoanelor
mobile pornite, dar neutilizate. Acestea
pot fi descarcate si de

pe Orange World contra cost.

SIM

O carteld SIM (Subscriber Identity
Module — Modul de Identificare

a Abonatului) este cipul detasabil
din interiorul unui telefon mobil care
contine informatii precum numarul
de telefon al utilizatorului si

agenda telefonica.

SMS
Mesaje scrise — serviciul ifi permite
sa trimiti sau sa primesti mesaje text.

Ton de apel

Vechea si monotona sonerie a
telefonului a fost inlocuita, pe
telefoanele mobile, de o gama

variata de tonuri de apel, de la

piese de muzica usoara pana

la inregistrari veritabile ale unor papagali
tropicali. Mai multe tonuri

se pot descarca de pe portalul Orange
World. Pretul acestora nu include si
costul transferului de

date aferent descarcarii.

Wallpaper

Imaginea, in general statica, din spatele
diferitelor liste cu optiuni ale
telefoanelor. La fel ca tonurile de apel si
screensaver-ele, acestea se pot
descarca si de pe Orange World.

WAP

Este acronimul pentru Wireless
Application Protocol (Protocol de
Aplicatie fara Fir). Acest protocol
permite receptionarea de informatii
instantaneu, prin dispozitive de buzunar
fara fir, precum telefoanele mobile,
pagerele, statile de emisie-receptie si
dispozitivele de comunicatii.

3G

Este abrevierea pentru ,a treia generat
ie” si este echivalentul

notiunii de ,banda largd” in domeniul
telefoniei mobile. Este un standard
tehnic comun pentru intreaga industrie
a telefoniei mobile care permite un
transfer de date la viteze foarte mari.
Asemenea viteze mari in transferul de
date permit 0 gama noua de servicii,
precum transmisii video, acces internet
Si servicii interactive.
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