ANEXA LA CONDITIILE GENERALE DE FURNIZARE A PRODUSELOR SI SERVICIILOR
ORANGE MONEY

Politica de Confidentialitate
[ultima actualizare Mai 2018]

Orange Money este o institutie financiara nebancara inregistrata in Registrul General sub nr. RG-
PJR-41-110335 si o institutie emitentd de moneda electronicd, Tnregistratd in Registrul Institutiilor
Emitente de Moneda Electronica sub nr IEME-RO-0003, cu sediul social in Bucuresti, Bulevardul
Lascar Catargiu nr. 47-53, Europe House, etaj 3, sector 1, Romania, inregistrata la Registrul
Comertului sub nr. J40/13883/2014, cod unic de identificare fiscal 33851267 ("Orange Money”), care
prelucreaza datele cu caracter personal intr-un mod confidential, sigur si transparent.

Acest document descrie modalitatea in care Orange Money colecteaza, foloseste, protejeaza si
transmite Datele cu caracter personal ale persoanelor care viziteaza magazinele Orange Romania,
ale distribuitorilor Orange Romania sau ale oricaror altor distribuitori ai Orange Money
("Distribuitorii”), care achizitioneaza/sunt interesati in achizitionarea unui produs sau serviciu
Orange Money actual sau viitor, care folosesc web site-ul, Aplicatia Orange Money sau orice
platforma online care interactioneaza cu Orange Money.

Orange Money prelucreaza Datele cu caracter personal ale persoanelor fizice, respectiv:

Clientii: (a) inregistra;i: persoana semnatara a Contractului privind produsele si serviciile actuale
sau viitoare ale Orange Money ("Contractul”) sau (b) Neinregistrati: persoana care fara a semna
Contractul, transfera fonduri in contul Orange Money al unui Client Inregistrat; (c) Potentiali:
persoana care a completat o cerere prin care solicita furnizarea produselor si serviciilor actuale sau
viitoare Orange Money;

Alte Persoane: (a) persoane care sunt clienti de servicii de telecomunicatii ale Orange Roméania si
ale caror numere de telefon sunt utilizate pentru deschiderea unui cont Orange Money de catre un
Client (fiind de responsabilitatea Clientului sa se asigure ca aceste persoane cunosc si sunt de acord
cu aceastad calitate), (b) persoane care interactioneazd cu Orange Money fara a fi Clienti (de
exemplu, persoanele care se inregistreaza in scop de programare vizitd Tn magazinele Distribuitorilor
prin Aplicatia Orange Money), (c) persoane care si-au dat acordul pentru a comunica in scop de
marketing cu Orange Money; (d) persoane care nu detin un Cont Orange Money, respectiv care nu
au incheiat un Contract si catre care un Client Inregistrat transfera fonduri prin Aplicatia Orange
Money



Datele cu caracter personal reprezinta informatii care identifica Clientii / Alte Persoane sau cu ajutorul
carora aceste categorii de persoane pot fi identificate.

Orange Money va prelucra, in functie de Clasa de tranzactionare si de particularitatile fiecarui caz in
parte, urmatoarele Date cu caracter personal ale Clientilor / Altor Persoane:

date de identificare, precum nume, prenume, cod numeric personal, seria si numarul documentului
de identitate (carte de identitate / pasaport), data emiterii si emitentul acestuia, locul si data nasterii,
cetatenia si nationalitatea, rezidenta, sexul etc.;

date de contact, precum adresa de corespondenta, e-mail, numar de telefon;

date privind ocupatia/profesia, precum numele angajatorului, natura si obiectul de activitate,
calitatea de persoana expusa politic;

date financiare, precum veniturile, cheltuielile, sursa fondurilor;

date privind tranzactiile, respectiv Date cu caracter personal ale Clientilor referitoare la facturile
emise pe numele lor/ platile efectuate de acestia (inclusiv, dar fara a se limita la, cele efectuate la
Furnizorii si Comerciantii acceptanti)

date privind istoricul de client Orange Roménia si statusul contului (activ / inactiv). Vor fi
obtinute de la Orange Roméania informatiile legate de produsele si / sau servicile Orange Romania
achizitionate, inclusiv detaliile financiare ale relatiei contractuale cu Orange Romania. Astfel de Date
cu caracter personal pot fi in legatura cu Clientii sau cu Alte Persoane si sunt necesare pentru
incheierea Contractului.

alte date necesare pentru incheierea, derularea serviciilor Orange Money. In anumite cazuri
specifice, Orange Money informeaza Clientii ca va colecta informatii din surse publice pentru a evalua
eligibilitatea sa, necesara in vederea incheierii Contractului.

Prelucrarea Datelor cu caracter personal se va face in baza acordului Clientilor / Altor Persoane, in
scopul incheierii sau executarii contractului sau in baza altui temei legal, asa cum detaliem mai jos. In
toate cazurile, Orange Money va informa Clientii / Alte Persoane care sunt Datele cu caracter
personal prelucrate precum si sursa din care acestea vor fi colectate.

Este posibil ca Orange Money sa combine Date cu caracter personal colectate dintr-o sursa (de
exemplu, furnizate in mod direct de catre Client) cu Date cu caracter personal colectate dintr-o alta
sursa (de exemplu, Orange Romania). In urma acestei prelucrari, Orange Money va avea posibilitatea
de a-si indeplini obligatile legale conform prevederilor aplicabile institutiilor financiare nebancare
si/sau institutilor emitente de moneda electronica sau a altor prevederi legale aplicabile si de a fi in
masura sa deserveasca interesele Clientilor intr-un mod personalizat si legal.

Orange Money prelucreaza Date cu caracter personal de mai sus Tn conformitate cu legislatia
aplicabila (cum sunt de exemplu legile privind prevenirea spalarii banilor si finantarii terorismului) si
bunele practici in industrie.

In acest sens, retinerea unei copii a actelor doveditoare solicitate la inceputul relatiei de afaceri este
obligatorie pentru incheierea Contractului si impusa de legislatia aplicabila Orange Money.



Orange Money poate colecta Date cu caracter personal prin mijloace automate (cum ar fi cookie-urile)
atunci cand Clientii / Alte persoane interactioneaza cu anunturile si Aplicatia Orange Money sau cand
viziteaza paginile sau site-urile web sau alte medii digitale. In acest caz, datele cu caracter personal
pe care le colecteaza Orange Money pot include adresa IP, tipul de browser, locatia geografica,
adrese URL de redirectionare, informatiile despre actiunile intreprinse sau despre interactiunea cu
activele digitale Orange Money.

Orange Money prelucreaza Datele cu caracter personal pentru scopuri specifice care permit
gestionarea cat mai buna a relatiei cu Clientii / Alte Persoane. Orange Money va colecta si folosi Date
cu caracter personal atunci cand Clientii / Alte Persoane

viziteaza magazinele Distribuitorilor, acceseaza web site-ul Orange Money, Aplicatia Orange Money
sau alte platforme on-line;

sunt verificati din punct de vedere al eligibilitatii pentru achizitionarea produselor si serviciilor Orange
Money;

incheie un contract cu Orange Money, achizitioneaza, rascumpdara si/sau transfera moneda
electronica, platesc facturile cétre Furnizori' sau fac plati catre Comercianti Acceptanti®, remit bani Si
contracteaza / realizeaza orice alte produse/operatiuni puse la dispozitie de catre Orange Money,
fiind monitorizati in ceea ce priveste operatiunile efectuate conform legislatiei aplicabile;

ordona transferul de fonduri sau orice altd operatiune de plata;

participd la campanii promotionale sau de fidelizare organizate de Orange Money si de catre
partenerii comerciali ai acesteia;

se supun formalitatilor necesare pentru indeplinirea de catre Orange Money a obligatiilor legale
aplicabile unei institutii financiare nebancare, respectiv unei institutii emitente de moneda electronica
(inclusiv raportare).

in cazul in care Clientul achitd facturile Furnizorilor sau plateste Comerciantilor acceptanti
contravaloarea bunurilor si serviciilor achizitionate prin intermediul Aplicatiei Orange Money, Clientului
fi vor fi solicitate Date cu caracter personal suplimentare, necesare identificarii Clientului in sistemul
Furnizorului, respectiv al Comerciantilor acceptanti. Pentru detalii cu privire la activitatile de prelucrare
efectuate de partenerii comerciali, Clientul va consulta politicile de prelucrare a Datelor cu caracter
personal ale acestora.

' Furnizorii de utilitati / servicii cu care Orange Money a incheiat conventii in vederea oferirii catre Clienti
aneigstrati a posibilitdtii de platd a facturilor / documentelor de platd emise de acesti furnizori cu moneda
electronica emisa de Orange Money

2 Comerciantii acceptanti sunt persoanele fizice sau juridice care comercializeaza bunuri si / sau servicii si care
accepta ca modalitate de platd moneda electronica emisa de Orange Money



in baza acordului Clientilor / Altor Persoane colectat in mod direct de catre Orange Money sau prin
intermediul Distribuitorilor, Orange Money va prelucra Date cu caracter personal in urmatoarele
scopuri:

pentru a putea evalua eligibilitatea pentru produsele si serviciile Orange Money pe baza unui profil
realizat in considerarea potentialelor nevoi si preferinte ale acestora. In acest scop, Orange Money va
prelucra Date cu caracter personal colectate Th mod direct de la Clienti / Alte Persoane sau din surse
terte (de exemplu, Orange Romania) pentru a identifica si sugera un produs sau serviciu Orange
Money,

periodic, pentru a transmite informatii personalizate Clientilor / Altor Persoane cu privire la produse si
servicii Orange Money, oferte, promotii sau evenimente.

periodic, pentru a trimite mesaje personalizate despre produsele si serviciile afiliatilor Orange Money
(cum ar fi Orange Romania) sau a altor terte parti.

In scopul incheierii si executarii Contractului sau realizarii unui transfer de fonduri, Orange Money va
prelucra Date cu caracter personal pentru:

a executa si indeplini orice alte activitati strans legate de executarea Contractului cu Clientul sau
pentru realizarea unui transfer de fonduri,

a determina conditiile aplicabile produsului si serviciului Orange Money actual sau viitor achizitionat
de Client,

a putea transmite extrase de cont, comunicari si notificari legate de Contracte,

a efectua sau procesa operatiuni de plati prin sistemul SWIFT,

Tn scopul indeplinirii obligatiilor legale, Orange Money va prelucra Date cu caracter personal pentru:

a evalua eligibilitatea, anterior incheierii Contractului, prin realizarea unui profil al Clientului,

a aplica masurile de cunoastere a clientelei, in scopul indeplinirii obligatiilor legale privind prevenirea
spalarii banilor si finantarii terorismului,

a Tndeplini orice alte obligatii legale conform prevederilor aplicabile institutiilor financiare nebancare si
/ sau institutiilor emitente de moneda electronica, precum si a oricaror alte prevederi legale aplicabile
Orange Money (inclusiv obligatiile de raportare).

Orange Money, direct sau prin intermediul Distribuitorilor va folosi in legaturd cu Clientii / Alte
Persoane mijloace de comunicare uzuale (email, postd, SMS etc.), conform propriei politici de
comunicare (de exemplu Orange Money va comunica si transmite Clientului notificari legate de
Contract prin email).

Orange Money prelucreaza Datele cu caracter personal in vederea satisfacerii unui interes legitim
pentru:



a personaliza experienta din magazinele Distribuitorilor cu privire la produsele si servicile Orange
Money si din mediul online Orange Money,

a solicita feedback cu privire la experienta Clientilor sau a Altor Persoane sau pentru a evalua
eficienta comunicarii cu acesta;

a crea si mentine conturile de Client, inclusiv pentru administrarea oricaror programe de loialitate sau
recompensare a consumatorilor asociate contului de Client;

a transmite catre autoritati sau entitati private legal constituite in vederea identificarii, evaluarii si
prevenirii riscului de frauda;

a imbunatati produsele si serviciile Orange Money actuale sau viitoare, prin evaluarea caracteristicilor
produselor si servicilor Orange Money care prezintd cel mai mult interes pentru Clienti / Alte
Persoane, care sunt tipurile de oferte pe care Clientii / Alte Persoane si le doresc si modul in care
functioneaza produsele si serviciile online din punct de vedere tehnic, precum si prin inregistrarea
convorbirilor telefonice sau a altor interactiuni cu reprezentantii Orange Money sau ai Distribuitorilor;

a efectua analize de risc si strategii de afaceri pe baza Datelor cu caracter personal sau a datelor
anonimizate / agregate.

Clientii / Alte Persoane pot solicita informatii suplimentare cu privire la activitatile de prelucrare a
Datelor cu caracter personal efectuate de Orange Money in baza interesului legitim. Orange Money
informeaza Clientii / Alte Persoane ca dispun de dreptul de a obiecta la o astfel de activitate de
prelucrare si de a depune o solicitare in acest sens, care va fi analizata de la caz la caz.

Orange Money informeaza Clientii / Alte Persoane ca au dreptul:

de a fi informati cu privire la modalitatea de prelucrare a datelor cu caracter personal si de a obtine
acces la acestea

sa solicite rectificarea Datelor cu caracter personal

sa solicite restrictionarea activitatilor de prelucrare sau sa se opuna prelucrarii acestora atunci cand
prelucrarea are la baza interesul legitim

sa solicite stergerea Datelor cu caracter personal, sa le primeasca pe cele furnizate sau sa solicite
Orange Money sa le transmita unei alte societati

sa retraga acordul dat pentru prelucrarea Datelor cu caracter personal atunci cand prelucrarea are la
baza acordul

sa dezactiveze anumite tipuri de colectare sau utilizare a Datelor sale cu caracter personal, inclusiv
utilizarea cookie-urilor si unor tehnologii similare

sa depuna o reclamatie la autoritatea de supraveghere competentd (in Romania, este competenta
Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cu Caracter Personal).

Aceste drepturi pot fi limitate, in anumite circumstante, prin lege. Astfel de restrictii vor fi verificate
individual si vor fi comunicate Clientilor / Altor Persoane in mod corespunzator.



Clientii / Alte Persoane au dreptul sa solicite Orange Money sa corecteze orice inexactitati cu privire
la Datele cu caracter personal. in orice situatie, Clientii / Alte Persoane pot trimite o solicitare de
rectificare a Datelor cu caracter personal.

in ceea ce priveste dreptul de retragere a acordului, Clientii / Alte Persoane il pot exercita dupd cum
urmeaza: (a) prin urmarea instructiunilor pentru dezactivare din comunicarile de marketing relevante;
sau (b) contactand Serviciul Clienti. Clientul va primi in continuare comunicari administrative de la
Orange Money, precum confirmari ale tranzactiilor efectuate sau notificari cu privire la alte activitati
din contul sau, chiar daca renunta la primirea comunicarilor de marketing.

In calitate de institutie financiard nebancara si institutie emitentd de moneda electronica, Orange
Money este subiectul anumitor obligatii legale, inclusiv celor referitoare la evaluarea potentialilor
clienti pentru a stabili eligibilitatea anterior incheierii Contractului. In respectarea acestor obligatii,
Orange Money utilizeaza mijloace de prelucrare automate, inclusiv crearea de profiluri.

Orange Money efectueaza activitati de prelucrare prin mijloace automate a Datelor cu caracter
personal colectate in mod direct de la Clienti / Alte Persoane sau indirecte, din surse terte precum
Orange Romania sau alti Distribuitori, pentru a determina daca persoana este sau nu eligibila pentru
un produs sau serviciu Orange Money, anterior incheierii Contractului. Aceasta prelucrare poate avea
ca efect luarea unei decizii cu privire la (i) posibilitatea Clientilor / Altor Persoane de a achizitiona un
produs sau serviciu Orange Money (ii) tipul produsului sau serviciului Orange Money pe care Clientii /
Alte Persoane il pot achizitiona.

Activitatile de prelucrare prin mijloace automate a Datelor cu caracter personal vor fi efectuate cu
observarea obligatiilor legale aplicabile Orange Money in masura in care:

este necesara pentru incheierea si executarea Contractului; sau

este prevazuta de o obligatie legala aplicabila Orange Money; sau

se bazeaza pe acordul Clientilor / Altor Persoane.

La solicitarea Clientilor / Altor Persoane, evaluarea eligibilitatii va putea fi efectuata cu implicarea
unui factor uman.

Produsele si serviciile Orange Money nu se adreseaza persoanelor sub 18 ani. Prin urmare, Orange
Money nu colecteaza si prelucreaza Date cu caracter personal ale persoanelor sub 18 ani. Daca, in
situatii exceptionale, vor fi prelucrate Date cu caracter personal ale persoanelor sub 18, activitatile de
prelucrare vor fi efectuate numai cu consimtamantul tutorelui / parintelui.



Orange Money poate comunica Datele cu caracter personal unor terte parti, in urmatoarele situatii:
Afiliati: Datele cu caracter personal pot fi comunicate societétilor afiliate Orange Money in scopurile
activitatilor curente si de afaceri,

Prestatorii de servicii: Orange Money poate contracta furnizori de servicii, precum Transfond si
SWIFT, agenti sau antreprenorii care sa furnizeze servicii in numele sau, inclusiv servicii de
administrare a mijloacelor si a serviciilor puse la dispozitia Clientilor / Altor Persoane, precum si
furnizori care asigurd procesarea si suportul tranzactiilor efectuate prin Aplicatia Orange Money, in
limitele prevederilor legale aplicabile institutiilor financiare nebancare si/sau institutiilor emitente de
moneda electronica,

Orange Money va putea transfera informatii catre partenerii sai comerciali in scopul executarii
Contractului cu Clientul (inclusiv dar fara a se limita la Furnizorii sau Comerciantii acceptanti);
Consultanti sau parteneri externi Orange Money care ofera asistenta societatii (de ex. avocati externi,
agentii de recuperare, call center, furnizori produse),

Autoritati/institutii publice: Orange Money poate comunica datele Clientilor / Altor Persoane in cazul in
care i se impune acest lucru prin lege catre autoritati sau institutii publice, precum Banca Nationala a
Romaniei, Ministerul Finantelor Publice, Centrala Riscului de Credit, Biroul de Credit si ANAF sau in
cazul in care considera, de buna credintd, ca respectiva divulgare este necesara in mod rezonabil
pentru derularea corespunzatoare a proceselor juridice, investigatiilor sau pentru a raspunde la orice
reclamatii.

Orange Money va transfera in afara Uniunii Europene / Spatiului Economic European Datele cu
caracter personal atunci cand efectueaza o operatiune de plata externa la instructiunea Clientului sau
in cazul altor operatiuni necesare incheierii sau executarii Contractului. Masuri de protectie adecvate
vor fi implementate in situatia unui astfel de transfer, iar drepturile Clientului cu privire la protectia
Datelor cu caracter personal vor fi respectate.

Securitatea datelor: pentru a garanta siguranta Datelor cu caracter personal, Orange Money a
implementat o serie de masuri de securitate care sunt in conformitate cu standardele industriale
general acceptate in acest sens. Aceste mijloace de protectie nu acopera Datele cu caracter personal
pe care Clientii / Alte Persoane aleg sa le comunice in spatii publice online sau offline.

Pastrarea datelor: Orange Money va pastra Datele cu caracter personal atata timp cat este necesar
pentru scopul declarat, ludnd in considerare nevoia de a raspunde la intrebari sau de a rezolva
probleme si de a respecta cerintele legale aplicabile, in calitatea de institutie financiara nebancara
si/sau institutie emitentd de moneda electronica.



Atunci cand datele personale ale Clientilor / Altor Persoane nu mai sunt necesare scopului pentru
care au fost colectate sau care a fost agreat si nici nu exista vreo obligatie legald de pastrare, Orange
Money le va distruge, anonimiza sau sterge intr-un mod sigur.

Pentru orice solicitari sau informatii suplimentare cu privire la modalitatea in care Orange Money
prelucreaza Date cu caracter personal, precum si pentru a va putea exercita drepturile privind
protectia datelor, puteti contacta Responsabilul cu protectia datelor Orange Money, disponibil la
adresa de e-mail: dpo.orangemoney@orange.ro. Puteti contacta Responsabilul cu protectia datelor
Orange Money si prin orice urmatoarele modalitati:

Posta la adresa sediului Orange Money: Blvd. Lascar Catargiu nr. 47-53, Europe House, etaj 3,
sector 1, Bucuresti, Roménia; sau

Telefon: 0744.444.170.

Toate optiunile disponibile vor fi prezentate si toate mesajele vor primi raspuns conform prevederilor
legale. Cu toate acestea, Clientii / Alte Persoane trebuie sa aiba in vedere ca, din motive tehnice,
pentru a pune in aplicare solicitarile sau optiunile sale, este posibil sa fie necesare cateva zile, timp in
care Orange Money va continua sa prelucreze datele personale pe baza optiunilor anterior exprimate
de Clienti / Alte Persoane. In caz exceptional, optiunea Clientilor / Altor Persoane va fi implementata
doar dupa finalizarea campaniei in derulare.

Orange Money isi rezerva dreptul de a modifica periodic acest document astfel incat sa reflecte in
mod corect activitatea de prelucrare, in masura in care modificarile sunt impuse prin prevederile
legale aplicabile. Orice asemenea modificare va fi adusa de indata la cunostinta Clientului.



