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2024 a fost si continua sa fie un an plin de provocari majore in domeniul securitatii cibernetice,
marcat de o crestere semnificativa atat in numarul, cat si in complexitatea atacurilor
cibernetice. Intr-un context global in care amenintarile cibernetice devin tot mai sofisticate,
observam tot mai des atacuri directionate inclusiv catre infrastructuri critice, ceea ce subliniaza
vulnerabilitatile sistemelor esentiale. Datele colectate de noi arata ca sectorul energetic a fost
cel mai vizat (31% dintre atacuri), urmat de administratia locala si centrala (27 %) si industria
IT&C (25%).

In plus, am asistat la o intensificare a atacurilor asupra infrastructurilor de telecomunicatii, un
segment esential pentru functionarea societatii moderne. La acest context s-a adaugat intrarea
in vigoare a directivei EU NIS2 pe 17 octombrie, care extinde cerintele de securitate pentru
furnizorii de servicii digitale si impune noi standarde pentru gestionarea riscurilor asociate
entitatilor si retelelor critice.

La Orange, am raspuns acestor provocari printr-o crestere continua a portofoliului nostru de
servicii de securitate cibernetica. Am investit in solutii avansate de detectie si gestionare a
vulnerabilitatilor, precum Threats Exposures Management (TEM), in servicii de monitorizare si
raspuns la incidente prin SOC-ul Orange Business, precum si in solutii de preventie, precum
BIS — Business Internet Security, dar si de consultanta in securitate cibernetica, totul pentru
a ne asigura ca partenerii nostri beneficiaza de cele mai moderne tehnologii si de expertiza
necesara pentru protejarea infrastructurilor lor.

Un alt aspect esential al eforturilor noastre este implicarea activa in educatia si formarea
viitorilor experti in securitate cibernetica. In cadrul parteneriatelor noastre strategice, sprijinim
organizarea celor mai importante competitii si evenimente nationale din acest domeniu, precum
RoCSC, UNbreakable Romania, DefCamp si Olimpiada Nationala de Securitate Cibernetica
(OSC). Anul trecut, peste 3.300 de tineri talentati au participat la aceste competitii, demonstrand
interesul si potentialul ridicat in acest sector. Prin aceste initiative, continuam sa sustinem
dezvoltarea unei noi generatii de profesionisti care sa ajute la consolidarea securitatii digitale
atat la nivel national, cat si international.



Securitatea cibernetici in 2024
m Provocari, incidente importante si
schimbari

Intr-o lume din ce in ce mai digitalizata, securitatea ciberneticd devine o prioritate esentiald pentru
organizatii, guverne si indivizi. Anul 2024 a adus o serie de provocari fara precedent in acest
domeniu, pe fondul avansului tehnologic rapid si a amenintarilor cibernetice tot mai sofisticate.

Deschidem prima editie in limba romana a raportului BIS trecand in revista principalele provocari cu
care se confrunta securitatea cibernetica in 2024, incidentele de securitate notabile care au avut loc
si schimbarile semnificative in reglementari si practici.

Unul dintre cele mai mari obstacole in calea securitatii cibernetice este complexitatea crescanda
a amenintarilor. Atacurile ransomware continua sa fie printre cele mai frecvente forme de atac, iar
in 2024, gruparile de hackeri au devenit mai organizate si mai sofisticate. Nu mai este vorba doar
despre criptarea fisierelor si cererea de rascumparare; acum, atacatorii ameninta sa publice date
sensibile, aplicand presiune suplimentara asupra victimelor.

Pe masura ce tehnologiile de inteligenta artificiala avanseaza,
|nte|igenta acestea sunt utilizate atat de catre atacatorii cibernetici, cat si

artificiala (1.A.)

de specialistii in securitate. De exemplu, atacatorii pot utiliza
I.LA. pentru a automatiza atacurile de phishing, facandu-le si mai
convingatoare. Intr-un fel similar celui in care Large Language

este folosita Models (LLMs) sunt folosite pentru a genera continut, acestea
. ~ pot fi utilizate de catre atacatori pentru a crea textele vectorilor

d|n ce iln ce phishing, in diferite limbi.

mai des de In acelasi timp, specialistii in securitate folosesc I.A. pentru

Cétre atacatori a imbunatati detectia anomaliilor si anticiparea atacurilor, dar

aceasta cursa tehnologica antreneaza o dinamica complexa intre
bine si rau in sfera cibernetica.




Multe organizatii, in special IMM-urile, se confrunta cu o lipsa
de resurse financiare pentru a investi in solutii de securitate

Lipsa

resu rselor adecvate. Crizele economice si schimbarile de pe pietele globale
n " au pus presiune asupra bugetelor de securitate cibernetica,
in randul ceea ce a dus adesea la 0 abordare reactiva in loc de una

proactiva. Aceasta amplifica vulnerabilitatile si riscurile, iar

Compani“m" m|C| consecintele pot fi devastatoare.

Anul 2024 a fost marcat de cateva incidente remarcabile de securitate cibernetica care au captat
atentia mediilor internationale si au ridicat semne de intrebare asupra capacitatilor de aparare
existente. Cele mai importante dintre aceste incidente sunt prezentate in continuarea raportului BIS,
in sectiunea ,Incidentele notabile ale anului 2024”.

lar daca anul 2024 a fost, pana la momentul publicarii raportului nostru, unul foarte bogat in astfel de
incidente, 3 tipologii importante si ingrijoratoare, in acelasi timp, au tinut capetele afiselor:




Atacurile asupra

infrastructurilor critice

in anul 2024, lumea s-a confruntat cu o crestere alarmanta

a atacurilor cibernetice indreptate impotriva infrastructurilor
critice. Aceste atacuri, orchestrate in principal de grupari

de hackeri din Rusia, au pus in pericol nu doar functionarea .
normala a serviciilor esentiale, ci si securitatea nationala si
bunastarea cetatenilor in intreaga lume. Infrastructurile critice,
cum ar fi retelele electrice, sistemele de apa, comunicatiile si
transportul, au devenit tinte prioritare in razboiul cibernetic,

iar amploarea si sofisticarea acestor atacuri au crescut

dramatic.

Dupa invazia din Ucraina din 2022, tensiunile internationale au crescut, iar Rusia a fost acuzata de
utilizarea atacurilor cibernetice ca arme hibride. In 2024, hackeri sustinuti de Kremlin au intensificat
activitatile lor, atacand statele occidentale ca parte a unei strategii mai ample de destabilizare.
Aceste grupari, precum APT29 (Cozy / Fancy Bear), au fost implicate in multiple atacuri care au vizat
atat infrastructuri critice, cat si institutii guvernamentale si companii private.

Motivele din spatele acestor atacuri sunt variate. Pe de o parte, se urmareste slabirea adversarilor
politici prin crearea haosului si a instabilitatii. Pe de alta parte, exista si un interes economic,
deoarece atacurile pot conduce la furtul de date sensibile si informatii comerciale importante.

Nu in ultimul rand, aceste actiuni pot servi ca mijloc de intimidare, demonstrand puterea si abilitatile
cibernetice ale Rusiei pe scena internationala.




in 2024, atacurile au variat de la malware Si
ransomware, la atacuri de tip denial-of-service
(DDoS) si phishing avansat. Un incident
semnificativ a fost raportat’ in aprilie, cand

o retea de hackeri din Rusia, autointitulata
»~Sandworm” si ulterior numita de catre
Mandiant — Google, cu indicativul APT44, a
reusit sa compromita sistemele informatice
ale unor facilitati energetice si de tratare a
apelor din Ucraina. Prin infiltrarea retelelor

IT si SCADA ale centralei, acesti hackeri au
provocat intreruperi temporare ale alimentarii
cu energie electrica, iar efectele s-au resimtit
imediat in randul populatiei si al industriilor
afectate. Hackerii au folosit un backdoor mai
putin cunoscut, numit Kapeka, pentru a instala
malware pe dispozitivele de control industrial
din aceste facilitati.

De asemenea, atacurile ransomware au crescut,
CU grupuri care au cerut sume uriase pentru
decriptarea datelor compromise. Un alt incident
major a avut loc in timpul verii2, cand un sistem
de gestionare a apelor din Arkansas a fost
atacat, rezultand oprirea unor automatizari in
cadrul facilitatii. Acest atac a generat panica

si a subliniat vulnerabilitatea infrastructurilor
critice la atacuri cibernetice.

Consecintele acestor atacuri sunt resimtite

la nivelul intregii societati. Pe langa
disfunctionalitatile si costurile economice
imense, atacurile asupra infrastructurilor critice
afecteaza si increderea cetatenilor in guverne si
in capacitatea acestora de a proteja bunastarea
publica. De asemenea, sporeste perceptia
precaritatii securitatii cibernetice, subliniind
necesitatea urgenta de a investi in tehnologii de
aparare cibernetica si in formarea personalului
specializat.

in plus, atacurile cibernetice pun presiune
asupra relatiilor internationale. Tarile afectate
pot raspunde prin sanctiuni economice sau
prin masuri de contracarare, ceea ce ar
putea escalada si mai mult tensiunile globale.
Colaborarea internationala devine esentiala
pentru a contracara aceasta amenintare, iar

1. https://therecord.media/russian-hackers-target-energy-facilities-ukraine

organizatiile internationale ar trebui sa joace un
rol activ in promovarea normelor si standardelor
de securitate cibernetica.

Atacurile cibernetice din 2024, orchestrate

de grupari de hackeri sustinute de institutii
statale, au demonstrat cat de vulnerabile sunt
infrastructurile critice in fata amenintarilor
cibernetice. Ca raspuns, este crucial ca statele
sa colaboreze si sa dezvolte strategii de aparare
cibernetica care sa protejeze bunurile esentiale
ale societatii. Constientizarea si educatia in
domeniul securitatii cibernetice sunt esentiale
pentru prevenirea si mitigarea riscurilor, iar
raspunsurile internationale la aceste provocari
vor determina, in cele din urma, stabilitatea si
securitatea globala pe termen lung.

2 https://industrialcyber.co/utilities-energy-power-water-waste/hackers-target-arkansas-city-water-treatment-plant-prompting-federal-investigation/



Bresele de date

Ca in anii anteriori, 2024 a adus in prim plan numeroase brese de date care au fost raportate de
catre beneficiari. Vedem in 2024 imaginea ultimilor 3-4 ani, cu sisteme de date expuse in internet

si insuficient de bine protejate. Leak-urile Elastic au generat brese® de sute de milioane de seturi
de date, iar unelte specializate in descoperirea instantelor Elastic neprotejate, precum ZoomEye,
sunt folosite zilnic pentru a raporta astfel de incidente. Migrarea masiva catre sisteme cloud, aduce
vulnerabilitati majore in configurarea acestor platforme pentru procesarea si stocarea datelor, iar
bresele majore din anii recenti sunt dovada a faptului ca securitatea mediilor cloud reprezinta un
domeniu de imbunatatire.

Campanii de dezinformare

si fake news

in era informationald, campaniile de dezinformare au devenit o formé comun de atac cibernetic.
In 2024, au fost lansate diverse campanii care au avut scopul de a influenta alegeri politice si de a
crea instabilitate sociala. Aceste actiuni au demonstrat ca securitatea cibernetica nu se limiteaza
doar la protejarea datelor, ci include si gestionarea informatiilor si a perceptiilor publicului.

Campanii importante de dezinformare au fost create si distribuite prin retelele de socializare iar
specificul anului 2024 este utilizarea I.A. generative pentru a contribui la ,,credibilitatea” mesajelor.
Astfel, fenomenul fake news a capatat si o dimensiune noua, aceea a deep fakes, o metoda relativ
recenta de manipulare a imaginilor si a inregistrarilor audio-video, folosind mecanisme I.A., pentru a
schimba continutul sau sensul inregistrarii initiale.

3 https://medium.com/@zoomeye_team/urgent-warning-elasticsearch-configuration-vulnerability-leads-to-global-data-leakage-governments-fb44bce18f0f




Cuprins

Raspunsul la incidente

In urma acestor incidente, guvernele din intreaga lume au inceput s implementeze reglementari
mai stricte in domeniul securitatii cibernetice. Uniunea Europeana a adoptat noi directive care
impun companiilor sa isi imbunatateasca protocoalele de securitate si sa raporteze rapid incidentele
de securitate. Aceste reglementari sunt menite sa protejeze datele personale ale cetatenilor si sa
asigure integritatea infrastructurilor critice.

Investitii in educatie si constientizare

O schimbare semnificativa in 2024 a fost cresterea investitiilor in educatia si constientizarea
securitatii cibernetice. Organizatiile au inceput sa implementeze programe de formare pentru
angajati, pentru a atrage atentia asupra riscurilor cibernetice si a modului in care pot contribui la
securizarea informatiilor. Aceasta abordare proactiva poate reduce semnificativ numarul incidentelor
cauzate de greselile umane.

Colaborarea internationala

Provocarile de securitate cibernetica sunt, prin natura lor, transnationale, ceea ce a dus la o crestere
a colaborarii internationale. Statele au inceput sa impartaseasca informatii si resurse pentru a
combate atacurile cibernetice intr-un mod coordonat. Aceste initiative demonstreaza importanta unei
reactii unite in fata amenintarilor cibernetice globale.




in era digitalizarii accelerate, securitatea cibernetica devine

Impo rta nta o prioritate globald. Uniunea Europeana (UE) a recunoscut
implementarii

aceasta necesitate, iar implementarea Directivei NIS2
reprezinta un pas semnificativ in consolidarea securitatii
S cibernetice la nivel european. Directiva NIS2 (Network and
Dl r tlv I NI 2 Information Systems Directive) este o revizuire a primei
ec € directive NIS, adoptata in 2016, si reflecta necesitatea de
'l‘n U n i unea a raspunde amenintarilor in continua evolutie din spatiul

cibernetic.
Europeana

Directiva NIS a fost prima reglementare la nivel european care
abordeaza securitatea retelelor si a sistemelor informationale.
Cu toate ca NIS a adus progrese semnificative, a devenit
evident ca aceasta nu era suficienta pentru a face fata
amenintarilor contemporane, cum ar fi atacurile cibernetice
din partea actorilor statali sau non-statali, ransomware-ul si
alte tipuri de amenintari cibernetice. Directiva NIS2, adoptata*
in decembrie 2020, vizeaza imbunatatirea si extinderea
cadrului existent de securitate cibernetica, oferind unul mai
robust si mai coordonat pentru combaterea amenintarilor
cibernetice.

4 https://digital-strategy.ec.europa.eu/en/library/proposal-directive-measures-high-common-level-cybersecurity-across-union
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Beneficiile implementarii

Directivei NIS2

Imbunatatirea securitatii cibernetice. Prin definirea unor cerinte mai stricte pentru
operatorii de servicii esentiale si furnizorii de servicii digitale, NIS2 contribuie la cresterea nivelului
de securitate cibernetica in intreaga Uniune Europeana. De asemenea, include masuri specifice de
prevenire, reactie si raportare a incidentelor cibernetice.

Cooperarea intre statele membre. NIS2 incurajeazi cooperarea mai stransa

intre statele membre prin crearea unei retele de centre de competenta in domeniul securitatii
cibernetice. Aceasta faciliteaza schimbul de informatii si colaborarea internationala in combaterea
amenintarilor cibernetice.

Responsabilizarea sectorului privat. Directivele NIS2 extind responsabilitatea in
domeniul securitatii cibernetice la 0 gama mai larga de entitati, inclusiv furnizori de servicii cloud
si platforme online. Aceasta inseamna ca nu doar agentiile guvernamentale, ci si sectorul privat

trebuie sa se alinieze la standarde ridicate de securitate.

Alinierea la standardele internationale. Implementarea NIS2 ajuta UE s se
alinieze la normele internationale de securitate cibernetica, consolidand astfel pozitia sa in arena
globala. Aceasta include standarde de protectie a datelor si masuri impotriva atacurilor cibernetice
care sunt din ce in ce mai acceptate la nivel international.




Provocarile implementarii

Directivei NIS2

Costurile de conformitate. Multe organizatii, in special IMM-urile, ar putea
intampina dificultati financiare in implementarea masurilor de conformitate cu NIS2. Aceasta
poate duce la o discrepanta intre capacitatile companiilor mari si cele mici, ceea ce ar putea
afecta competitivitatea.

Complexitatea reglementarilor. Directiva NIS2 vine cu un set extins de cerinte
care pot fi percepute ca fiind complexe. Aceasta poate genera confuzie atat in sectorul public,
cat si in cel privat, dificultati in interpretarea regulamentelor si provocari in formarea personalului
in ceea ce priveste noile standarde.

Rezistenta culturii organizationale. Implementarea noilor masuri poate intaini
opozitie din partea angajatilor care pot fi reticenti in a adopta noi politici sau tehnologii.

Este esential sa se dezvolte o cultura organizationala care sa incurajeze securitatea cibernetica
ca o responsabilitate comuna.




Implementarea Directivei NIS2 va avea un impact semnificativ asupra statelor membre si
intreprinderilor din UE. In primul rand, statele vor trebui s& investeasca in capacitéti mai bune
de raspuns la incidentele cibernetice, inclusiv formarea personalului si dezvoltarea infrastructurii
tehnologice. in al doilea rand, companiile vor trebui s3-si reevalueze strategiile de securitate
cibernetica, ceea ce poate duce la crearea unor noi locuri de munca in sectorul IT si la inovare in
dezvoltarea tehnologiilor de securitate.

Pe termen lung, implementarea NIS2 ar putea conduce la cresterea increderii consumatorilor in
serviciile digitale, ceea ce ar putea stimula economia digitala europeana. De asemenea, un mediu
cibernetic mai sigur ar putea atrage investitii straine si ar putea imbunatati competitivitatea pe plan
global a companiilor europene.

Implementarea Directivei NIS2 este esentiala pentru securitatea cibernetica in Uniunea Europeana,
reprezentand un pas important spre consolidarea rezilientei cibernetice. Desi exista provocari
semnificative in ceea ce priveste conformitatea si interpretarea reglementarilor, beneficiile posibile
sunt enorme. Crearea unui cadru mai robust de securitate cibernetica nu doar ca protejeaza
infrastructurile critice si datele cetatenilor, dar contribuie, de asemenea, la construirea unei economii
digitale mai sigure si mai competitive. Prin urmare, statele membre si organizatiile din UE trebuie sa
colaboreze eficient pentru a asigura o implementare de succes a acestei directive cruciale.

Mai multe detalii despre impactul NIS2, precum si perspectiva profesionista a colegului nostru,
Vasile Voicu, despre provocarile si oportunitatile aduse odata cu NIS2, in sectiunea ,Protejeaza-ti
afacerea. Ce este important sa stii despre Directiva NIS27?”



2. Va transforma inteligenta

artificiala securitatea
cibernetica a viitorului?

Intr-o lume din ce in ce mai digitalizata, securitatea cibernetica a devenit o preocupare fundamentald
atat pentru organizatii, cat si pentru indivizi. Atacurile cibernetice sunt in continua crestere, iar
metodele prin care infractorii cibernetici isi desfasoara activitatea devin din ce in ce mai sofisticate.
Inteligenta artificiala (IA) promite sa revolutioneze acest domeniu, oferind solutii inovatoare pentru
prevenirea, detectarea si raspunsul la aceste amenintari.

Dar este |.A. un panaceu pentru aceste riscuri si amenintdri complexe? In continuare, explordm
modul in care I.A. va transforma securitatea cibernetica in urmatorii ani, abordand atat avantajele,
cat si provocarile pe care le aduce aceasta tehnologie.




Evolutia I.A. in atacurile cibernetice

Atacurile cibernetice au evoluat considerabil in ultimele decenii. De la virusuri simple si programe
malware, infractorii cibernetici utilizeaza acum metode mai complexe, cum ar fi phishingul avansat,
atacurile de tip ransomware si exploatarea vulnerabilitatilor zero-day. Acest context face ca
organizatiile sa fie nevoite sa-si intareasca masurile de securitate si sa investeasca in unelte si
procese ce ofera capacitatea de a tine pasul cu aceasta evolutie.

Automatizarea culegerii de informatii despre vulnerabilitati

Un aspect ingrijorator al evolutiei atacurilor cibernetice este automatizarea acestora. Infractorii
cibernetici folosesc deja I.A. pentru a imbunatati eficienta atacurilor, ceea ce face ca organizatiile
sa fie mai vulnerabile. Un exemplu il reprezinta automatizarea proceselor de auditare — scanare - in
scopul de a descoperi vulnerabilitati. Folosirea Machine Learning si a unor loop-uri automatizate,
cresc substantial capacitatea atacatorilor de a descoperi rapid si cu precizie, sisteme expuse si
vulnerabile ce pot fi folosite pentru a initia atacuri cibernetice sau pentru a pivota in infrastructurile
compromise.

Crearea de malware

I.LA. poate fi utilizata in scop ofensiv pentru a automatiza crearea a noi variante de malware, ce
ridica complexitatea si dificultatea detectiei. Prin folosirea mecanismelor Machine Learning pentru a
analiza comportamentul diferitelor variante existente de malware, precum si a metodelor de detectie
si blocare disponibile in uneltele de securitate, atacatorii pot genera variante noi ce pot ,,pacali”
uneltele de detectie din solutiile anti-malware curente.

Phishing 2.0

Atacatorii pot folosi I.A. pentru a crea mesaje convingatoare, menite sa para legitime. Unelte
Machine Learning pot fi folosite pe seturi de date mari, ce contin mesaje e-mail, pentru a genera text
personalizat, in aparenta legitim, menit sa convinga utilizatorii ca acel e-mail provine de la o sursa de
incredere.




Am aflat cum inteligenta artificiala poate sa
creeze un avantaj pentru atacatori, putem
trece de partea cealalta a baricadelor pentru a
discuta cum |.A. poate imbunatati semnificativ

in secu ritatea securitatea cibernetica. Tehnologii precum
analiza comportamentald, detectarea anomaliilor,
[ ] | \
cibernetica

Rolul |.A.

automatizarea raspunsului sau optimizarea
proceselor de securitate sunt printre cele mai
raspandite implementari ale Machine Learning in
securitatea operationala.

Analiza comportamentala

I.A. poate analiza comportamentele utilizatorilor si ale sistemelor pentru a identifica activitati suspecte.

Folosind Machine Learning, algoritmii pot detecta comportamente neobisnuite, alertand administratorii
despre posibilele atacuri cibernetice. Aceasta abordare proactiva permite o reactie rapida si eficienta la
amenintari.

Detectarea anomaliilor

Tehnologiile bazate pe I.A. pot fi folosite pentru a analiza volume mari de date, identificand anomalii care
ar putea indica o bresa de securitate. Aceste sisteme sunt capabile sa invete comportamente normale

si sa remarce devierile, ceea ce le faciliteaza detectarea unor atacuri noi si neasteptate. Un exemplu

bun este cel al parcurgerii de catre I.A. a unui volum mare de log-uri ale platformelor de retea, pentru a
depista conexiuni VPN initiate in afara orelor de program sau conexiuni catre internet de pe statii de lucru
care, altfel, nu ar fi comunicat cu acele destinatii.

Automatizarea raspunsului

Raspunsul rapid la incidentele de securitate cibernetica este esential. |.A. poate automatiza procesele
de raspuns, precum izolarea sistemelor compromise sau blocarea accesului utilizatorilor suspecti.
Aceasta automatizare nu doar ca reduce timpul necesar pentru a raspunde, ci si minimizeaza impactul
incidentului.
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Singularizarea,

o noua filozofie de securitate

Noi abordari in combaterea amenintarilor cibernetice

Mihail Plesa,
Security Researcher, Orange Services

Moving Target Defense (MTD) reprezinta o strategie inovatoare in domeniul securitatii cibernetice,
care presupune modificarea continua a suprafetei de atac. Aceasta abordare are ca obiectiv
prevenirea atacurilor cibernetice prin crearea unui mediu dinamic si imprevizibil.

Te-ai intrebat vreodata cum reusesc hackerii sa
patrunda in sistemele noastre?

In spatele oricarui atac cibernetic se afl3 un plan bine pus la punct, care parcurge mai multe etape.
Hai sa descoperim impreuna aceste etape si sa vedem cum putem preveni astfel de amenintari.

1 2

Etapa de recunoastere Exploatarea vulnerabilitatilor
In primul rand, atacatorul trebuie sa Dupa ce a obtinut informatiile necesare,
parcurga o etapa de recunoastere, in care atacatorul poate incerca sa obtina acces
colecteaza informatii despre tinta, utilizand la sistem. Un aspect crucial este legatura
tehnici precum scanarea retelei, cautarea de dintre etapa de recunoastere si identificarea
informatii publice si analiza traficului. vulnerabilitatilor. Atacatorul nu poate identifica
Pe baza acestor informatii, atacatorul poate vulnerabilitati fara informatiile obtinute in prima
identifica vulnerabilitatile si punctele slabe etapa. Cu alte cuvinte, daca sistemul ar fi intr-o
ale sistemului vizat. schimbare continua, informatiile colectate in
etapa de recunoastere ar deveni rapid inutile,
iar vulnerabilitatile descoperite nu ar mai putea
fi exploatate.




Aceasta constituie esenta strategiei Moving Target Defense (MTD), care isi propune sa
neutralizeze eficienta atacurilor cibernetice prin mentinerea unui mediu de securitate dinamic si
imprevizibil.

Sa luam ca exemplu aplicatia de mesagerie WhatsApp

Multi dintre noi suntem familiarizati cu faptul ca
WhatsApp utilizeaza criptarea integrala (end-to-end
encryption). Aceasta inseamna ca, desi mesajul
transmis de pe dispozitivul expeditorului trece prin
serverul WhatsApp, acesta nu poate fi decriptat decat
de catre destinatar.

Un aspect mai putin cunoscut este ca WhatsApp
beneficiaza si de proprietatea de perfect forward
secrecy (PFS). PFS garanteaza ca mesajele criptate
n trecut nu pot fi decriptate, chiar daca cheia de
criptare curenta este compromisa si cunoscuta de
catre un atacator. Sa ne gandim la PFS ca la un seif
cu combinatie schimbatoare. Chiar daca cineva afla
combinatia curenta a seifului (cheia de criptare), nu
poate deschide seifurile mai vechi, pentru ca fiecare
mesaj foloseste o combinatie diferita. Astfel, mesajele
anterioare raman in continuare protejate, chiar daca
cheia curenta este compromisa.

Acest nivel de securitate este posibil datorita unei
strategii de tip Moving Target Defense (MTD).
WhatsApp implementeaza protocolul Signal, care
se bazeaza pe algoritmul numit double ratchet
(DR). Utilizand protocoale criptografice avansate,
DR asigura faptul ca fiecare mesaj este criptat cu

o cheie diferita. Cu alte cuvinte, DR garanteaza
schimbarea continua a suprafetei de atac cu fiecare
mesaj transmis, consolidand astfel securitatea
comunicatiilor.

Singularizarea, o noua filozofie de securitate
In cadrul echipei Orange, cercetam o noua filozofie de securitate, numita singularizare. Esenta

acestei metode este de a face fiecare instanta a unui sistem unica. Aceasta abordare poate avea un
impact semnificativ atat asupra securitatii, cat si asupra eficientei sistemului.

De exemplu, algoritmul de criptare DES. Majoritatea algoritmilor de criptare simetrici au o
structura ciclica bazata pe runde: intrarea unei runde este iesirea rundei precedente (pentru prima
runda, se considera ca intrarea este chiar informatia care trebuie criptata). La fiecare runda,
informatia este alta.

In acest context, "informatia" se considera un sir de biti. De exemplu, daca dorim sa criptam textul
"Hello", acesta este transformat in sirul de biti 01001000 01100101 01101100 01101100 01101111,
prin intermediul unui tabel de coduri numit ASCII.




Procesul de criptare consta in trei mari operatii:

Substitutia: are rolul de a adauga confuzie procesului de criptare. La fiecare runda a
cifrului, sirul de biti de intrare este divizat in grupuri de cate 6 biti. Cu ajutorul unor tabele
numite S-boxes, fiecare grup de 6 biti este inlocuit cu un altul de 4 biti.

Exista 8 tabele S-boxes: primul tabel transforma primul grup de 6 biti, al doilea tabel
transforma urmatorul grup de 6 biti si asa mai departe. De exemplu, primul tabel S-box
mapeaza grupul de 6 biti 010001 catre grupul de 4 biti 1010.

Permutarea: ajuta la amestecarea informatiei in timpul criptarii. Practic, chiar si o mica
schimbare in datele de intrare va duce la o schimbare mare in rezultatul final.

Cum functioneaza? Dupa ce datele au fost transformate, bitii (O si 1) sunt rearanjati.

De exemplu, bitul de pe pozitia 1 este mutat pe pozitia 16, iar bitul de pe pozitia 16 este
mutat pe pozitia 10, si asa mai departe, pana cand toti cei 32 de biti sunt amestecati.

De asemenea, folosim 8 tabele numite S-boxes, iar fiecare tabel genereaza 4 biti. Asa ca,
in urma acestei etape de amestecare, obtinem un total de 32 de biti.

Adaugarea cheii de runda: cu toate ca prin substitutie si permutare bitii de intrare ai unei
runde au fost modificati si rearanjati, nu putem considera cele doua operatii suficiente
pentru a spune ca informatia este protejata (confidentiald). Acest lucru se intampla
deoarece atat tabelele S-box, cat si permutarea sunt publice: oricine le poate gasi in
specificatiile algoritmului.

Pentru a ne asigura ca datele raman secrete, avem nevoie de o cheie speciala pentru criptare. La
fiecare etapa de criptare, algoritmul DES foloseste o cheie secreta diferita, formata din 48 de biti.

Cum functioneaza? Bitii de la intrarea in runda se combina cu bitii din cheia secreta printr-o operatie
simpla numita ,adunare modulo 2” (sau XOR). De exemplu, daca avem 0111 ca biti de intrare si
cheia este 1100, rezultatul va fi 1011. Aceasta combinare ajuta la protejarea informatiei.

In algoritmul DES, procesul de criptare se repeta de 16 ori. Stabilirea numarului exact de repetitii
este adesea complicata, deoarece nu exista o regula matematica clara pentru acest lucru.

Decizia privind cate runde sa fie folosite depinde de tipurile de atacuri pe care algoritmul le poate
intalni, unul dintre ele fiind atacul de criptanaliza diferentiald. Nu vom intra in detalii, insa am
cercetat daca un concept numit singularizare poate ajuta la protejarea impotriva acestui tip de
atac.

Ideea din spatele singularizarii este ca fiecare instanta a algoritmului de criptare ar trebui sa fie
diferita. Aici, provocarea este sa gasim ce poate face fiecare versiune a algoritmului DES unica.

De exemplu, tabelele S-box, permutatia si structura criptarii au fost stabilite cu mare atentie de cei
care au creat algoritmul. Orice schimbare in aceste elemente necesita o noua analiza de securitate,
lucru care poate dura mult timp.

Analizand cum functioneaza algoritmul, am propus o modificare in modul in care adaugam cheia.
In loc sa folosim aceeasi metoda simpla de adunare pentru fiecare runda, am decis s& folosim
diferite metode de adunare (modulo 2, 4, 8 sau 16), in functie de cheia pe care o folosim.

De exemplu, daca avem bitii 0111 si cheia 1100, folosind adunarea modulo 16, rezultatul ar fi 0011.
Aceasta abordare nu afecteaza securitatea criptarii.



In urma cercetdrilor noastre, am descoperit cd aceastd metoda poate ajuta la protejarea impotriva
atacurilor de criptanaliza diferentiald, fara a slabi algoritmul. Acest lucru ar putea insemna ca putem
folosi un numar mai mic de runde, ceea ce face algoritmul mai eficient.

Desi DES nu mai este folosit in prezent din cauza simplitatii sale, a fost un punct de plecare
important pentru cercetarile noastre. Suntem la inceputul cautarilor si exista multe intrebari despre
cum poate functiona singularizarea. Rezultatele pozitive pe care le-am obtinut ne motiveaza sa
continuam.

O directie viitoare de cercetare este cum singularizarea poate imbunatati algoritmii de criptare
moderni, cum ar fi AES. In cazul aplicatiilor web, AES functioneazi bine, dar in ceea ce priveste
dispozitivele 10T, eficienta criptarii devine cruciala pentru consumul de energie si performanta
generala.

O alta directie de cercetare este daca singularizarea poate ajuta la prevenirea atacurilor de tip
side-channel, care sunt importante, in special pentru dispozitivele loT. De asemenea, ne intrebam
daca singularizarea poate fi folosita ca baza pentru protocoale criptografice mai complexe, cum ar fi
cele care permit analiza datelor criptate.

Exista inca multe intrebari fara raspuns despre singularizare si despre cum aceasta noua filozofie
poate influenta securitatea cibernetica. Acum este un moment favorabil pentru cercetare, oferind
oportunitati unice de a explora si de a contribui intr-un domeniu care evolueaza constant.




N
Cum evolueaza atacurile

DDoS?

Top tendinte si masuri de preventie

Sorin Nicolae,
Senior OSS & Automation Engineer, Orange Services

Imagineaza-ti ca detii un magazin foarte popular, iar in fiecare zi, mii de clienti vin sa iti cumpere
produsele. Totul merge bine pana intr-o zi cand, dintr-odata, magazinul este blocat. Nu mai poate fi
accesat de catre noi clienti, site-ul de comenzi nu mai functioneaza si telefoanele suna fara oprire.

Motivul? Un grup de indivizi trimit un val urias de vizitatori falsi care inunda magazinul, ocupand
toate locurile disponibile si blocand accesul clientilor reali.

Acesta este un atac de tip DDoS sau Distributed Denial of Service.

In lumea virtuald, un atac DDoS functioneaza la fel. Un numar masiv de cereri false sunt trimise catre
site-ul unei companii, serverul acesteia sau chiar aplicatiile sale online. Tn loc si fie accesat de clientii
reali, sistemul este suprasolicitat de aceste cereri malitioase si devine incapabil sa functioneze
corect, provocand blocaje sau chiar caderi complete. Aceasta poate afecta orice companie, de la
micile afaceri pana la marile corporatii, provocand pierderi de venituri si deteriorand reputatia.

De ce este important sa intelegi si sa
monitorizezi aceste atacuri*? "

Identificarea tiparelor de atac

Pentru a iti proteja magazinul (fie el real sau virtual), trebuie sa fii mereu cu ochii pe usa.
Monitorizarea activitatilor neobisnuite te ajuta si identifici din timp, potentialii intrusi. in termeni
tehnici, asta inseamna ca firmele monitorizeaza constant atacurile DDoS pentru a recunoaste care
sunt tipurile cele mai frecvente. Fie ca este vorba de atacuri care inunda retelele cu trafic sau care
tintesc aplicatiile web.




imbunatatirea pregatirii si a rezilientei

Intr-un magazin, dac3 stii ca e o perioada aglomeraté, vei aduce mai mult personal si vei pregéti
masuri de urgenta. La fel si in spatiul digital, companiile care sunt constiente de amenintarile
DDoS isi actualizeaza continuu protectiile. Acestea folosesc tehnologii avansate precum firewall-
urile pentru aplicatii web (WAF) si solutiile de protectie DDoS. Asta le permite sa detecteze rapid
atacurile si sa reactioneze prompt.

Reducerea riscurilor si limitarea impactului

Dac4 te pregétesti din timp pentru astfel de atacuri, poti minimiza pagubele. in cazul unui magazin
fizic, poate vei separa fluxul clientilor in mai multe zone pentru a evita aglomeratia. in lumea
digitala, asta inseamna segmentarea retelei sau utilizarea caching-ului pentru a diminua efectele
unui atac DDoS. n acest fel, infrastructura esentiala rimane protejata, iar afacerea poate continua
fara intreruperi majore.

Reactia rapida in caz de incident

Daca atacul totusi reuseste, cu un plan de urgenta bine pus la punct, poti salva situatia. E ca si
cum ai avea un al doilea magazin pregatit sa preia clientii sau un sistem de redirectionare care
sa rezolve rapid blocajele. Pentru companiile digitale, asta inseamna sa aiba solutii de backup si
redirectionare a traficului pentru a limita cat mai mult daunele.

Numarul atacurilor DDoS in prima jumatate a anului 2024 a crescut cu 46% comparativ cu
aceeasi perioada a anului trecut, ajungand la 445.000 in a doua jumatate a anului 2024. Pe baza
datelor actuale colectate, se preconizeaza o tendinta similara si pentru 2025.

Aceasta crestere alarmanta a atacurilor de tip Distributed Denial of Service (DDoS) indica
nu doar o intensificare a frecventei atacurilor, ci si o evolutie a tacticilor utilizate de infractorii
cibernetici. Cresterea cu 46% in doar un an sugereaza o schimbare semnificativa in peisajul
amenintarilor cibernetice globale, pe care atat companiile, cat si organizatiile guvernamentale
trebuie sa o abordeze cu maxima seriozitate.




Accesul facil la instrumente de atac DDoS

Imagineaza-{i ca cineva vrea sa perturbe activitatea unui magazin online, dar nu are cunostintele
tehnice necesare. Ei bine, pe dark web, exista acum servicii si kit-uri de atac ,,DDoS for hire”, care
fac totul mai simplu. La fel cum ai putea inchiria un serviciu online pentru alt tip de sarcina, acesti
infractori cibernetici pot lansa atacuri fara prea mult efort si la costuri reduse, fara sa fie nevoie sa
fie experti in tehnologie.

Extinderea dispozitivelor loT nesecurizate

Tot mai multe case si afaceri folosesc dispozitive inteligente conectate la internet: de la frigidere
si camere de supraveghere, pana la termostate si becuri. Problema este ca multe dintre

aceste dispozitive nu sunt bine securizate, ceea ce le face tinte usoare pentru hackeri. Odata
compromise, aceste dispozitive devin parte dintr-o ,,armata” de dispozitive (hnumita botnet)
folosite pentru a lansa atacuri DDoS masive.

Complexitatea crescuta a atacurilor

in trecut, un atac DDoS se rezuma adesea la suprasolicitarea unei retele prin trimiterea unui
volum mare de trafic. Astazi, atacatorii folosesc metode mult mai sofisticate. Asa numitele atacuri
multivectoriale combina diferite tehnici — atacuri volumetrice, la nivel de protocol sau la nivel de
aplicatie — ceea ce le face mult mai greu de detectat si de blocat.

Instabilitatea geopolitica si razboaiele cibernetice

intr-un context global tot mai tensionat, atacurile DDoS au devenit o arma in razboaiele moderne.
Guverne si grupuri non-statale folosesc aceste atacuri pentru a viza infrastructuri critice cum ar fi
banci, guverne sau platforme media, cu scopul de a destabiliza tari sau de a afecta operatiunile
economice ale unor concurenti.



Atacurile la nivel de retea (L3-4) au afectat in
principal industriile de gaming, tehnologie si
telecomunicatii din cauza importantei serviciilor

Impactul
= lor de date in timp real. Aceste sectoare, in
atac u rl I 0 r special gamingul si pariurile online, sunt tinte

majore datorita cerintelor ridicate de interactiune

D D OS daSu p ra si angajament al utilizatorilor.

In schimb, atacurile la nivel de aplicatie (L7) au
influentat puternic sectoare precum serviciile
financiare, e-commerce-ul si media, perturband
procesele de tranzactionare si livrarea de

I n d u Strl I = continut. In cazul furnizorilor de tehnologie,

atacurile pot afecta simultan mai multi clienti,
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Top 3 industrii vizate de atacuri la
nivel de retea

. Gaming 47%
Il Tehnologie 33%
Telecomunicatii 20%

Top 3 industrii vizate de atacuri la
nivel de aplicatie

. Finante 41%
I Media & Entertainment 31%

E-Commerce 28%




In vederea anticiparii unei cresteri continue a numarului de atacuri DDoS in 2025, este important
sa iei masuri proactive pentru a proteja infrastructura afacerii tale:

Monitorizarea continua si in timp real a traficului

Gandeste-te la monitorizarea traficului de date ca la un sistem de alarma de securitate.

Solutiile avansate de monitorizare a retelei permit detectarea rapida a anomaliilor, semnale
timpurii ale unui posibil atac DDoS. Cu o supraveghere continua, companiile pot reactiona imediat
la orice activitate suspecta, intervenind inainte ca atacul sa produca daune semnificative.

Astfel, prevenirea devine primul pas crucial in apararea impotriva atacurilor cibernetice.

Investitia in solutii de protectie volumetrica

Pentru a face fata atacurilor de mare amploare, multe companii mari aleg solutii de mitigare DDoS
bazate pe ,,curatarea” traficului la nivelul furnizorului de internet. Aceasta este o solutie eficienta,
deoarece furnizorii de servicii internet pot gestiona volume mari de trafic, protejand astfel
infrastructura interna a companiei de suprasolicitare. Este ca si cum ai muta traficul intr-o mare
uriasa, unde valurile sunt disipate inainte de a ajunge la tine.

Planuri de continuitate a afacerii si recuperare in caz de dezastru

Fiecare organizatie ar trebui sa fie pregatita pentru cel mai rau scenariu. Asta inseamna sa

aiba un plan bine definit de recuperare dupa un atac DDoS. Aceste planuri includ backup-

uri redundante, astfel incat datele esentiale sa fie salvate si restaurate rapid. De asemenea,
procedurile de redirectionare a traficului catre servere alternative sunt esentiale pentru a mentine
functionarea serviciilor, chiar si in timpul unui atac masiv.

Educatia si formarea angajatilor

Angajatii sunt adesea punctul cel mai vulnerabil in securitatea unei companii. De aceea, instruirea
acestora este esentiala. Educatia despre bunele practici de securitate, precum recunoasterea
semnalelor timpurii ale unui atac sau identificarea activitatilor suspecte, poate preveni infiltrarile
neintentionate. Un personal bine pregatit poate raspunde mai rapid si mai eficient la un posibil
atac, limitand astfel pagubele.

Tendintele atacurilor DDoS in Romania

Atacurile DDoS din Romania au inregistrat o crestere constanta in perioada Q3 2023 - Q2 2024,
conform datelor disponibile. Desi magnitudinea acestora a variat de la un trimestru la altul, numarul
total de atacuri a continuat sa creasca, reflectand o intensificare a activitatilor cibernetice rau
intentionate. Sectoarele cele mai vizate au fost cel financiar, telecomunicatiile si serviciile online.

Trimestru Numar e_a_tacuri Volum_maxim Viteza _maximé Durata r_na)_(imé
(mii) atacuri (Gbps) atacuri (Mpps) atacuri (zile)
Q3 2023 30.5 129 26.5 6
Q4 2023 67.2 196 60.8 7
Q12024 63.3 177 63.1 6
Q2 2024 63.3 251 49.3 7
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Un exemplu notabil a avut loc in 2024, cand Orange a atenuat cu succes cel mai mare atac DDoS
observat pana acum asupra sectorului bancar din Romania. Acest atac a avut o magnitudine de
73.6 Gbps si a durat aproximativ 1 ora. Incidentul a demonstrat importanta investitiilor in solutii
avansate de protectie si atenuare a atacurilor DDoS pentru a asigura continuitatea activitatilor critice
in mediul digital.

Alerta client din sectorul bancar
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Cresterea constanta a atacurilor DDoS, atat la nivel global, cat si in Romania, evidentiaza
necesitatea urgenta de imbunatatire a strategiilor de aparare cibernetica la nivelul fiecarei
afaceri. Atacurile la nivel de retea si la nivel de aplicatie continua sa afecteze diverse industrii, de la
gaming si telecomunicatii pana la sectorul financiar si e-commerce.

Totodata, monitorizarea atenta a tendintelor DDoS este esentiala pentru a anticipa amenintarile si
a implementa masuri proactive care sa asigure stabilitatea operationala si protectia infrastructurilor
critice.

Asadar, in aceasta epoca moderna a tehnologiei, sa fii pregatit pentru un atac DDoS, e ca si cum ai
avea mereu o umbrela la tine. Poate nu ploua chiar acum, dar cand o va face, vei fi tare bucuros ca
esti protejat!




Delivery Services Manager, Orange Romania

Totul este bazat pe trei piloni esentiali, construiti initial in cadrul NIS1:

Extinderea implementarii masurilor de securitate cibernetica de la nivelul Operatorilor de Servicii
Esentiale (OSE) la:

Sectoare cu o importanta critica ridicata: energie; transport; bancar; infrastructuri
ale pietei financiare; sanatate; apa; infrastructura digitala (furnizori de servicii DNS; TLD;
furnizori de retele publice de comunicatii electronice; managementul serviciilor ICT).

Alte sectoare cu importanta critica: servicii postale si de curierat; managementul
deseurilor; chimicale; alimente; fabricarea de dispozitive medicale, calculatoare si
electronice, masini si echipamente, autovehicule si alte echipamente de transport; furnizori
digitali (motoare de cautare online si platforme de servicii de retele sociale) si institute de
cercetare.

Nivelul ridicat de pregatire pentru statele membre prin realizarea strategiei nationale pentru
securitate cibernetica si infiintarea CSIRT (Company Security Incident Response Team).
Directiva NIS2 contine prevederi referitoare la supravegherea stricta din partea UE.

Cooperarea strategica intre statele membre UE in domeniul securitatii cibernetice. NIS2
introduce noi mecanisme de raportare si partajare a informatiilor.

Directiva NIS2 stabileste cateva cerinte esentiale care ajuta organizatiile sa devina mai sigure si
mai pregatite pentru a face fata provocarilor cibernetice.



lata cum arata aceste cerinte,

impartite in cinci arii importante:

de securitate. Managementul trebuie sa fie implicat activ, luand masuri pentru identificarea si

1 Guvernanta: este necesar ca fiecare organizatie sa creeze si sa implementeze politici clare
gestionarea riscurilor si vulnerabilitatilor, pentru a asigura o protectie adecvata a informatiilor.

dar si siguranta fizica a personalului. Totul include si intretinerea sistemelor si controlul

2 Protectie: organizatiile trebuie sa protejeze securitatea retelelor si a sistemelor informatice,
accesului la resursele digitale.

care pot afecta siguranta retelelor si a sistemelor informatice. Este important ca organizatiile

Aparare cibernetica: securitatea digitala presupune detectarea si gestionarea incidentelor
3 sa aiba procese clare pentru a identifica rapid aceste incidente si a raspunde prompt.

importanta unei bune gestionari a situatiilor de criza, in special a incidentelor majore care pot

Rezilienta: continuitatea serviciilor esentiale trebuie sa fie prioritara. Directiva subliniaza
I afecta functionarea serviciilor critice.

Raportare: pentru a proteja organizatia si clientii sai, orice incident semnificativ trebuie
raportat rapid catre CSIRT sau autoritatea competenta.

Pe langa aceste cerinte, NIS2 solicita utilizarea solutiilor de securitate cibernetica certificate, conforme
cu standardele europene. Pentru a indeplini aceste cerinte, este important ca organizatiile sa fie
proactive, sa identifice si sa adreseze vulnerabilitatile din sistemele lor IT/OT si sa se asigure ca echipele
lor au cunostintele necesare pentru a mentine o infrastructura IT sigura.

Daca organizatia din care faci parte intra sub incidenta NIS2,

afla ca trebuie luate aceste masuri esentiale:

m Planuri si politici de securitate - este important ca fiecare organizatie sa aiba un plan clar de
securitate cibernetica care sa asigure furnizarea sigura a serviciilor. Acest plan ar trebui sa includa
obiectivele strategice de securitate, guvernanta si politicile necesare, cum ar fi securitatea prin
criptare, auditul, intretinerea si gestionarea incidentelor de securitate.

m Instruirea angajatilor - oamenii sunt cheia unei securitati eficiente, asa ca organizatiile trebuie
sa ofere instruire constanta pentru toti utilizatorii de retele si sisteme informatice. In acest fel, toti
angajatii sunt la curent cu amenintarile cibernetice si stiu cum sa reactioneze in fata riscurilor.

m Gestionarea activelor - stabileste un cadru adecvat pentru identificarea, clasificarea si
implementarea unui inventar al proceselor IT, sistemelor si elementelor componente ale retelelor si
sistemelor informatice. in baza gestionérii activelor, se lanseaza actualizari si patch-uri, iar organizatia
stabileste ce elemente din componenta retelelor si sistemelor informatice sunt afectate de noi
probleme de securitate.




Organizatia elaboreaza o procedura pentru etichetarea si clasificarea datelor si informatiilor pentru a
reflecta sensibilitatea acestora si se asigura ca aceasta este respectata, iar datele/informatiile sunt
gestionate corespunzator.

Cartografierea ecosistemului - identifica partile interesate, inclusiv furnizorii care au acces
la activele critice ale operatorului. Acest proces este materializat printr-o situatie cartografica
a ecosistemului, avand ca scop identificarea si evaluarea riscurilor potentiale reprezentate de
relatiile cu partile interesate ale ecosistemului. Se realizeaza prin identificarea unei liste a riscurilor
potentiale si evaluarea efectului acestora asupra furnizarii serviciilor esentiale.

Managementul arhitecturii - organizatia trebuie sa dezvolte si sa actualizeze constant
schema arhitecturii retelelor si sistemelor informatice, asigurand ca instalarea echipamentelor si
serviciilor este esentiala pentru functionarea si securitatea acestora.

Pentru managementul suporturilor de memorie externa, organizatia trebuie sa adopte o procedura
privind utilizarea acestora, inclusiv principii si masuri de securitate. Suporturile de scris detasabile
conectate la retelele si sistemele informatice, trebuie utilizate exclusiv pentru operatiuni legate de
furnizarea serviciului esential si/sau functionarea retelelor si sistemelor informatice.

In vederea limitarii propagdrii incidentelor de securitate cibernetica, organizatia aplica o
procedura privind segregarea si segmentarea retelei informatice. Acest lucru inseamna ca
separa fizic sau logic retelele si sistemele informatice de alte sisteme informatice proprii sau de la
terti. Interconectarile dintre retele si sisteme trebuie sa aiba masuri de securitate adecvate.

Filtrarea traficului - este necesara pentru a proteja retelele si sistemele informatice impotriva
atacurilor cibernetice. Organizatia defineste, implementeaza si actualizeaza permanent
procedurile de filtrare a traficului, stabilind reguli pentru restrictionarea fluxurilor de trafic, care nu
sunt necesare pentru functionarea retelelor si sistemelor informatice si care ar putea facilita un
atac cibernetic.

Organizatia va stabili masuri de protectie impotriva atacurilor malware si va implementa
mijloace de control pentru detectia, prevenirea si recuperarea informatiei in scopul protectiei
impotriva atacurilor malware. Echipamentele hardware, sistemele de operare, aplicatiile software
si subsistemele retelelor si sistemelor informatice trebuie configurate si protejate corespunzator
atat impotriva atacurilor fizice, cat si logice.

Administrarea conturilor - organizatia stabileste conturi de administrare destinate exclusiv
persoanelor responsabile pentru administrarea si intretinerea sistemelor si retelelor informatice.
Aceste conturi de administrator sunt individualizate si restrictionate la perimetrul functional si
tehnic al fiecarui administrator, astfel incéat fiecare administrator sa aiba permisiuni individualizate.

Administrarea retelelor si sistemelor informatice - se realizeaza in conformitate cu o
procedura pentru utilizarea sistemelor de administrare, care trebuie sa respecte anumite
reguli. Aceste reguli includ utilizarea exclusiva a resurselor hardware si software ale sistemelor
informatice pentru operatiuni de administrare a retelelor si sistemelor informatice.

Managementul identificarii si autentificarii utilizatorilor - organizatia stabileste si mentine
evidenta conturilor unice pentru utilizatorii si procesele automate care acceseaza resursele
retelelor si sistemelor informatice, dezactiveaza conturile neutilizate si revizuieste periodic
evidenta acestora. Pentru procesele critice, organizatia va stabili un mecanism de autentificare
in cel putin doi pasi si va schimba datele de autentificare implicite, inainte ca o resursa sa intre
in functiune.



Managementul drepturilor de acces - organizatia acorda drepturi doar atunci cand sunt
strict necesare pentru utilizator sau procesul automatizat, pentru indeplinirea atributiilor acestora.
In procesul de acordare a drepturilor de acces, se aplicd principiul necesitétii de a cunoaste si
principiul celui mai mic privilegiu.

Mentenanta retelelor si sistemelor informatice - organizatia trebuie sa elaboreze si sa
implementeze o procedura pentru mentinerea securitatii retelelor si sistemelor informatice,
care descrie politica de instalare a oricarei noi versiuni sau masuri corective pentru o resursa
desemnata. Totodata obliga informarea cu privire la vulnerabilitati si masuri corective de
securitate, care privesc resursele retelelor informatice.

Managementul securitatii fizice - organizatia previne accesul fizic neautorizat, deteriorarea
si interferenta informatiilor organizatiei si locatiile in care se proceseaza informatiile. In acest
sens, organizatia elaboreaza si aplica o procedura privind accesul si securitatea resurselor si
informatiilor.

Managementul vulnerabilitatilor si alertelor de securitate - are la baza elaborarea,
actualizarea si implementarea unei proceduri pentru detectarea alertelor si incidentelor de
securitate, care afecteaza retelele si sistemele informatice. De asemenea, organizatia dezvolta
un proces de identificare, clasificare, remediere si eliminare a vulnerabilitatilor, in special in
software si firmware. Pentru limitarea riscurilor de securitate se va implementa un program pentru
managementul vulnerabilitatilor, care poate include instalarea unui patch, reconfigurarea unui
software si educarea utilizatorilor.

inregistrarea evenimentelor - se implementeaza un sistem de inregistrare a evenimentelor la
nivelul retelelor si sistemelor informatice, inclusiv evenimente legate de autentificare utilizatorilor,
gestionarea drepturilor de acces, accesul la resurse, modificarile regulilor NIS si functionarea
retelelor si sistemelor informatice.

Se realizeaza detectarea incidentelor de securitate prin colectarea datelor de inregistrare, marcarea
evenimentelor inregistrate cu ajutorul surselor de timp sincronizate, centralizate si arhivarea acestora
pentru o perioada de cel putin sase luni. Formatul de arhivare a evenimentelor permite cercetarea
automata a acestora.

Pentru apararea cibernetica a securitatii retelelor si sistemelor informatice, organizatia
dezvolta si implementeaza un SIEM (Security Information and Event Management), care ofera
jurnalizarea si asigurarea trasabilitatii activitatilor in cadrul retelelor si sistemelor informatice.

Raspuns la incidente de securitate - fluxul incidentelor consta in crearea, actualizarea si
implementarea unei proceduri pentru gestionarea, raspunsul si analiza incidentelor care afecteaza
functionarea sau securitatea retelelor si sistemelor informatice.

Organizatia trebuie sa implementeze un sistem de monitorizare si management al
evenimentelor si incidentelor de securitate, bazat cel putin pe un senzor de detectare
a intruziunilor la nivel de retea. Acesta beneficiaza de o sursa constanta de indicatori de
compromitere si analizeaza logurile echipamentelor critice pentru a identifica abaterile de la
politicile de securitate si intruziunile.

Comunicarea incidentelor - organizatia se interconecteaza la serviciul de alertare si cooperare
al DNSC care i permite sa ia nota, fara intarziere, de informatiile transmise de DNSC, ca CSIRT
National, cu privire la incidente, vulnerabilitati, amenintari si informari relevante.



Urmatoarele etape ale acestui proces sunt:

m Elaborarea si implementarea unei proceduri de interconectare la serviciul de alertare si
cooperare al DNSC.

m Monitorizarea permanenta a alertelor si solicitarilor primite, prin acest serviciu sau prin celelalte
modalitati de contact.

NIS2 va impune penalitati financiare pentru organizatiile care nu vor fi conforme cu cerintele in
intervalul de timp specificat in legea de aplicare. Controalele vor fi strict tehnice, in scopul validarii
securitatii informatice a operatiunilor organizatiilor.

Vor fi pasibili de sanctiuni managerii executivi ai organizatiilor care nu se vor conforma cerintelor
directivei NIS2. Implementarea politicilor, procedurilor si solutiilor mentionate in acest articol va
facilita managementul riscului IT si OT si va conduce la respectarea reglementarilor directivei NIS2.




Ransomware-ul a devenit una dintre

cele mai acute probleme de securitate
cibernetica in ultimii ani, iar in 2024, situatia
nu este decat o continuare a acestei
tendinte alarmante. Aceasta forma de
malware cripteaza datele utilizatorilor sau
organizatiilor, solicitdnd o recompensa, de
cele mai multe ori in criptomonede, pentru
a le debloca. Prevalenta ransomware-ului in
2024, tacticile evoluate folosite de atacatori,
impactul asupra organizatiilor si masurile de
prevenire si raspuns pe care acestea le pot
implementa sunt subiecte de interes pentru
majoritatea organizatiilor, iar constientizarea
riscurilor ransomware, in randul angajatilor
reprezinta, in continuare, una dintre cele mai
eficiente metode de limitare a impactului
acestor atacuri.

Evolutia

ransomware-ului

in 2024, atacurile de tip ransomware au
crescut exponential, avand in vedere ca din
ce in ce mai multe organizatii au ales sa isi
desfasoare activitatile intr-un mediu digital.

in special, companiile mici si mijlocii sunt
vizate, intrucat multe dintre acestea nu dispun
de resursele necesare pentru a implementa
masuri de securitate eficiente. Contextul
politic si social incarcat, in special in Europa
si SUA, au contribuit din plin la avalansa de
atacuri ransomware, unele notabile, precum si
la tipurile de malware folosit.



Ransomware-as-a-Service (RaaS). O tendinta notabila in infractionalitatea cibernetica este emergenta
modelului Ransomware-as-a-Service, care permite chiar si infractorilor cu abilitati tehnice limitate

sa declanseze atacuri. Aceasta a dus la o democratizare a ransomware-ului, facilitind accesul la
instrumente avansate pentru o gama larga de atacatori.

Ransomware as a Service (RaaS) a devenit un model de afaceri din ce in ce mai popular printre
criminalii cibernetici, transformand ransomware-ul dintr-o amenintare singulara intr-o industrie bine
organizata. Ransomware as a Service este un model in care atacatorii cibernetici ofera software-ul de
ransomware si infrastructura necesara pentru a efectua atacuri in schimbul unei parti din rdscumpararea
obtinuta. Acest model permite chiar si celor fara cunostinte tehnice avansate sa devina atacatori.

RaaS$ include, de obicei, un panou de control, suport tehnic si actualizari pentru a imbunatati eficienta
atacuirilor.

Crearea software-ului. Atacatorii dezvolta un software de ransomware sofisticat, care poate
cripta fisierele utilizatorilor si sa ceara o rascumparare in schimbul deblocarii acestora.

Platforma de vanzare. Acest software este apoi disponibil pe diverse forumuri clandestine,
unde atacatorii pot sa-l "inchirieze" pentru a lansa propriile atacuri.

Suport tehnic. Ofertele RaaS includ de obicei suport tehnic pentru persoanele care nu au
competente tehnice. Acestea primesc ajutor in configurarea atacului si in gestionarea campaniilor.

impértirea profitului. Ransomware-ul este proiectat pentru a imparti rapid profiturile. De obicei,
creatorii de RaaS primesc un procent din rascumpararea platita de victime, in timp ce atacatorul
pastreaza restul.



REvil, cunoscut si sub numele de Sodinokibi, a
fost una dintre cele mai notorii platforme RaaS.

A fost implicat in atacuri asupra unor organizatii
mari, inclusiv Kaseya, care a afectat peste 1.500
de companii® in intreaga lume in 2021. Atacatorii
au solicitat o rascumparare de 70 de milioane de
dolari, demonstrand impactul devastator pe care
un atac RaaS il poate avea asupra unei organizatii.
REvil se remarca prin trimiterea de e-mailuri de
amenintare si prin tacticile de extorcare.

Sodinokibi poate fi distribuit prin diverse
metode, cum ar fi campaniile de phishing,
exploatarea vulnerabilitatilor software, si
mesaje de e-mail compromise.

Uneori, atacatorii utilizeaza accesul la
retelele interne obtinut prin intermediul
unor metode de inginerie sociala sau prin
exploatarea unor vulnerabilitati cunoscute.

Odata ce ransomware-ul a infiltrat sistemul,
acesta se va implanta, in mod obisnuit, pe un
sistem de operare Windows, dar poate afecta
si alte platforme precum MacOS sau Debian/
GNU

Ransomware-ul cripteaza fisierele
victimei, vizand extensiile cele mai comune
(documente, imagini, baze de date etc.), si
lasa un fisier text (de obicei numit "README.
txt") cu instructiuni despre cum poate fi platita
rascumpararea.

Atacatorii cer de obicei o suma de bani in
criptomoneda, de cele mai multe ori Bitcoin,
pentru a oferi cheia de decriptare. Sumele
cerute pot varia, dar acestea pot fi destul de
mari, in functie de severitatea atacului si de
organizatia vizata.

Sodinokibi utilizeaza tehnici de evaziune
avansate pentru a evita detectia de catre
unelte anti-malware. Acestea pot include
criptarea codului sau sau utilizarea unor
tehnici de fileless malware” care afecteaza
memoria sistemului fara a scrie fisiere pe disc.

In multe cazuri, Sodinokibi nu cripteaza
doar fisierele, ci si exfiltreaza date sensibile
inainte de a le cripta. Atacatorii ameninta ca
vor publica aceste date pe dark web daca
nu li se plateste rascumpararea.

5 https://www.wired.com/story/revil-ransomware-supply-chain-technique/



DarkSide este o alta entitate RaaS notabila care a castigat o notorietate semnificativa prin atacul®
asupra Colonial Pipeline in mai 2021. Acest atac a dus la blocarea unei mari parti a infrastructurii
de combustibil din Statele Unite, provocand penurie si cresteri semnificative ale pretului
combustibilului. Atacatorii au cerut o rascumparare de 4,4 milioane de dolari, pe care au si primit-o.
DarkSide utilizeaza un business model in care se angajeaza sa nu atace organizatii din sectorul
medical sau infrastructura critica.

DarkSide a aparut pentru prima data pe scena Raa$S in august 2020. Aceasta grupare de
ransomware a surprins prin abordarea sa bine gandita si sofisticata, axandu-se pe atacuri bine
planificate si pe vizarea companiilor cu venituri mari. Primul atac notabil asociat cu DarkSide a avut
loc in martie 2021, cand grupul a vizat o serie de organizatii din diverse sectoare. Cel mai cunoscut
atac a fost cel asupra Colonial Pipeline in mai 2021, care a dus la blocarea unei mari parti a livrarilor
de carburant pe Coasta de Est a Statelor Unite. Atacul a avut un impact semnificativ asupra
economiei, provocand panica si deficit de combustibil.

DarkSide utilizeaza o abordare sofisticata pentru a infecta sistemele tinta:

Recunoastere. Atacatorii isi aleg tintele, adesea companii mari sau organizatii cu resurse
semnificative. Acest lucru se face prin intermediul tehnicilor de recunoastere, care pot include
scanning-ul retelelor, analiza infrastructurii IT si identificarea punctelor slabe.

Infiltrare. Odata ce o tinta este aleasa, atacatorii folosesc diverse metode pentru a
obtine acces la retea, inclusiv phishing, exploituri de software sau accesul direct prin parole
compromise.

Extinderea accesului. Dupa ce obtin accesul initial, atacatorii isi consolideaza controlul
prin instalarea de instrumente de acces la distanta si prin escaladarea privilegiilor. Acest pas le
permite sa navigheze si sa controleze reteaua mai eficient.

Criptarea datelor. Odata ce au obtinut accesul necesar, atacatorii cripteaza datele organizatiei,
lasand tinta fird posibilitatea de a accesa informatiile critice. in mod obisnuit, ransomware-ul
DarkSide include mesaje care informeaza victimele despre atac si ofera instructiuni pentru plata
rascumpararii.

6 https://www.cybereason.com/blog/inside-the-darkside-ransomware-attack-on-colonial-pipeline



Cererea de rascumparare. Dupa criptarea datelor, atacatorii solicitd o suma de bani, de obicei
in criptomoneda (Bitcoin sau alta moneda digitald), in schimbul cheii de decriptare.

Raa$S are un impact profund asupra peisajului securitatii cibernetice, transformand modul in care
se desfasoara atacurile de ransomware. Modelul RaaS a democratizat accesul la instrumentele de
atac, permitand chiar si infractorilor cu cunostinte tehnice limitate sa comita atacuri devastatoare.
Aceasta a dus la o crestere exponentiala a numarului de atacuri ransomware.

Criminalii cibernetici adopta din ce in ce mai des tehnici avansate, cum ar fi atacurile de tip
»double extortion”, in care, pe langa criptarea fisierelor, datele sensibile sunt furate si amenintarile
de publicare sunt directionate catre victime. Conceptul ,,double extortion” a aparut in 2019,

odata cu atacul grupului Maze’. Aceasta strategie a marcat o schimbare semnificativa in peisajul
ransomware-ului, atacatorii nu doar criptand fisierele victimelor, ci si amenintand cu publicarea
sau vanzarea informatiilor sensibile pe dark web. Acest tip de extorcare a fost atractiv, deoarece
oferea un dublu stimulent pentru victime de a plati: riscul pierderii datelor si amenintarea expunerii
informatiilor confidentiale, care ar putea afecta reputatia si stabilitatea financiara a organizatiei.

Antivirusurile traditionale si solutiile de securitate slab integrate nu pot detecta intotdeauna
ransomware-ul RaaS din cauza complexitatii acestuia si a variantelor sale in continua schimbare.

Pentru combaterea RaaS, organizatiile trebuie sa adopte o abordare multifatetata, orientata spre
prevenire. Cateva masuri de baza includ:

Educatia angajatilor. Organizarea de sesiuni de formare pentru angajati pentru a-i ajuta sa
identifice si sa evite e-mailurile suspecte sau atacurile de phishing.

Backup-uri regulate. Realizarea de backup-uri periodice si stocarea acestora in locatii diferite
pentru a limita pierderile in cazul unui atac.

Actualizari de securitate. Practica de a mentine toate sistemele si software-urile la zi, pentru
a preveni exploatarea vulnerabilitatilor.

Solutii avansate de securitate. Implementarea de solutii de securitate avansate, cum ar fi
sistemele de detectare a intruziunilor si protectia bazata pe comportament.

Ransomware as a Service reprezinta o amenintare semnificativa pentru organizatiile din intreaga
lume. Cu un business model eficient si in continua evolutie, RaaS a permis atacatorilor sa devina
din ce in ce mai indrézneti in metodele lor. In fata acestor amenintari emergente, este crucial

ca organizatiile si indivizii sa fie constienti si pregatiti sa se apere impotriva acestor atacuri
devastatoare. Educatia, constientizarea si tehnologia sunt esentiale in conceperea unei strategii
eficiente de aparare impotriva ransomware-ului.

Transformarea tacticilor

Atacatorii din 2024 au inceput sa foloseasca metode sofisticate, cum ar fi ingineria sociala avansata
si atacurile de tip supply chain, care complica detectia si preventia prin metode , traditionale”,

precum masuri de securitate perimetrala sau pe end-point. De asemenea, in ciuda platilor efectuate,
victimele nu primesc de fiecare data accesul la uneltele si cheile de decriptare, ceea ce le determina

7 https://www.hhs.gov/sites/default/files/maze-ransomware.pdf



pe multe sa recurga la solutii de backup pentru
a-si restaura datele.

Ransomware-ul nu doar ca afecteaza reputatia
organizatiilor, dar si bugetele acestora.

In 2024, costurile? globale legate de
ransomware, inclusiv platile si cheltuielile
pentru recuperare, au atins miliarde de dolari.
Companiile care aleg sa plateasca recompensa
nu au garantia ca vor obtine accesul la datele
criptate, ceea ce face ca suma totala pierduta
sa fie si mai mare.

Ransomware-ul a evoluat considerabil in
ultimele decenii, devenind una dintre cele mai
ingrijoratoare amenintari la adresa securitatii
cibernetice la nivel global. Anii 2023 si 2024 au
fost martorii unei proliferari a atacurilor de acest
tip, cu un impact financiar devastator asupra
companiilor si organizatiilor din diverse industrii.

Atacurile ransomware implica, in general,
criptarea fisierelor victimei, iar hackerii cer o
rascumparare pentru decriptarea acestora.
Conform unui raport® realizat de Cybersecurity
Ventures, costurile globale asociate atacurilor
ransomware in 2024 au fost estimate la 20 de
miliarde de dolari, o crestere semnificativa fata
de 2023, cand costurile erau de aproximativ
16 miliarde de dolari. Aceasta crestere poate
fi atribuita unei varietati de factori, inclusiv
dezvoltarea de tehnici noi si mai sofisticate

de atac, precum si expansiunea pe piete
emergente.

n 2024, multe organizatii au ales s pliteasca
rascumpararea ceruta de atacatori in incercarea
de a-si recupera rapid datele critice. Un studiu®
realizat de Sophos a aratat ca 43% dintre
organizatii au platit rascumpararea in 2023, iar
aceasta tendinta a continuat in 2024. Sumele
cerute de atacatori variaza considerabil, dar in
medie, acestea se ridica la aproximativ 200.000
de dolari. Aceasta suma poate fi devastatoare
pentru IMM-uri, dar si pentru companiile mari,
care au de obicei proceduri complexe de
recuperare a datelor.

8 https://www.esentire.com/web-native-pages/cybercrime-to-cost-the-world-9-5-trillion-usd-annually-in-2024#:~:text=Ransomware % 20wil %20cost %20its % 20victims,refine %20
their%20malware%20payloads %20and
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10 https://assets.sophos.com/X24WTUEQ/at/9brgj5n44hqvgsp5f5bqcps/sophos-state-of-ransomware-2024-wp.pdf



Pe langa suma platita ca rascumparare, organizatiile afectate suporta costuri semnificative pentru
recuperarea datelor, restaurarea infrastructurii IT si consolidarea securitatii. Conform estimarilor
Kaspersky, aceste costuri pot depasi de 3 ori suma platita pentru rascumparare. De exemplu, daca
o companie a platit 100.000 de dolari, este posibil ca ea sa cheltuie inca 300.000 de dolari pentru
a-si restabili sistemele si a preveni atacurile viitoare.

Costurile directe reprezinta doar o parte din impactul financiar al ransomware-ului. Exista si costuri
indirecte care pot afecta grav operatiunile si profitabilitatea unei companii.

Atacurile ransomware pot duce la intreruperea operatiunilor si la pierderi semnificative de venituri.
Un raport'' Forbes a aratat ca, in medie, organizatiile afectate isi pierd 25% din veniturile anuale n
urma unui atac ransomware. Aceasta se datoreaza nu doar intreruperii serviciilor, ci si impactului
asupra reputatiei si increderii clientilor.

Impactul financiar al ransomware-ului in 2024 este profund, atingand atat costurile directe, cat

si cele indirecte. Organizatiile trebuie sa fie constiente de aceste amenintari si sa investeasca in
solutii de securitate ciberneticd pentru a se proteja. In plus, constientizarea si educarea angajatilor
reprezinta un aspect esential al strategiei de aparare impotriva ransomware-ului. Avand in vedere
tendintele emergente, este esential ca liderii din industrie sa reevalueze si sa ajusteze regimul de
securitate cibernetica al organizatiilor lor pentru a face fata provocarilor viitoare.

11 https://www.forbes.com/advisor/education/it-and-tech/cybersecurity-statistics/



Lead Cloud, Collocation & Professional Services,
Orange Romania

Intr-un peisaj digital in continua evolutie, securitatea datelor companiei tale ori a celei in care fti
desfasori activitatea este esentiala. Pe masura ce organizatiile imbratiseaza transformarea digitala,
necesitatea unor solutii robuste si sigure pentru gazduirea datelor devine tot mai importanta.

Astazi, serviciile de colocare sunt fundatia sigura pentru

infrastructura afacerii tale.

Si probabil te intrebi, de ce sa alegi serviciile noastre de colocare?

Pentru ca iti oferim un mediu sigur pentru echipamentele tale. Cand iti plasezi serverele in centrele
noastre de date avansate, beneficiezi de:

Securitate 24/7, avem supraveghere constanta, acces controlat si protocoale de securitate
de ultima generatie pentru a-ti proteja datele.

Fiabilitate cu surse de alimentare redundante si sisteme de racire eficiente. Ne asiguram ca
operatiunile tale nu se opresc niciodata.

Conformitate, centrele noastre respecta toate reglementarile de securitate, ajutandu-te sa
ramai in conformitate cu legea.

Majoritatea serviciilor furnizate de noi - de la cloud computing si solutii de securitate, la 10T si alte
servicii IT si telecomunicatii - sunt detinute si gestionate prin centrele noastre de date securizate.
Aceasta abordare integrata asigura un nivel ridicat de securitate si fiabilitate pentru fiecare aspect al
infrastructurii tale digitale.



Astfel, alegi Si
beneficiezi de:

Securitate end-to-end. Detinand atat centrele
de date cat si serviciile, implementam masuri de
securitate consistente la toate nivelurile mediului IT
al afacerii tale.

Integrare perfecta. Serviciile noastre sunt
proiectate sa functioneze eficient impreuna in
cadrul infrastructurii noastre securizate, oferind
performante optime si usurinta in administrare.

Suport si expertiza unificate. Cu un singur
furnizor pentru toate nevoile tale, primesti suport
complet din partea echipei noastre de experti.

Protectie sporita a datelor. Controlul nostru
asupra intregului lant de livrare a serviciilor ne
permite sa aplicam politici stricte de protectie
a datelor, protejand informatiile impotriva
amenintarilor.

Conformitate cu reglementarile. Asiguram
conformitatea serviciilor noastre si a centrelor de
date cu standardele internationale de securitate,
simplificand eforturile tale de conformitate.

Prin increderea acordata serviciilor si infrastructurii
securizate furnizate de noi, investesti intr-o strategie
de securitate integrata si durabila. Aceasta sinergie

nu doar ca protejeaza datele tale critice, dar
imbunatateste si eficienta si fiabilitatea operatiunilor IT
si telecom.

Cu o prezenta indelungata pe piata locala, suntem

un partener de incredere pentru diverse domenii

de afaceri din Romania. Intelegerea profundé a pietei
locale si a mediului de reglementare ne permite sa
adaptam serviciile noastre pentru a raspunde nevoilor
specifice ale intreprinderilor romanesti.




Expertiza noastra acopera:

Cunostinte de conformitate locala: suntem bine familiarizati cu legislatia privind protectia
datelor din Romania si reglementarile specifice industriei, asigurandu-ne ca serviciile noastre te
ajuta sa respecti toate cerintele legale.

Perspectiva culturala si de afaceri: experienta noastra in colaborarea cu diverse companii
din Romania ne permite sa oferim solutii care se aliniaza practicilor operationale si culturii
organizationale.

Parteneriate solide in industrie: colaborarile cu furnizori de tehnologie locali si internationali
ne imbunatatesc ofertele de servicii, aducand cele mai bune solutii in inovatie si fiabilitate.

Centrele de date securizate sunt fundatia transformarii digitale.

In contextul digital actual cu o piata intr-o continud schimbare, companiile sunt nevoite s& adopte
transformarea digitala pentru a ramane relevante si competitive. Aceasta transformare implica
integrarea tehnologiei digitale in toate ariile afacerii, schimband fundamental modul in care iti
desfasori activitatea si oferi valoare clientilor. Totusi, acest proces introduce si noi provocari, in
special in mentinerea unor masuri solide de securitate in fata amenintarilor cibernetice tot mai
sofisticate.

Solutiile securizate pentru centrele de date sunt esentiale pentru succesul initiativelor de
transformare digitala.

Cu Orange Business ai acces la solutii inovatoare care iti protejeaza datele si iti asigura un mediu
sigur si scalabil pentru cresterea afacerii tale. Contacteaza-ne si descopera cum putem transforma
impreuna viziunea ta digitala in realitate. Fa primul pas spre un viitor mai sigur al afacerii tale!



Managing Security Solutions Architect, Orange Romania

Este ora 6:30 dimineata, telefonul suna insistent. O voce ingrijorata:

"Sistemele nu functioneaza! Nu putem factura, iar camioanele sunt
blocate la poarta. Pana si backup-ul a fost criptat. Ne puteti ajuta?"

Acesta este momentul de care atat companiile, cat si furnizorii, se tem cel mai mult: un dezastru
neasteptat care aduce organizatia in pragul unei crize. Intrebarea care apare in acest context este:
cum am ajuns aici?

O alta situatie: "Ne-au sunat de la DNSC. Avem 6 luni sa prezentam

auditul NIS. Suntem doar noi doi in departamentul IT. Ce trebuie sa
facem?"

Aceste doua scenarii reflecta provocari critice cu care se confruntd multe organizatii. intr-o lume
plina de amenintari, de la incalzirea globala, conflicte armate pana la sabotaje si atacuri cibernetice,
atunci cand afacerea ta depinde de sisteme IT, solutiile nu sunt simple si implica multi factori.

In acest context, existenta unui cadru legislativ precum legea NIS este un aspect pozitiv,
oferind directii clare si standarde de urmat.

Un lucru este cert: pentru a realiza o transformare profunda a organizatiei, va fi necesara o abordare
sistematica a politicilor de securitate si IT. Stabilirea primului pas, insa, poate fi cel mai mare
obstacol, mai ales cand optiunile sunt coplesitoare si resursele sunt limitate.

in plus, fiecare producétor isi promoveaza solutiile ca fiind ideale pentru conformitatea NIS. insa
orice solutie trebuie asimilata, implementata si operata corect pentru a fi eficienta.



Asadar, cum procedam?

Primul pas: evaluarea initiala

Imagineaza-ti ca esti la inceputul unei
calatorii, realizezi ca lumea se schimba
rapid, iar masurile existente nu sunt
suficiente. Asadar, trebuie sa decizi sa faci
primul pas spre transformare: evaluarea
initiala.

O putem denumi analiza gap sau pre-audit.
Este ca o inspectie a casei, inainte de renovare.
Identificand punctele slabe si zone ce necesita
imbunatatiri, tot in acest pas este importanta si
analiza infrastructurii IT.

La finalul acestei etape vei pregati un
masterplan, un plan de actiune detaliat pentru
urmatoarele 6 luni pana la 2 ani (indiferent

ca obiectivul este conformarea cu NIS sau
protejarea activelor critice, a oamenilor sau a
infrastructurii).

Alocarea bugetului

Acum ca exista un plan, trebuie sa obtii
bugetul.

Nu te ingrijora daca nu poti aloca imediat

un buget complet. Important este sa incepi
transformarea, sa pui in miscare strategia si

sa planifici bugetele pentru viitor. Gandeste pe
termen lung - o perioada de cel putin 2 ani.
Acest lucru iti permite sa vizualizezi rezultatele si
sa ajustezi planul pe parcurs.

Sfat important: Implica top managementul in
discutia despre importanta acestei investitii.
Securitatea cibernetica nu este doar o
cheltuiala, ci o asigurare pentru continuitatea
si succesul afacerii.

Implementarea solutiilor

Cu planul si bugetul pregatite, esti gata sa
treci la actiune. Implementarea solutiilor
este momentul in care planurile prind
viata.




Incepe cu un plan de actiune etapizat, care iti permite sa introduci masurile de securitate treptat,
fara a perturba operatiunile zilnice.

Urmatoarele sunt exemple de solutii eficiente si cu impact maxim:

Constientizarea importantei securitatii cibernetice

Unul dintre cei mai rapizi pasi este sa investesti in oameni. Asigura-te ca echipa este instruita si
constienta de bunele practici de igiena in cybersecurity.

De ce este important? Pentru ca factorul uman este adesea cea mai slaba veriga in securitate.
Printr-un program de training si campanii anti-phishing, poti reduce semnificativ riscurile.
Solutii “as-a-service”

Tehnologia evolueaza rapid, iar solutiile livrate ca servicii pot fi 0 modalitate eficienta de a
imbunatati securitatea, fara investitii masive in infrastructura.

Ce ar trebui sa ai in vedere? Alege solutii de la producatori recunoscuti, pentru care exista
expertiza in piata si in afacerea ta. Evita solutiile fara un istoric solid.

Solutiile centralizate livrate din cloud ca servicii permit, de exemplu, sa implementezi si sa operezi
o solutie de firewall avansat fara complicatii.




Un exemplu accesibil este cel oferit chiar de Orange Business: serviciul Business Internet
Security ce a deservit sute de clienti din Romania, oferind protectie avansata intr-un mod
accesibil si eficient.

Persoana responsabila

Cine este responsabil de securitatea datelor in cadrul afacerii tale? Evident ca toata lumea.
Dar este esential sa existe un lider dedicat care sa coordoneze eforturile.

Numirea unui Chief Information Security Officer (CISO) poate face diferenta. Acest lider va
coordona strategia de securitate, asigurand colaborarea intre departamente si integrarea in
ecosistemul de parteneri.

Colaborarea si sprijinul extern

Este recomandat sa ceri ajutorul expertilor si organizatiilor specializate pentru a simplifica
procesul.

La Orange Business, ne-am pozitionat ca un partener de incredere, oferind suport continuu si
expertiza actualizata alaturi de colaboratori cu experienta, pentru a te indruma catre cele mai
bune alternative.

Foloseste-te de resursele oferite de autoritati recunoscute: organizatii precum DNSC si ENISA
furnizeaza ghiduri, bune practici si suport pentru conformare, alaturi de organizatii internationale de
standardizare precum NIST sau CIS. Aceste resurse te pot ajuta sa intelegi mai usor complexitatea
reglementarilor si standardelor.

in final, nu esti doar tu in aceasti cilitorie.

Noi, la Orange Business, suntem alaturi de tine, gata sa te ajutam sa construiesti incredere si sa
iti protejezi afacerea. Fie ca esti la inceput de drum sau ai facut deja primii pasi, colaborarea si
comunicarea sunt cheile succesului.

Te incurajam sa incepi transformarea chiar de astazi!



Amenintari

m la adresa identitatii digitale

Pentru fiecare dintre noi, identitatea digitala reprezinta o realitate a timpurilor de-acum. Suma tuturor
informatiilor pe care cu buna stiinta le-am publicat pe internet, pe platformele de socializare sau pe

cele profesionale, interactiunile si mesajele din aplicatiile preferate, datele personale stocate in clouduri
publice ori private, toate acestea converg in aceasta identitate digitala, un abstract al artefactelor folosirii
internetului.

Intr-o lume din ce in ce mai digitalizata, unde interactiunile sociale, economice si profesionale se
desfasoara in principal online, protejarea identitatii digitale este esentiala. In acest context, amenintarile la
adresa identitatii digitale se diversifica si devin tot mai sofisticate, avand potentialul de a produce daune
semnificative.

Probabil ca ai citit cele ce urmeaza si cu alta ocazie, in publicatii si articole de specialitate. Din fericire,
unele dintre aceste informatii apar din ce in ce mai des si in campaniile de constientizare ale autoritatilor
si ale celor din privat, in retelele sociale si in publicatiile cu caracter generalist, confirmand nevoia de a
cunoaste riscurile si amenintarile din aceasta lume digitala.

Phishingul este o tehnica folosita de atacatori pentru
a obtine informatii sensibile, cum ar fi parolele sau
detaliile cardurilor de credit, prin determinarea
utilizatorilor sa ofere aceste informatii prin intermediul
unor platforme sau e-mailuri false. Aceste atacuri au
devenit din ce In ce mai sofisticate si folosesc texte
si imagini de calitate, menite sa convinga utilizatorii
de pretinsa legitimitate. Un procent semnificativ

din toate atacurile cibernetice ce sunt monitorizate
si blocate in infrastructura Orange Business sunt
rezultatul unor campanii de phishing.




Cum afecteaza phishingul identitatea digitala.

Furtul de informatii personale. Odata ce hotii de identitate obtin acces la informatiile
personale, cum ar fi numele, adresele, numerele de telefon, datele de nastere sau CNP-ul
tintelor, ei pot folosi aceste date pentru a se prezenta ca victimele lor. Aceasta poate duce la
frauda si la crearea unor conturi online in numele victimei.

Acces neautorizat la conturi. Prin obtinerea credentialelor de autentificare, atacatorii pot
accesa conturi de e-mail, retele sociale sau conturi bancare. Aceasta le permite sa efectueze
tranzactii financiare frauduloase sau sa raspandeasca informatii false sub identitatea victimei.

Reputatie afectata. Atunci cand informatiile personale sunt compromise, victimele se pot
confrunta cu probleme de reputatie. De exemplu, daca cineva foloseste contul de e-mail al
unei persoane pentru a trimite mesaje spam sau pentru a angaja activitati ilegale, acest lucru
poate afecta reputatia victimei pe termen lung.

Stres emotional si psihologic. Pe langa impactul financiar si legal, victimele phishingului pot
resimti un stres emotional semnificativ. Ingrijorarea cu privire la utilizarea abuziva a informatiilor
personale poate duce la anxietate si la o stare de nesiguranta.

Anul 2024 a adus cu sine o crestere semnificativa a numarului de atacuri de phishing, iar analiza
statisticilor in acest domeniu ne ofera o imagine clara asupra evolutiei amenintarilor si a modalitatilor
de protectie.

Din datele colectate si procesate in platformele Orange Business observam ca numarul atacurilor
de phishing a crescut cu aproximativ 28% in 2024 comparativ cu anul anterior. Aceasta crestere a
fost in mare parte determinata de evolutia tehnologiilor de comunicare, cum ar fi utilizarea tot mai
frecventa a aplicatiilor de mesagerie si a retelelor sociale pentru transmiterea link-urilor inselatoare.
De asemenea, atacurile de phishing s-au diversificat, avand acum la baza metode mai sofisticate,
ce includ phishingul vocal (vishing) si phishingul prin SMS (smishing).

n 2024, tacticile de phishing au evoluat pentru a deveni mai greu de identificat. Una dintre cele mai
utilizate tehnici a fost utilizarea atacurilor de tip ,spoofing”, in care atacatorii isi mascheaza adresele
de email astfel incat acestea sa para ca provin din surse de incredere. Statisticile noastre arata ca



peste 90% dintre atacurile de phishing au fost efectuate prin emailuri care pareau legitime si sunt
asociate cu institutii financiare sau servicii populare.

Studii publicate si citate in articole recente' arata ca aproximativ 3 miliarde de mesaje phishing sunt
trimise in fiecare zi, la nivel global. Adica aproximativ 2% dintre toate emailurile trimise, in fiecare zi,
pe intreaga planeta.

Organizatiile mari, in special cele din domeniul bancar si al sanatatii, sunt tinte frecvente. Aceleasi
studii arata ca peste 73% dintre institutiile financiare raporteaza ca au fost supuse cel putin unui
atac de phishing in 2024, iar acest procent este in crestere.

Ce este de facut? Educatia utilizatorilor, constientizarea riscurilor si tehnologii avansate de
detectie si protectie

Pentru a contracara amenintarile de phishing, organizatiile investesc tot mai mult in educatia
utilizatorilor si in solutii tehnologice avansate. Aceste programe includ simulari de atacuri de
phishing si sesiuni de formare pentru a ajuta angajatii sa recunoasca semnele unui atac.

Pe langa educatie, tehnologiile de securitate joaca un rol crucial in prevenirea atacurilor. Solutiile de
filtrare a emailurilor, autentificarea cu doi factori si utilizarea inteligentei artificiale pentru detectarea
comportamentului anormal sunt doar cateva dintre masurile implementate de organizatii pentru a-si
proteja datele sensibile.

Malware-ul este un alt tip de amenintare care poate afecta
identitatea digitala. Acesta include software-uri malitioase
concepute sa compromita sistemele de securitate ale
utilizatorilor. Prin infectarea unui dispozitiv precum telefonul
inteligent sau laptopul personal, malware-ul poate fura
date personale, poate inregistra activitatea utilizatorului sau
poate cripta informatiile, solicitand ulterior o rascumparare.
Din ce in ce mai multe aplicatii si extensii de browser sunt
compromise, expunand utilizatorii la riscuri.

Atacurile prin inginerie sociala se bazeaza pe manipularea
psihologica a utilizatorilor pentru a-i determina sa divulge

Atacurile
. . . . informatii sensibile. Aceste tactici pot include apeluri
pr| N |ng inerie telefonice, mesaje directe sau contact prin retele sociale,

unde atacatorii pretind ca sunt persoane de incredere.
SOCiaI é De cele mai multe ori, atacurile de acest tip se bazeazé pe

crearea unei urgente, ceea ce face ca utilizatorii sa actioneze
fara a analiza situatia in detaliu.

Bresele de date reprezinta o amenintare majora pentru
identitatea digitala. Acestea se produc atunci cand datele

Bres ele personale ale utilizatorilor sunt furate din sistemele unei
o organizatii, ceea ce poate include nume, adrese, date de
nastere, parole si, uneori, informatii financiare. Bresele
de date de date au devenit frecvente, iar consecintele pot fi

devastatoare - utilizatorii isi pot gasi identitatea furata si pot
fi expusi la fraude financiare.

12 https://www.zdnet.com/article/three-billion-phishing-emails-are-sent-every-day-but-one-change-could-make-life-much-harder-for-scammers/




1 O- Inteligenta
artificiala

in securitatea
cibernetica: o sabie
cu doua taisuri

Laurentiu Popescu,
Lead Cybersecurity, Orange Romania

Bine ai venit in era digitala, unde inteligenta artificiala (I.A.) devine din ce in ce mai importanta in
combaterea atacurilor cibernetice. Dar, ca orice superputere, are si o latura intunecata. Pe de o
parte, |.A. ajuta la protejarea datelor, insa pe de alta parte, infractorii cibernetici isi perfectioneaza
metodele de atac.

Sa ne aruncam impreuna o privire asupra modului in care aceste tehnologii sunt folosite, atat pentru
siguranta noastra, cat si impotriva noastra.

Te-ai gandit vreodata cat de usor poate un hacker sa iti fure
informatiile personale? Cu ajutorul l.A., mesajele de phishing
devin extrem de credibile si personalizate. Atacatorii cibernetici
Si I : A. analizeazé date despre tine, de la conturile de social media pana
5 la e-mailurile pe care le trimiti, si creeaza mesaje care par ca vin
din partea unor persoane sau organizatii de incredere. Greu de
detectat, nu-i asa?

Phishingul

M alwa re Esti pregatit pentru un atac mai sofisticat? Malware-ul, alimentat
de LA, invata si se adapteaza. Acesta poate analiza o retea si
poate alege momentul optim pentru a actiona sau poate decide

n A4 A4 -
Im bu natatlt sa ramana inactiv pentru o perioada lunga de timp pentru a evita

detectarea.

prin L.A.




Vulnerabilitatile de tip "zero-day" sunt acele puncte slabe

ale unui sistem sau aplicatii necunoscute dezvoltatorilor, dar
exploatate de atacatori. Cu ajutorul I.A., infractorii pot analiza
codul software pentru a descoperi vulnerabilitati noi mai rapid
decéat echipele de securitate, iar atacurile asupra acestora pot
fi lansate automat. I.A. accelereaza procesul de identificare si
exploatare a acestor vulnerabilitati, facand raspunsul rapid mult
mai dificil.

Atacurile DDoS (Distributed Denial of Service) implica
supraincarcarea unui server sau a unei retele cu trafic fals, astfel
incat resursele acestuia sa devina indisponibile pentru utilizatorii
legitimi. Inteligenta artificiala poate fi utilizata pentru a coordona
retele uriase de dispozitive infectate (botnets), pentru a lansa
atacuri mai eficiente si mai greu de oprit. Algoritmii I.A. pot
ajusta dinamica atacurilor in timp real, maximizand impactul si
dificultatea de a opri atacul.

Deepfake-urile si falsificarea datelor

Tehnologiile de tip deepfake folosesc retele neuronale pentru a crea imagini si videoclipuri false
extrem de convingatoare. in atacurile cibernetice, acestea pot fi utilizate pentru a insela angajatii
sau factorii de decizie dintr-o organizatie, facandu-i sa creada ca interactioneaza cu o persoana de
incredere. Un exemplu poate fi un videoclip fals cu un CEO care cere transferuri financiare urgente
sau divulgarea de informatii sensibile.



Ce avantaje au atacatorii?

Adaptabilitate si automatizare. Utilizarea |.A. permite atacatorilor sa automatizeze o mare parte
din procesele necesare pentru a initia si intretine atacuri. Ceea ce inseamna ca pot lansa simultan
atacuri complexe asupra mai multor tinte, fara a fi nevoie de o implicare manuala extinsa.

invatare continua. Algoritmii I.A. pot invita din greseli si se pot adapta pentru a deveni mai
eficienti. Astfel, ofera un avantaj major in fata solutiilor traditionale de securitate cibernetica, care
tind sa fie reactive si mai putin flexibile.

Detectie dificila. Atacurile bazate pe I.A. sunt deseori mult mai subtile si greu de detectat.
Malware-ul, de exemplu, poate utiliza tehnici de machine learning pentru a evita solutiile de
securitate, care folosesc semnaturi cunoscute pentru a detecta amenintarile.

Eficienta sporita in compromiterea sistemelor. Un atacator care utilizeaza I.A. poate analiza
volume mari de date mult mai rapid decat un atacator uman, descoperind mai usor vulnerabilitatile
si exploatandu-le cu o precizie mai mare.

Cum raspundem in fata acestor amenintari?

Prin utilizarea I.A. in apararea cibernetica - organizatiile incep sa integreze solutii de
securitate bazate pe I.A. pentru a combate aceste noi tipuri de atacuri. Algoritmii de machine
learning pot fi antrenati sa detecteze comportamente anormale in retele si sa previna atacurile
inainte ca acestea sa cauzeze daune.

Prin educarea si constientizarea angaijatilor - este cruciala pentru a recunoaste tactici de
phishing avansate si falsificari de tip deepfake. Pe masura ce atacurile devin din ce in ce mai
sofisticate, educatia continua ramane o componenta esentiala a apararii cibernetice.

Prin colaborarea internationala - pentru a face fata acestei amenintari in crestere, guvernele
si organizatiile de securitate cibernetica din intreaga lume incep sa colaboreze mai strans,
schimband informatii despre vulnerabilitati si amenintari emergente bazate pe I.A.

Desi I.A. aduce benéeficii semnificative in numeroase domenii, inclusiv in securitatea cibernetica,
atacatorii cibernetici o folosesc tot mai mult pentru a-si perfectiona metodele. Aceasta tendinta
creeaza o provocare continua pentru profesionistii din securitatea informationala, care trebuie sa
adopte tehnologii la fel de avansate pentru a preveni si a combate atacurile bazate pe I.A.

In acest context, securitatea cibernetica bazata pe I.A. nu este doar o necesitate, ci o cursa
continua pentru a ramane Tnaintea celor care exploateaza aceste tehnologii cu alte scopuiri.



Solutie de scanare continua a
vulnerabilitatilor de securitate

m ©
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Retrospectiva anului 2024 in incidente
m de securitate cibernetica

De-a lungul fiecarei editii a raportului nostru, am adunat o cronologie a evenimentelor de importanta majora pentru
contextul global al securitatii cibernetice. Continuam si in aceasta prima editie in limba romana cu trecerea in revista a
unora dintre cele mai importante atacuri cibernetice sau pierderi si furturi de date, care au afectat infrastructurile si datele
companiilor, in ultimele 12 luni.

Atacurile ransomware — in special cele ale gruparii LockBit, dublate de DDoS, au fost printre cele mai prolifice amenintari
ale anului 2024, iar pierderile de date din infrastructuri cloud nesecurizate au continuat si in acest an. Printre tintele vizate
de aceste atacuri, cele mai importante raman autoritatile publice, spitalele si universitatile, dar si companiile ce sunt
parte din lanturi de aprovizionare complexe, dedicate solutiilor pentru operatorii de infrastructuri critice sau infrastructuri

esentiale.

m Un atac ransomware a afectat disponibilitatea
serviciilor on-line ale administratiilor publice din 70 de
municipalitati ale Germaniei

B o bresa in securitatea sistemelor Samsung a dus la
expunerea unor date personale ale clientilor din UK

B Boeing au fost victimele unor atacuri ransomware
ale gruparii LockBit, in urma carora au fost expuse 46
GB de date ale companiei

m 3 spitale apartinand grupului german Katholische Hospitalvereinigung Ostwestfalen (KHO) au confirmat ca
au fost victimele unor atacuri ransomware, ale gruparii LockBit, ce au dus la sistarea unor servicii

B KyivStar, cel mai mare operator de telecomunicatii din Ucraina, a fost victima unor atacuri cibernetice in
urma carora au fost afectate serviciile oferite catre baza de 25 de milioane de clienti

m Clientii furnizorului de servicii de conectivitate XFinity au fost victimele unei brese de date ce a expus

® Gigantul industrial Schneider a fost victima a unui

atac ransomware in urma caruia au fost expuse date

sensibile

B Monobank, un serviciu e-banking popular in

Ucraina, este victima unor atacuri DDoS la scara larga

m VF Corporation, una dintre cele mai mari companii in

: industria textila, si-a anuntat cei peste 35 milioane de

.................................................................... ’ clienti ca datele lor au fost expuse

B Gigantul in servicii cloud, CloudFlare, a confirmat ca a fost victima unui atac
in urma caruia atacatorii au avut acces la sistemele interne de ticketing

m Gruparea ransomware Cactus pretinde ca a compromis 1.5 TB de date in
urma atacului asupra Schneider Electric, raportat in luna lanuarie 2024

B Municipalitatea Fulton din statul Georgia confirma ca a fost victima unui atac
ransomware orchestrat de gruparea LockBit

m Gigantul telecom AT&T confirma ca date apartinand de 73 de milioane dintre clientii
sai, au fost compromise si expuse in forumuri dark web

m Compania financiara Paysign, furnizor de servicii de plati electronice, a anuntat ca
desfasoara o investigatie pentru a confirma furtul a peste 1.2 milioane de Tnregistrari de
date ale clientilor sai

B Agentia nationala franceza pentru ocuparea fortei de munca confirma ca o bresa in
securitatea sistemelor proprii a dus la compromiterea informatiilor despre 43 de milioane
de persoane




® Vulnerabilitate in echipamentele TP-Link: compania
este activ exploatata de 6 retele bot-net

B Municipalitatea Jackson, din statul Missouri, declara
stare de urgenta din cauza unor atacuri ransomware ce
au afectat disponibilitatea unor sisteme publice

® Home Depot, unul dintre cei mai importanti retaileri
din Statele Unite ale Americii, confirma o bresa de
securitate ce a dus la expunerea datelor personale a

peste 10.000 de angajati ai companiei

m Gigantul telecom Frontier, victima a unor atacuri
ransomware

B TeamViewer — victimele unui atac al gruparii APT29
»Cozy Bear”

m Datele personale ale unor contributori ai New York

Times, publicate intr-un GitHub

m 1TB de date personale apartindnd angajatilor din
institutii publice ale orasului Columbus, din statul Ohio,
compromise si publicate in DarkWeb

m 240GB de date apartinand angajatilor si clientilor
Toyota, compromise intr-un atac al gruparii
ZeroSevenGroup

m Gigantul petrolier Halliburton a dezactivat majoritatea
sistemelor OT pentru a mitiga efectele unui atac

ransomware

m Celebrul portal ,,Internet Archive” — victima a unui
atac ce a compromis website-ul si a dus la pierderea a
31 de milioane de inregistrari ale vizitatorilor site-ului

B Rackspace, victima a unui atac zero-day in
platformele de monitorizare a infrastructurilor

B American Water, principalul furnizor de servicii de
utilitati si apa potabila din Statele Unite ale Americii,
victimd a unui atac ransomware

m Ticketmaster, cel mai mare site de vanzari de
bilete, a fost victima unui atac cibernetic ce a rezultat

in compromiterea datelor a peste 500 de milioane de

utilizatori

B Dell anunta ca datele a peste 49 de milioane

de clienti au fost compromise in cadrul unui atac
cibernetic

m Date confidentiale apartinand pacientilor spitalului
Simone Veil din Cannes, Franta, au fost publicate in
urma unui atac al gruparii ransomware LockBit

m Jurnalele apelurilor efectuate in primele 6 luni ale
anului 2022, in retelele AT&T, sustrase de atacatori

m Peste 1TB de date interne ale companiilor din grupul
Disney, sustrase in urma unui atac ransomware

m Datele a mai mult de 2,5 milioane de clienti ai
Prudential Financial, expuse intr-o bresa de securitate

m Deutsche Flugsicherung (DFS), agentia nationala
pentru controlul si monitorizarea spatiului aerian al
Germaniei, victima a unui atac cibernetic

m Informatii personale ale angajatilor companei
Microchip, sustrase in cadrul unui atac ransomware

m Date ale clientilor gigantului in securitate cibernetica,

Fortinet, compromise in urma unei brese de securitate




1 2 Business Internet Security -
m Statistici importante din 2024

Business Internet Security (BIS) este un serviciu
de securitate oferit de Orange Business,
disponibil intreprinderilor mijlocii si mari, care
analizeaza lunar peste 14 milioane de amenintari
de securitate in infrastructurile clientilor nostri.
Colectam date relevante anonimizate de la
companii din diverse industrii, cum ar fi serviciile
publice, comertul cu amanuntul, transportul si
energia. Datele obtinute sunt apoi prelucrate
prin InfraAl, platforma noastra Big Data Security
Analytics dezvoltata la nivel intern, pentru a
corela si imbogati informatiile comerciale pe
care le furnizam clientilor nostri, pentru a obtine
perspective si informatii utile. Datele pentru
intocmirea acestui raport sunt generate prin
corelarea informatiilor anonimizate din mai multe
sisteme de securitate utilizate in unitatile noastre
de servicii, cum ar fi firewall-uri NG, gateway-uri
de securitate web si e-mail, sisteme de protectie
impotriva atacurilor DDoS, sisteme de detectare
a intruziunilor sau firewall-uri pentru aplicatii web
si datele statistice colectate in urma efectuarii
testelor de penetrare sau a auditurilor de
securitate efectuate pentru clientii nostri.

Informatiile colectate de la
senzorii nostri de securitate
cibernetica sunt imbogatite
in InfraAl, prin corelarea cu
multiple surse de investigare
a amenintarilor. Informatiile

prezentate in acest raport
acopera perioada incepand din
trimestrul al 4-lea din 2023 si
pana la finalul trimestrului al 3-lea
din 2024.




Analiza noastra din ultimele 4 trimestre dezvaluie ca sectorul
energetic a fost cel mai vizat, in baza noastra de clienti B2B cu
peste 31% din totalul atacurilor detectate si blocate in BIS, iar
anul acesta, la fel ca in ultimele doua perioade de raportare,
ransomware-ul este principalul vinovat. Administratia publica
(locala si centrald) urmeaza pe locul al doilea, cu 27% dintre
toate detectiile blocate in BIS, amenintand infrastructurile din
sectorul public.

in final, companiile din industria IT au fost a treia cea mai
vizata industrie, In statistica noastra, cu 25% dintre toate
atacurile avand ca tinta companiile respective.

Desi motivatiile, tehnicile si procedurile atacatorilor sunt, de
obicei, dificil de observat si analizat, exista o serie de motive
posibile pentru orientarea acestora, cu precadere catre
industria energetica a Romaniei - o evolutie consecventa
catre dezvoltarea si lansarea de instrumente digitale orientate
catre utilizator, pentru consumatori si prosumatori din sectorul
energetic, a permis clientilor sa fie abordati rapid de catre
furnizorii lor de energie. In plus, progresele inregistrate in
ceea ce priveste integrarea de noi instrumente IT in sistemele
operationale a multor companii din sectorul energetic au dus
la cresterea suprafetei de atac si au facut din actorii principali
din acest sector o tinta foarte interesanta pentru atacatori.



Top 5 al industriilor cu amenintari cibernetice
blocate in BIS

Industrie Procent al
atacurilor

Distributia amenintarilor in regiunile Romaniei
Din baza noastra de clienti la nivel national, am adunat informatii legate de atacurile din toate
industriile, iar regiunea Bucuresti a fost cea mai vizata, cu 34,12% din toate amenintarile detectate

care au vizat activele situate geografic in regiunea capitalei noastre. Pe locul al doilea se afla
regiunea de sud-est, ca si in anul precedent, cu 25,23% din totalul amenintarilor distribuite
pe sectoare de activitate, iar pe locul al treilea se afla regiunea Banat cu 14,91% din totalul
amenintarilor.

Distributia amenintarilor blocate in BIS, in
regiunile din Romania

Industrie Procent al
atacurilor



In ceea ce priveste cele mai afectate orase in ultimele 12 luni, Bucurestiul se afla pe primul loc, cu o
medie de 1.250.000 de atacuri prevenite in fiecare luna, la nivelul bazei noastre de clienti localizati
acolo, Constanta fiind pe locul al doilea, cu o medie de 715.000 de atacuri blocate in fiecare luna, iar
Timisoara pe locul al treilea, cu aproape 400.000 de amenintari detectate si blocate in fiecare luna.

Am dezvoltat si automatizat o metoda imbunatatita pentru a permite localizarea precisa a diferitelor
infrastructuri aflate sub protectia BIS la sediile clientilor nostri. Procesul se bazeaza pe consolidarea
datelor din CRM-urile noastre, legate de asocierea adreselor IP a ASN-urilor, si pe integrarea
datelor specifice clientilor, pentru a imbunatati pozitionarea activelor intr-o anumita zona geografica.
Acest lucru permite platformei noastre InfraAl sa extraga date fiabile si sa furnizeze analize despre
amenintarile, actorii si tintele din Romania, precum si informatii precise cu privire la asocierea cu
diferitele sucursale si puncte de prezenta ale clientilor nostri BIS.
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Distributia amenintarilor dupa tip

2024 a fost inca o data un an al atacurilor de tip ransomware. Mai multe campanii au afectat sute
de milioane de endpoints, cu pierderi totalizand zeci de miliarde USD. Un raport al Sophos confirma
ca peste 59% dintre toate organizatiile monitorizate au fost tinte ale unor atacuri ransomware®. in
cadrul BIS, acest procent este mai redus — 32% dintre toate entitatile monitorizate au fost vizate de
cryptomalware.

Am vazut atacuri de tip ransomware raspandite prin vectori obisnuiti - e-mailuri, retele sociale,
descarcari nesigure, dar si distributie prin vulnerabilitati zero-day sau day-1.

In Romania au avut loc numeroase incidente de ransomware care au vizat intregul spectru de industrii,
atacatorii utilizand instrumente de inteligenta artificiala generativa pentru a crea amestecarea codurilor
lor si pentru a genera ,,zgomot digital”.

La fel ca in anii precedenti, atacurile DDoS au fost numeroase si au vizat intreaga baza de clienti

ai BIS, cu precadere in sectorul financiar si bancar. Atacatorii au folosit uneltele si procedeele cu

care suntem familiarizati — Botnets IT / 10T, iar volumele de trafic au crescut si in acest an, odata cu
raspandirea la scara larga a conexiunilor la internet multi-gigabit.

Raportul BIS prezinta perspectivele specialistilor Orange Business in privinta acestor doua tipuri de
amenintari, dar si bune practici si unelte pentru mitigarea acestora.

13 https://www.sophos.com/en-us/content/state-of-ransomware



Distributia amenintarilor dupa tip

Tip de amenintare Procent al
atacurilor

A -

Distributia amenintarilor dupa tarile de origine

a atacurilor

Maijoritatea surselor atacurilor detectate de solutia noastra de securitate folosesc adrese IP
falsificate sau raportate imprecis, astfel, este dificil sa identificam cu exactitate ,,adevarata” sursa
geografica a unui atac.

Pentru a evita aceasta limitare, folosim mai multe metode de imbunatatire pentru a determina o
localizare mai precisa a unora dintre principalele amenintari pe care le observam si care ataca
baza noastra de clienti si integram in platforma noastra, InfraAl, servicii de geo-localizare externe
pentru a creste precizia datelor raportate.

In ultimele 12 luni s-a inregistrat o crestere a traficului rau intentionat care provine de la IP-uri

din Rusia si China, precum si in perioada anterioara. Majoritatea atacurilor DDoS detectate si
blocate in BIS provin din retele Botnet ce sunt distribuite pe intreaga planeta, dar in aceste cazuri
vom considera tara de origine a atacului ca fiind aceea in care putem localiza unul sau mai multe
platforme de tip C2C — Command and Control, pentru acele Botnets.

Distributia amenintarilor dupa tara de origine
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1 Educatia, inovarea si
m cercetarea la Orange




UNbreakable Romania

UNbreakable Romania este cel mai complex program de securitate cibernetica pentru liceeni si
studenti din tara. Prin activitatile propuse, UNbreakable ofera o privire de ansamblu asupra nivelului

de performanta in domeniul securitatii cibernetice la nivel national. Misiunea UNbreakable este de a
oferi tinerilor pasionati de securitate cibernetica cele mai variate resurse, teoretice si practice, atat
de utile dezvoltarii competentelor necesare pentru a deveni buni specialisti in domeniu. Pe langa
un mediu de invatare intensiva, initiativa ofera si un cadru competitiv, de testare, care incurajeaza
colaborarea si schimbul de experienta.

Astfel, UNbreakable joaca un rol important in scaderea decalajului fortei de munca in securitate
cibernetica pe plan local si international.

UNbreakable Romania 2024 pe scurt

UNbreakable este cel mai complex program de securitate cibernetica pentru liceenii si
studentii din Romania;

Ainceput ca un simplu concurs de tip Capture the Flag; primele editii pilot au avut loc in 2020,
cu 500 de participanti;

S-a dezvoltat treptat intr-un program care, inaintea celor doua faze de competitie — un concurs
individual si unul pe echipe, ambele in format online —, a introdus si o etapa de pregatire, un
bootcamp in care tinerii sa poata accesa resurse teoretice, exercitii si webinarii pentru a se
pregati atat pentru concursurile amintite, cat si pentru cariera lor in securitate cibernetica;

Prin formatul programului si prin resursele pe care le ofera, a devenit o experienta valoroasa de
invatare, apreciata de catre toti participantii;

Prin rezultatele obtinute de catre tineri, este un program care ne motiveaza sa ne uitam cu
incredere spre viitorul industriei de securitate cibernetica;

Vestea si mai buna care completeaza lista de mai sus este ca editia din 2024 a UNbreakable
Romania a dus programul la urmatorul nivel.



Cum se desfasoara UNbreakable Romania?

1 2

Participantii au acces la module teoretice Participantii vor concura 48 de ore. Obiectivul
si practice pentru a se familiariza atat cu este de a rezolva cat mai multe exercitii de
formatul si metodologia concursului, cat si securitate cibernetica si de a trimite cat mai
cu domeniul securitatii cibernetice. Ei pot multe ,steaguri” (solutii corecte) pentru a se
interactiona cu mentori (experti din industrie situa in topul clasamentului. in aceasta etapa,
si alumni din comunitate), pot participa la se evalueaza performanta la nivel individual,
webinarii sustinute de acestia si pot rezolva competentele si abilitatile tehnice, ca mai
exercitii pe platforma tehnica educationala apoi fiecare participant sa stie ce cunostinte
CyberEDU. trebuie aprofundate.

3

Pentru ca participantii din primele trei faze ale acestui program sa aiba parte de o experienta
competitionala autentica si pentru a avea ocazia de a cunoaste si relationa direct cu tineri care
impartasesc pasiunea pentru securitate cibernetica, editia din 2024 a UNbreakable Romania a
introdus si o etapa de tip FINALA, sub forma unei competitii pe echipe in format fizic. in cadrul
finalei se califica doar primele 15 echipe (LICEU + UNIVERSITATE) clasate in top la competitia
online pe echipe.

Rezultatele editiei 2024

150 de exercitii 41 de judete

17 webinarii 839 de participanti



Orange Fab - accelereaza inovatia
in securitate cibernetica

Programul Orange Fab sustine start-upurile inovatoare din domeniul securitatii cibernetice pentru a
dezvolta solutii ce protejeaza spatiul digital. Intr-un peisaj online in continua schimbare, securitatea

este esentiala. Cu Orange Fab, ajutam start-upurile sa dezvolte tehnologii capabile sa contracareze
amenintarile cibernetice moderne.




De ce sa alegi Orange Fab?

Orange Fab ofera mai mult decat resurse — pune la dispozitie o retea globala, expertiza de
industrie si sprijin personalizat pentru a asigura succesul start-upurile in domeniul securitatii.

Prin programul nostru, start-upurile beneficiaza de:

= Mentorat specializat. Acces direct la experti in securitate cibernetica si mentori din
ecosistemul Orange.

m Retea globala. Conexiuni cu baza de clienti si partenerii Orange din intreaga lume.

m Proiecte proof of concept pentru clientii Orange. Sprijin pentru a dezvolta solutii si a
genera impact real.

m Vizibilitate in industrie. Cresterea notorietatii prin asocierea cu un brand de incredere, cu o
prezenta globala.

Pentru cine este Orange Fab?

Cautam start-upurile vizionare care dezvolta solutii inovatoare de securitate — de la inteligenta
cibernetica si criptare, la protectia identitatii si gestionarea riscurilor. Daca lucrezi la solutii care
abordeaza provocarile cibernetice actuale, Orange Fab te poate sprijini sa cresti.

Construim impreuna viitorul securitatii digitale

Lumea digitala are nevoie de lideri in securitate cibernetica acum mai mult ca niciodata. Daca
start-upul tau este pregatit sa faca un pas inainte si sa creeze un impact real, aplica la Orange
Fab. Impreuna vom construi un viitor digital mai sigur.

Contacteaza-ne chiar azi!

Esti pregatit sa contribui la securizarea lumii digitale? Alatura-te Orange Fab si incepe-ti calatoria
spre inovatie in securitatea cibernetica.

Aplica acum: E =1




Proiectele Orange
in cercetare si inovare

Orange Romania este unul dintre cei mai activi participanti la Actiunile de Cercetare si Inovare
finantate de Uniunea Europeana, cu un istoric impresionant in furnizarea de capabilitati avansate
de experimentare si validare a scenariilor de utilizare pentru tehnologiile inovatoare. Infrastructura
noastra din 5G Lab din Bucuresti si lasi ofera servicii de ultima generatie pentru dezvoltarea,
testarea si validarea tehnica si comerciala a noilor tehnologii in domeniile complexe ale retelelor
viitorului, ale retelelor multi-domain, ale tehnologiilor loT, dar si ale securitatii cibernetice.

Orange Romania, alaturi de partenerii sai din mediile academice si antreprenoriale, livreaza cercetare
in tehnologii avansate, in 16 proiecte in desfasurare in cadrul Horizon Europe, Digital Europe
Programme si Connecting Europe Facility.




RIGOUROUS I

Proiectul RIGOUROUS propune crearea unei platforme menite sa identifice si sa abordeze riscurile
majore de securitate cibernetica, incredere si confidentialitate care ameninta retelele, dispozitivele
si infrastructura de calcul ce vor sustine urmatoarele generatii de servicii de telecomunicatii.
RIGOUROUS va aborda aceste provocari prin introducerea unui nou cadru de servicii holistice si
inteligente care utilizeaza noi mecanisme de invatare automata (ML) si inteligenta artificiala, care

pot reactiona in mod dinamic la suprafata de amenintare in continua schimbare la toate nivelurile de
orchestrare si in toate functiile de retea.

Pe scurt, RIGOUROUS vizeaza urmatoarele obiective principale:

m Cadrul holistic de servicii inteligente pentru securizarea managementului ciclului de viata al
continuumului loT-Edge-Cloud

m Integrarea principiilor DevSecOps in ciclul de operare al platformei RIGOUROUS

m Orchestrarea automata a securitatii, managementul increderii si implementarea sunt bazate pe
modele si pe inteligenta artificiala

m Strategii avansate de detectare, decizie si atenuare a anomaliilor bazate pe inteligenta
artificiala

= Demonstrarea unui set de cazuri de utilizare relevante din punct de vedere industrial in medii
operationale

RIGOUROQOUS este finantat prin Programul UE pentru Cercetare si Inovare Orizont 2020 in baza
Acordului de finantare nr. 856709.

https://rigourous.eu/

DYNABIC

Obiectivul strategic al DYNABIC este de a creste rezilienta si capabilitatile de continuitate a activitatii
ale serviciilor esentiale europene in fata amenintarilor cibernetice si fizice avansate. Acest obiectiv
va fi urmarit prin furnizarea de noi metode, modele si instrumente socio-tehnice pentru a sprijini
rezilienta prin gestionarea si controlul holistic al riscurilor de continuitate a activitatii in timpul
functionarii si prin adaptarea dinamica a raspunsurilor la nivel de sistem, uman si organizational.

DYNABIC stabileste un set de obiective specifice, menite sa ofere cadrul DYNABIC pentru
asigurarea unei reziliente sporite a sistemelor critice, asigurand in acelasi timp continuitatea
activitatii si a operatiunilor prin adaptarea dinamica si inteligenta a raspunsurilor sistemului, ale
oamenilor si ale organizatiilor.

Acest lucru va permite operatorilor de servicii esentiale sa prezica, sa evalueze cantitativ si sa




Cuprins
atenueze n timp real riscurile de continuitate a activitatii si potentialele lor efecte in cascada,
folosind o noua serie de metode si instrumente care permit pregatirea pentru interventie in caz de
dezastre in infrastructurile critice si imbunatatind prevenirea riscurilor de continuitate a activitatii in
incidente si atacuri intre organizatii si domenii.

Acest proiect a primit finantare prin Programul UE pentru Cercetare si Inovare Orizont Europa in
baza acordului de finantare nr. 101070455.

https://dynabic.eu/

ADROIT-6G I

Scopul ADROIT6G este de a demonstra aplicatiile cu nivel scazut de maturitate tehnologica pentru
viitoarea retea 6G, folosind o noua abordare cognitiva bazata pe inteligenta artificiala distribuita.
Proiectul isi propune sa imbunatateasca performanta si controlul in interactiunile cu serviciile digitale
si sa sustina aplicatiile de viitor.

Obiectivele proiectului vor fi atinse prin implementarea a trei cazuri de utilizare:
m PoC 1 Realitate extinsa imersiva (XR)
m PoC 2 IoT industrial (lloT)
m PoC 3 Roboti colaborativi (coboti) in constructii

Proiectul ADROIT6G a primit finantare de la intreprinderea comuna pentru retele si servicii
inteligente (SNS JU) in cadrul Programului UE pentru Cercetare si Inovare Orizont Europa in temeiul
acordului de finantare nr. 101095363.

https://adroit6g.eu/

TrialsNet I

Viziunea proiectului TrialsNet este de a permite realizarea unor valori societale convingatoare prin
punerea in aplicare a aplicatiilor 5G si ulterioare, care vor fi demonstrative pentru tranzitia catre
urmatoarea generatie de retele mobile. Prin testele sale la scara larga cu industrii verticale in cele trei
domenii: i) Infrastructura, Transport, Securitate si Siguranta, ii) E-sanatate si Situatii de urgenta si iii)
Cultura, Turism si Divertisment, TrialsNet va fi mijlocul de conectare a lumii digitale cu lumile fizice si
naturale.

Vor exista 13 cazuri de utilizare care vor acoperi trei domenii mentionate anterior si care vor

fi dezvoltate in patru tari. iIn Romania, la lasi, vom g&zdui 2 dintre cele 13 cazuri de utilizare,
unul privind monitorizarea inteligenta a multimilor si celalalt legat de dezvoltarea unei solutii de
management inteligent al traficului.

Proiectul TrialsNet a primit finantare prin Programul UE pentru Cercetare si Inovare Horizon-JU-
SNS-2022 in baza acordului de finantare nr. 101095871.

https://trialsnet.eu/




6Green I

in cadrul proiectului 6Green, ne-am asumat obiectivul de a reduce amprenta de carbon calculata, in
comparatie cu 5G, de 10 ori mai mult.

Eficienta provine din utilizarea extinsa a solutiilor de tip ,,cloud-native”, care plaseaza aplicatiile de
afaceri si de consum la marginea retelei, mai aproape de utilizatorii finali, si sunt capabile sa decida
in mod autonom si proactiv cum sa directioneze traficul utilizatorilor intr-un mod eficient si cum sa
reduca resursele care nu sunt utilizate.

Viitoarele retele 6G vor fi, de asemenea, constiente de emisiile de carbon legate de deciziile
automate de calcul pe care le pot lua, astfel incat sa utilizeze energia in cel mai eficient mod.

Toate aceste actiuni vor fi posibile prin utilizarea extinsa a algoritmilor ML, care vor invata in
mod activ din functionarea retelei si vor lua decizii pe baza informatiilor primite de la toate partile
interesate (operatori de retele mobile, intreprinderi si proprietari de aplicatii comerciale).

Acest proiect a primit finantare prin Programul UE pentru Cercetare si Inovare Orizont Europa in
baza acordului de finantare nr. 101096925.

https://www.6green.eu/

SOCCER I

Proiectul ,,Consolidarea capacitatilor centrelor operationale de securitate pentru rezilienta europeana
- SOCCER?”, creat pentru a raspunde la propunerea europeana DIGITAL- ECCC-2022-CYBER-03-
SOC - Consolidarea capacitatii centrelor operationale de securitate (SOC) - reuneste un consortiu
de experti In securitate cibernetica si in tehnologie din Germania, Franta, Ungaria si Romania.

Pe parcursul a 36 de luni, propunerea noastra urmareste:

m Sa dezvolte si sa implementeze tehnologii de ultima ora pentru accesul securizat la date
(Centrul de securitate) si partajarea semnalelor de investigare a amenintarilor (TIS) intre entitatile
europene, permitand monitorizarea si detectarea amenintarilor cibernetice de catre capacitatile
consolidate.

m Sa interconecteze si sa consolideze ecosistemele avansate ale Centrelor de operatiuni de
securitate (SOC) din Germania, Ungaria si Romania, cu scopul de a spori rezilienta securitatii
cibernetice atat la nivel national, cat si la nivelul UE.

Acest proiect a primit finantare prin Programul UE Europa Digitala in baza acordului de finantare nr.
101127847.

https://soccer.sztaki.hun-ren.hu/




Proiectul raspunde preocuparilor si directivelor europene in domeniul securitatii cibernetice, ca
urmare a indeplinirii unor cerinte sinoptice la nivelul UE, exprimate prin Strategia Cibernetica a
UE prezentata de Comisia Europeand si de inaltul Reprezentant al Uniunii pentru afaceri externe
si politica de securitate pentru ,a construi rezilienta la amenintarile cibernetice si a se asigura ca
cetatenii si intreprinderile beneficiaza de tehnologii digitale de incredere”, unde ,suveranitatea
tehnologica a UE trebuie sa se bazeze pe rezilienta tuturor serviciilor si produselor conectate”.

Arhitectura consortiului de proiect si participarea unui grup de excelenta in domeniul securitatii
cibernetice, cu o larga reprezentare la nivel national si european, asigura indeplinirea unei premise a
strategiei UE in domeniul securitatii cibernetice: ,,Toate cele patru comunitati cibernetice - cele care
se ocupa de piata interna, de aplicarea legii, de diplomatie si de aparare - trebuie sa colaboreze
mai strans in vederea unei constientizari comune a amenintarilor. Acestea ar trebui sa fie pregatite
sa raspunda in mod colectiv atunci cand se materializeaza un atac, astfel incat UE sa fie mai mare
decéat suma partilor sale.”

Propunerea noastra de proiect abordeaza primul obiectiv de consolidare a capacitatii actorilor

din domeniul securitatii cibernetice de a reactiona in mod coordonat la incidente de securitate
cibernetica la scara larga, promovand in acelasi timp rolul CSIRT-urilor, al retelei CyCLONe si luand
in considerare Planul de actiune. Proiectul nostru va pune la dispozitia partilor interesate un set

de metodologii structurate, baze de date de vulnerabilitati si instrumente criminalistice, precum si
obiective si instrumente de furnizare automata de continut.

Proiectul se concentreaza pe crearea de noi paradigme privind crearea, interconectarea si
consolidarea unor game de securitate cibernetica la nivel national si regional cu mari capacitati
in domeniul european, inclusiv in ceea ce priveste infrastructurile critice, fara a se limita doar la
sectoarele reglementate de Directiva NIS.

Acest proiect a primit finantare prin Programul UE Europa Digitala in baza acordului de finantare nr.
101128088.

https://cyresrange.net/



iISEE-6G se extinde dincolo de JCS (comunicare si detectie in comun) si propune o platforma radio
unificata JCCSP (comunicare, calcul, detectie si transfer de energie in comun), care include toate
elementele de suport ale solutiilor propuse in viitoarele retele 6G. Prin integrarea, exploatarea si
sustinerea tehnologiilor de baza 6G, iISEE-6G ofera:

Noi solutii de suprafete inteligente reconfigurabile (RIS) si sisteme agile de filtrare spatiala
orientate spre JCCSP

Designul nivelului fizic optimizat prin JCCSP, inclusiv designul formei de unda, designul
structurii cadrului, modelarea canalelor, precodificarea/filtrarea spatiala in ceea ce priveste
paradigma arhitecturala a retelei de acces radio deschise (O-RAN)

Proiectarea schemelor incrucisate activate de JCCSP cu noi capabilitati in ceea ce priveste
arhitectura de retea orientata spre servicii

Solutii la nivel de sistem implementate prin JCCSP pentru furnizarea de noi functionalitati catre
o retea 6G fara celule

Validarea conceptului (PoC) iISEE-6G se axeaza pe cazurile de utilizare JCCSP de pe coridoarele
aeriene, unde vehiculele aeriene fara echipaj cu diferite roluri care ofera diferite servicii coexista si
se coordoneaza intre ele. In cadrul bancului de testare al Orange Romania, JCCSP bazata pe forme
de unda 5G exploateaza capacitatile de colectare ale indicatorilor cheie de performanta ai acesteia.
Utilizarea bancului de testare va fi extinsa intr-un loc in aer liber, unde vor fi utilizate vehicule aeriene
fara echipaj si dispozitive 10T pentru a testa capabilitatile de transfer de energie fara fir (WPT). Se
utilizeaza puterea de calcul Edge pentru monitorizarea serviciilor de Protectie Publica si Asistenta in
caz de Dezastre (PPDR) si implementarea JCCSP ca serviciu.

Acest proiect a primit finantare prin Programul UE pentru Cercetare si Inovare Orizont Europa in
baza acordului de finantare nr. 101139291.

https://isee6g.eu/

Drumul spre 6G incepe acum, cand 5G s-a maturizat si este implementat la nivel mondial, atat in
sectorul public, cat siin cel privat. Cu toate ca 5G a facut un pas inainte in multe domenii, cum ar
fi performanta si eficienta, comunitatea in general se asteapta intotdeauna la mai mult din punct de
vedere al eficientei si din punct de vedere al performantei din partea industriei si a furnizorilor de
tehnologie care doresc sa isi imbunatateasca in continuare ofertele si produsele. Cererile continue
pentru o rata de transfer mai mare, o latenta mai mica si comunicatii mai eficiente din punct de
vedere energetic trebuie sa fie sustinute de cazuri de utilizare relevante care sa poata sustine si sa
demonstreze necesitatea acestor cereri.

Obiectivul 6G-PATH este de a contribui la promovarea dezvoltarii si integrarii in continuare a unor
instrumente si produse noi si imbunatatite ale companiilor din UE cu 5G/6G, masurand in acelasi
timp indicatorii cheie de performanta si elementele de valoare cheie relevante. Pentru a realiza acest
lucru, unele bancuri de testare vor face parte din consortiul de proiect, care va fi utilizat in cazurile
de utilizare corespunzatoare, raspandite in patru industrii verticale importante: sanatate, educatie,
orase inteligente si agricultura.



6G-PATH intentioneaza sa colaboreze indeaproape cu alte proiecte Stream-B si Stream-C in curs
de desfasurare/in curs de demarare, intr-o bucla de feedback, in cadrul careia inovatiile pe care
partenerii le realizeaza in alte proiecte pot fi implementate si testate in continuare prin grupul nostru
de cazuri de utilizare si propuneri deschise, impartasind in acelasi timp rezultatele noastre pentru a

consolida si mai mult inovatia in curs de realizare.

Acest proiect a primit finantare prin Programul UE pentru Cercetare si Inovare Orizont Europa in
baza acordului de finantare nr. 101139172.

https://6gpath.eu/

Retelele inteligente 6G ale viitorului vor oferi o infrastructura de inalta performanta si eficienta din
punct de vedere energetic pe care vor putea fi dezvoltate si implementate serviciile de internet de
generatie urmatoare si alte servicii. 6G va promova o revolutie industriala si o transformare digitala si
va accelera construirea de societati inteligente care vor duce la imbunatatirea calitatii vietii, facilitand
sistemele autonome, comunicarea haptica si asistenta medicala inteligenta.

Pentru a atinge obiectivele intr-un mod sustenabil, este bine inteles ca sunt necesare noi abordari in
ceea ce priveste modul in care infrastructurile de telecomunicatii sunt arhitecturate, federalizate si

orchestrate.

Aceste noi abordari necesita ecosisteme cu mai multe parti interesate care sa promoveze sinergii
intre operatorii de retele mobile si proprietarii de toate tipurile de resurse de calcul si de retea, care
vor imparti costurile extraordinare ale unei noi generatii de upgrade de la 5G la 6G, facilitand in
acelasi timp noi modele de afaceri. Este clar ca noile paradigme de arhitectura aduc o complexitate
fara precedent din cauza dimensiunii si eterogenitatii domeniilor de orchestrare implicate, care ar
trebui sa fie insotite de capacitati de automatizare la fel de performante. Astfel, 6G vizeaza ,Sfantul
Graal” al inteligentei omniprezente bazate pe inteligenta artificiala, denumita inteligenta artificiala
nativa. Cu toate acestea, infrastructurile cu mai multe parti interesate prevazute in 6G, conform
conceptului de ,retea de retele”, vor adauga un nivel de complexitate fara precedent in materie de
gestionare, din cauza dimensiunii si eterogenitatii domeniilor de orchestrare implicate.

Acest proiect a primit finantare prin Programul UE pentru Cercetare si Inovare Orizont Europa in
baza acordului de finantare nr. 101139266.

https://6g-intense.eu/



6G-MUSICAL I

6G-MUSICAL este un proiect revolutionar care imbina tehnologiile de radiodetectie si de
comunicare pentru a crea noi paradigme in domeniul comunicatiilor radio. Acesta urmareste sa
echipeze nodurile periferice de infrastructura ale 6G cu elemente integrate de radiodetectie bazate
pe radiofrecventa/radar care colaboreaza cu componentele de comunicatii. Acest lucru permite
localizarea, urmarirea obiectelor si crearea de imagini 3D, cu o precizie si o rezolutie de nivel CM.
Ca atare, proiectul va investiga noi arhitecturi de sistem si semnale eficiente din punct de vedere
spectral si energetic, pentru a facilita comunicatiile de mare viteza in benzi de frecvente multiple,
integrate cu detectare si localizare precisa.

In domeniul comunicatiilor wireless, proiectul va defini noi forme de unda adecvate pentru
radiodetectie si comunicatii, va exploata tehnici de detectie compresiva si va defini algoritmi

de detectie si localizare multimodala cooperativa. in domeniul retelelor, se va pune accentul pe
procedurile de sincronizare/calibrare intre nodurile periferice si pe tehnicile de compresie pentru a
permite transportul cu costuri reduse al informatiilor colectate catre un centru de fuzionare a datelor.

Acest proiect a primit finantare prin Programul UE pentru Cercetare si Inovare Orizont Europa in
baza acordului de finantare nr. 101139176.

https://6gmusical.eu/

HEAT I

Proiectul propune crearea unor platforme OSS pentru a permite dezvoltarea unor tehnologii
imersive, de tip XR si VR pentru captura, procesarea si transmiterea experientelor vizuale, auditive si
senzoriale inedite.

Alaturi de partenerii din Romania — Universitatea Transilvania din Brasov, la Orange urmarim
dezvoltarea si pilotarea unor scenarii de utilizare care ne vor permite sa transmitem continut
avansat, de tip XR — extended reality, prin retelele noastre 5G, de la evenimente artistice precum
Transilvania Blues Festival Brasov.

Acest proiect a primit finantare prin Programul UE pentru Cercetare si Inovare Orizont Europa in
baza acordului de finantare nr. 101135637.

https://www.immersion.fr/en/heat-hybrid-extended-reality/




Comunitatile din Delta Dunarii vor avea
acces la tehnologia 5G Orange prin
intermediul unui proiect cu finantare
europeana. Beneficiile proiectului 5G
Connect Danube Delta* (5G-CDD) se
vor reflecta in patru arii majore: educatie
digitala, telemedicing, turism lent si
monitorizarea mediului inconjurator.

Proiectul este unic in Romania si se va derula pe o perioada de trei ani, din octombrie 2024 pana in
septembrie 2027, cu o valoare totala de aprox. 3,5 milioane de euro.

Consortiul de parteneri coordonati de Orange Romania include Fundatia Orange, Asociatia lvan
Patzaichin Mila23, Universitatea Nationala de Stiinte si Tehnologie Politehnica Bucuresti, Virtual
Board, alaturi de partenerii asociati Consiliul Judetean Tulcea si Telios Care.

Proiectul presupune instalarea unei infrastructuri comerciale bazate pe 5G Stand Alone si Edge
Cloud in 19 localitati din judetul Tulcea. Implementarea unei retele 5G Stand Alone reprezinta

o provocare tehnica datorita dificultatilor geografice, fiind totodata o premiera pentru industria
telecomunicatiilor din Romania. Aceasta implica utilizarea unor componente noi de retea core ce
imbunatatesc considerabil performantele fata de retelele 5G Non-Standalone existente. Totodata,
tehnologia Edge Cloud reduce distanta dintre utilizatori si servicii, asigurand latentele si viteza
necesare pentru aplicatiile proiectului 5G Connect Danube Delta.

Proiectul 5G-CDD reprezinta o initiativa cruciala pentru regiunea Deltei, o zona caracterizata de
multiple provocari socio-economice datorate izolarii, depopularii si lipsei oportunitatilor de angajare.
Prin implementarea tehnologiei 5G si integrarea aplicatiilor de educatie digitala, telemedicina, turism
si monitorizare ambientald, obiectivul proiectului este de a contribui la transformarea arealului,
oferind solutii inovative pentru o parte din problemele cu care se confrunta acum comunitatile
locale. Numarul beneficiarilor directi si indirecti se ridica la aproximativ 20.000 de persoane.

5G-CDD are drept obiectiv construirea unei infrastructuri de conectivitate 5G (5G Stand Alone si
Edge Cloud), in mai multe localitati preponderent greu accesibile si plasate in zona umeda a Deltei,
sporind calitatea vietii locuitorilor, ajutand in acelasi timp la imbunatatirea oportunitatilor de business
si angajare din regiune.



Tehnologia de internet de mare viteza va permite conectarea dispozitivelor medicale
existente prin laptopuri / tablete compatibile 5G, implementarea unei aplicatii mobile de
control medical la distanta, folosirea solutiilor de telemedicina Telios Care si implementarea
conceptului de Point of Care (punct de ajutor medical). Aceasta interventie se va
implementa in 10 unitati medicale.

Prin amplificarea activitatilor in cadrul hubului educational Orange Digital Center in Mila
23, la Centrul de Inovare Comunitara, Fundatia Orange va valorifica continutul educational
gratuit disponibil pe Platforma Digitaliada si va facilita colaborarea in timp real intre elevi
si profesori prin predare hibrida, inclusiv prin integrarea platformei de predare online
VBoard. In plus, aici va fi pilotatd aplicatia de educatie VR, dezvoltata in cadrul proiectului
6G-PATH™, intr-o scoala din judetul Tulcea. Grupul tinta il reprezinta peste 2000 de
beneficiari din 17 scoli si cursanti din Orange Digital Center.

Asociatia lvan Patzaichin Mila 23 va dezvolta aplicatia de mobil MILA23 care va imbunatati
experienta turistilor din Delta Dunarii prin furnizarea de continut educational, rute si

puncte de interes, cu functii de geo-fencing si de raportare a evenimentelor periculoase.
De asemenea, vor fi monitorizate punctele de interes turistic cu ajutorul camerelor de
supraveghere inteligente compatibile 5G.

Principalele zone protejate vor fi dotate cu senzori de monitorizare a mediului conectati la
routere 5G. Tehnologia moderna va permite si imbunatatirea conditiilor hidrologice locale,
a curateniei suprafetei apei si a culturilor naturale de stuf. Aceasta componenta are la baza
proiectul DaWetRest, in care UNSTPB este partener.

Prin implicarea si sprijinul autoritatilor locale, proiectul 5G-CDD va reprezenta un pas
important in adresarea specificitatilor regiunii si in exploatarea potentialului sau unic prin
tehnologie avansata.

*Proiectul 5G Connect Danube este finantat prin programul Connecting Europe Facility al
Comisiei Europene, cadrul 5G and Edge Cloud for Smart Communities, Grant Agreement
101181137.



European
1 4 m Cyber Security Challenge 2024

European Cyber Security Challenge (ECSC) este o competitie anuala care reuneste tineri talentati
din intreaga Europa, pasionati de securitatea cibernetica. Editia din 2024 a avut loc in Torino, ltalia,
si a oferit participantilor o platforma excelenta pentru a-si testa cunostintele si abilitatile intr-un
mediu competitiv si colaborativ. ECSC a fost initiata cu scopul de a crea o comunitate europeana
puternica in domeniul securitatii cibernetice. Competitia a cunoscut o crestere semnificativa in
popularitate de-a lungul anilor, atragand un numar din ce in ce mai mare de participanti din intreaga
Europa. Romania participa la ECSC de la editia din 2015 si suntem una dintre echipele cu un
parcurs bun si constant. Desi am scris in multe randuri despre prezenta #teamromania in aceasta
competitie, pentru aceasta prima editie in limba romana a raportului BIS, am decis sa va povestim,
in detaliu, despre multe dintre lucrurile ce fac ECSC o competitie atat de importanta pentru
performanta in securitate cibernetica, in Romania.

ECSC este mai mult decat o simpla competitie. Este un
eveniment care:

m Promoveaza talentul. Atrage tineri cu varste cuprinse intre
14 si 24 de ani, oferindu-le oportunitatea de a-si demonstra
abilitatile in domeniul securitatii cibernetice.

C e este m Stimuleaza colaborarea. Echipele formate din 10 membri
(5 juniori si 5 seniori) lucreaza impreuna pentru a rezolva
provocari complexe.
ECSC? m Ofera experienta practica. Participantii se confrunta
a cu sarcini realiste din domenii precum securitatea web,
securitatea mobila, criptografie, reverse engineering si
forensics.

m Creeaza o comunitate. Evenimentul faciliteaza networking-
ul intre tineri pasionati de cybersecurity, creand o comunitate
puternica.

Cum decurge competitia?

Competitia se desfasoara pe parcursul a cateva zile si implica:
m Rezolvarea de provocari. Echipele trebuie sa rezolve o serie de sarcini tehnice intr-un timp limitat.
m Colectarea de puncte. Fiecare sarcina rezolvata corect aduce echipei un anumit numar de puncte.

m Clasament. Echipele sunt clasate in functie de numarul total de puncte obtinute.




De ce este importanta aceasta competitie?

ECSC joaca un rol crucial in:
» Identificarea viitorilor experti in cybersecurity. Competitia ajuta la descoperirea si dezvoltarea
tinerelor talente in acest domeniu.

» imbunatatirea nivelului de securitate cibernetica. Prin promovarea educatiei si a competitiei in
domeniul cybersecurity, ECSC contribuie la cresterea nivelului de securitate cibernetica in Europa.

m Crearea unei forte de munca calificata. Evenimentul ajuta la pregatirea unei noi generatii de
specialisti in cybersecurity, care sunt atat de necesari in lumea digitala de astazi.

Ce este o competitie CTF?

Capture the Flag (CTF) este un tip de competitie in securitatea cibernetica in care participantii,
individual sau in echipa, incearca sa rezolve o serie de provocari tehnice. Scopul este de a ,,captura
steaguri” — fragmente de cod sau informatii ascunse — care demonstreaza rezolvarea cu succes

a unei sarcini. Aceste sarcini pot varia de la exploatarea vulnerabilitatilor in aplicatii web pana la
analiza de trafic de retea sau decriptarea mesajelor.




De ce sunt importante competitiile CTF?

m Dezvoltarea abilitatilor. CTF-urile ofera o platforma excelenta pentru a-ti imbunatati abilitatile
tehnice in domeniul securitatii cibernetice, precum programare, retele, criptografie si forensics.

m Gandire critica. Rezolvarea provocarilor CTF necesita gandire logica, creativitate si abilitatea de
a te adapta la situatii noi.

® Lucru in echipa. Multe competitii CTF se desfasoara in echipa, ceea ce incurajeaza colaborarea
si comunicarea eficienta.

m Networking. CTF-urile sunt o modalitate excelenta de a cunoaste alti pasionati de securitate
cibernetica si de a-ti extinde reteaua de contacte.




Web. Exploatarea vulnerabilitatilor in aplicatii web, cum ar fi injectiile SQL, XSS sau CSRF.
Provocarile de tip web reprezinta o parte esentiala a competitiilor CTF (Capture the Flag). Ele
simuleaza scenarii reale de hacking, unde participantii trebuie sa identifice si sa exploateze
vulnerabilitati in aplicatii web pentru a obtine acces neautorizat si a ,,captura steagul” — un fragment
de cod care confirma rezolvarea cu succes a provocarii.

Tipuri comune de provocari web in CTF

Injectii SQL. Exploatarea vulnerabilitatilor in interogarile SQL pentru a obtine acces
neautorizat la baza de date.

XSS (Cross-Site Scripting). Injectarea de cod client-side (de obicei JavaScript) intr-o
pagina web vulnerabila, pentru a fura cookie-uri, a redirectiona utilizatori sau a executa alte
actiuni malitioase.

CSRF (Cross-Site Request Forgery). Induce un utilizator autentificat sa execute actiuni
nedorite pe un site web, cum ar fi transferul de fonduri sau schimbarea parolei.

Includere de fisiere locale. Exploatarea unei aplicatii web pentru a include si executa
fisiere arbitrare de pe server.

Bypass de autentificare. Ocolirea mecanismelor de autentificare pentru a obtine acces la
zone restrictionate ale aplicatiei.

Vulnerabilitati in framework-uri. Exploatarea vulnerabilitatilor specifice framework-urilor
web populare, precum WordPress, Drupal sau Laravel.

Logic flaws. Identificarea si exploatarea erorilor logice in codul aplicatiei, cum ar fi conditii
de cursa sau divizarea prin zero.

Reversing. Analiza codului binar pentru a descoperi functionalitati ascunse sau
vulnerabilitati. Reverse engineering, sau inginerie inversa, este procesul de a analiza un
program sau un sistem pentru a intelege cum functioneaza, fara a avea acces la codul sursa
original. in cadrul competitiilor CTF, aceste provocari implica dezasamblarea de programe
binare pentru a descoperi functionalitati ascunse, algoritmi, chei de criptare sau vulnerabilitati
exploatabile.

Analiza de malware. Participantii trebuie sa analizeze un fisier malware pentru a intelege
comportamentul sau, a identifica functionalitatile malitioase si, eventual, a dezvolta un
antidot.

Cracking de programe. Participantii trebuie sa gaseasca o modalitate de a ocoli protectiile
unui program (cum ar fi seriale, keygenuri) pentru a obtine functionalitatea completa.

Reversarea de firmware. Analiza firmware-ului dispozitivelor embedded (cum ar fi routere,
loT devices) pentru a descoperi vulnerabilitati sau a modifica comportamentul dispozitivului.

Analiza de protocoale. Dezasamblarea si analiza traficului de retea pentru a intelege
protocoalele utilizate si a identifica potentiale vulnerabilitati.

Pwning in contextul competitiilor CTF se refera la exploatarea unor vulnerabilitati la nivel de
sistem de operare pentru a obtine controlul total asupra unui sistem. Este una dintre cele mai
complexe si prestigioase categorii de provocari, necesitand o intelegere profunda a arhitecturii
sistemelor de operare, a exploiturilor si a tehnicilor de exploatare.



Ce inseamna sa "pwnezi" un sistem?
Cand spui ca ai "pwnat" un sistem, inseamna ca ai reusit sa:

Executi cod arbitrar. Ai introdus si executat propriul cod pe sistemul tinta, oferindu-ti
astfel control deplin asupra acestuia.

Obtii acces root. Ai obtinut cele mai inalte privilegii de acces pe sistem, care iti permit sa
faci orice operatiune.

Citesti sau scrii in memorie restrictionata. Ai accesat zone ale memoriei care nu
sunt accesibile in mod normal si astfel poti manipula datele si modifica comportamentul
programului.




Tipuri comune de vulnerabilitati exploatate in provocarile de pwning:

Buffer overflows. O eroare de programare care permite scrierea de date dincolo de o zona
alocata in memorie, ceea ce poate duce la suprascrierea informatiilor din memorie, pointeri
sau alte date critice.

Use-after-free. Exploatarea unei zone de memorie care a fost eliberata, dar la care se face
in continuare referire.

Integer overflows. Exploatarea erorilor in operatiile aritmetice cu numere intregi, care pot
duce la comportament neasteptat.

Format string vulnerabilities. Exploatarea functiilor de formatare a sirurilor de caractere
pentru a executa cod arbitrar.

Heap overflows. Similar cu buffer overflows, dar se refera la zone de memorie alocate din
heap.

Provocarile de criptografie in cadrul competitiilor CTF implica descifrarea de mesaje criptate,
analiza de algoritmi si protocoale criptografice, precum si descoperirea de vulnerabilitati in
sistemele criptografice.

Tipuri de provocari de criptografie in CTF:

Cifruri clasice. Cifruri simple, precum Cezar, Vigenére, substitutie, care necesita aplicarea
unor tehnici de criptanaliza manuale sau cu ajutorul unor scripturi simple.

Cifruri moderne. Algoritmi criptografici mai complecsi, cum ar fi AES, RSA, folosind
diferite moduri de operare si parametri.

Hash-uri. Analiza functiilor de hash (MD5, SHA-1, SHA-256) pentru a identifica coliziuni
sau a recupera date din hash-uri.

Steganografie. Extragerea de informatii ascunse in imagini, audio sau alte fisiere.

Protocoale criptografice. Analiza si exploatarea vulnerabilitatilor in protocoale precum
SSL/TLS, SSH.

Forensics. Analiza de imagini disk, pachete de retea sau alte artefacte digitale pentru a extrage
informatii relevante.

Tipuri de provocari de forensics in CTF:

Analiza imaginilor de disc. Investigarea unei imagini a unui hard disk pentru a gasi fisiere
sterse, activitati suspecte, sau pentru a reconstrui un sistem de fisiere.

Analiza pachetelor de retea. Studierea unei capturi de pachete de retea pentru a
identifica tipurile de trafic, protocoalele utilizate, si pentru a descoperi atacuri in curs.

Analiza memoriei. Investigarea unor dumpuri de memorie pentru a gasi procese suspecte,
injectii de cod sau alte indicii despre un atac.

Analiza de log-uri. Studierea fisierelor log pentru a identifica activitati neobisnuite, erori
sau atacuri.

Steganografie. Extragerea de informatii ascunse in imagini, audio sau alte fisiere.



Misc. Categoria Miscellaneous in cadrul competitiilor CTF reprezinta o categorie variata, care
poate include orice tip de provocare care nu se incadreaza in celelalte categorii traditionale, cum
ar fi Web, Crypto, Reverse, Pwning sau Forensics. Aceasta categorie poate fi considerata o "cutie
neagra" de provocari, adesea necesitand gandire laterald, creativitate si cunostinte diverse.

Tipuri comune de provocari Misc intr-un CTF:

Puzzle-uri logice. Provocari care necesita rezolvarea de enigme, rebusuri sau jocuri de
logica.

Trivia. intrebari de culturd generald sau legate de subiecte specifice.

Jocuri. Provocari care implica jocuri simple, cum ar fi tic-tac-toe, Sudoku sau jocuri de
carti.

Steganografie. Ascunderea de informatii in imagini, audio sau alte fisiere.

Provocari legate de hardware. Sarcini care implica interactiunea cu dispozitive hardware
sau circuite electronice.

Provocari legate de limbaje de programare. Sarcini care necesita cunostinte de
programare in limbaje neobisnuite sau utilizarea de tehnici de programare avansate.
Provocari legate de cultura populara. Referinte la filme, muzica, carti sau alte forme de
media.
Competitiile de tip Attack - Defense reprezinta o forma de testare a abilitatilor de securitate

cibernetica, atat din perspectiva atacatorului, cat si a aparatorului. Aceste evenimente simuleaza
un mediu real in care echipele se confrunta intr-o lupta continua pentru a compromite sau a apara

sisteme informatice complexe.



Formatul competitiilor

Formatul general al unei competitii Attack - Defense poate varia, dar de obicei implica urmatoarele
etape:

Configurarea mediului. Organizatorii pregatesc o infrastructura virtuala sau fizica care
simuleaza o retea corporativa, cu diverse sisteme si aplicatii vulnerabile.

Faza de pregatire. Echipele participante au la dispozitie o perioada de timp pentru a analiza
sistemele si a identifica potentiale vulnerabilitati.

Faza de competitie. Echipele de atac incearca sa exploateze vulnerabilitatile pentru a obtine
acces neautorizat la sisteme si a indeplini obiectivele stabilite de organizatori (de exemplu,
obtinerea accesului root, furtul de date). in acelasi timp, echipele de aparare trebuie s

monitorizeze constant sistemele, sa detecteze atacurile si sa le remedieze.

obiectivele indeplinite, timpul necesar pentru a compromite sau a apara sistemele si alte criterii
specifice

Romania la ECSC 2024

Echipa Romaniei a obtinut rezultate remarcabile la editia din 2024 a ECSC, clasandu-se pe locul 8 din
37 de echipe participante. Acest rezultat este o dovada a talentului si a pregatirii tinerilor romani in
domeniul securitatii cibernetice. lar aceasta pregatire reprezinta, in sine, un drum lung si presarat cu
provocari.

1 Evaluare. La finalul competitiei, se evalueaza performanta fiecarei echipe in functie de

#teamromania isi incep pregatirea, an de an, in etapele de selectie din primavara — UNBreakable
Romania, Romanian Cyber Security Challenge (ROCSC) si — incepand din 2024 — Olimpiada Nationala
de Securitate Cibernetica. Da, 3 competitii, fiecare dintre ele menite sa puna la incercare capacitatea
lor, a celor mai talentati tineri si tinere din Romania, de a lucra individual, dar si in echipa pentru a
obtine unul dintre locurile ce-i trimit in etapele finale ale acestor 3 competitii.

Dar de ce trei competitii? Selectia componentei #teamromania a fost, de la prima participare,
sustinutd de organizarea unor competitii CTF de cétre partenerii si organizatorii din Romania. In timp,
aceasta competitie a capatat format si forma si a devenit Romanian Cyber Security Challenge — un
eveniment CTF adresat celor cu varsta cuprinsa intre 14 si 25 de ani ce doresc sa concureze pentru
un loc in #teamromania.




Ulterior, in 2020, Orange, alaturi de partenerii nostri si ai competitiei — Bit Sentinel si CyberEDU,

a creat UNbreakable Romania, o competitie de securitate cibernetica la nivel national, accesibila
oricarui elev ori student din scolile si universitatile din Romania. UNbreakable a adresat un numar
mult mai mare de participanti si a contribuit semnificativ la includerea CTF-urilor in limbajul si practica
profesorilor de TIC din liceele din Romania.

n 2024, cu sprijinul partenerilor nostri din randul institutiilor publice — Ministerul Educatiei, Directoratul
National de Securitate Cibernetica si Centrul National Cyberint - si a prietenilor nostri — Bit Sentinel si
CyberEDU, am contribuit la organizarea primei editii a Olimpiadei Nationale de Securitate Cibernetica.

Astfel, la mijlocul anului acesta, trecuseram, deja, prin 3 competitii importante, menite sa duca
securitatea cibernetica si competitile CTF cat mai aproape de fiecare elev si student din Romania, iar
in fiecare dintre aceste competitii, tinerii si tinerele care au participat au obtinut rezultate foarte bune.



Asa ca am mers mai departe, printr-un proces de selectie transparent, si am format o echipa de 20 de
persoane, cei mai buni jucatori si jucatoare din cele 3 CTF-uri, pe care i-am invitat intr-un bootcamp,
timp de o sdptdmana, la Bran. In cele 5 zile petrecute in bootcamp, participantii au avut acces la
training si cursuri oferite de expertii in securitate cibernetica din cadrele partenerilor #eamromania,
au concurat in CTF-uri dificile, cu challenge-uri similare celor pe care le-au intalnit la ECSC, si — cel
mai important! — au reusit sa construiasca o echipa.

Timpul a trecut repede, de la mijlocul verii pana la inceputul lunii octombrie, cand #teamromania,
adica cei mai buni 10 jucatori din bootcamp, insotiti de 2 jucatori in rolul de rezerve si reprezentanti
ai institutiilor si companiilor private, parteneri ai echipei, au plecat spre Torino, locul in care a fost
organizata editia 2024 a European Cyber Security Challenge.

2 zile de competitie — Jeopardy in prima zi si Attack - Defense in cea de-a doua — au trecut si acestea
foarte repede, iar #teamromania au aratat inca odata ca sunt printre cei mai buni. Locul 8 din 37 de
echipe ce au concurat, la cateva zeci de puncte distanta de Top 5, au demonstrat ceea ce stiam deja
- suntem bunil

Editia 2025 va fi gazduita de Polonia si noi speram ca atunci vom urca mai sus
de locul 8! Cert este ca vom scrie despre aventura #teamromania la ECSC 2025

in editia urmatoare a raportului nostru.




10 Predictii despre
1 5. evolutia securitatii
cibernetice in 2025

Anul 2025 se contureaza ca fiind unul marcat de o crestere exponentiald a amenintarilor cibernetice,
dar si de o evolutie semnificativa a masurilor de securitate menite sa ne protejeze de aceste
amenintdri. Incheiem prima editie in limba romana a raportului Business Internet Security cu

10 predictii despre evolutia securitatii cibernetice in anul urmator, ce sunt bazate pe rezultatele
activitatilor noastre de cercetare si dezvoltare.

m LA, va fi folosita pentru a crea atacuri de phishing extrem de

1. |nte|igenta personalizate, capabile s imite perfect comunicarea umana,
e L pentru a genera cod malware mai sofisticat si pentru a identifica
art|f|C|a|a va f| vulnerabilitati in sisteme complexe intr-un timp record.
- > - m LA, va fi utilizata pentru a analiza in timp real cantitati uriase
atat arma, cat de date, detectand anomalii si potentiale amenintéri, pentru
. a automatiza raspunsul la incidente si pentru a crea solutii de
$| SCUt securitate personalizate.

m Implicatii: Organizatiile vor trebui sa investeasca in solutii de
securitate bazate pe I.A. pentru a ramane competitive si pentru a
proteja datele sensibile.

m Vom asista la o crestere a disponibilitatii modelului Ransomware

2_ Ransomware_ul ca serviciu (RaaS), unde atacatorii vor oferi acces la instrumente

si cunostinte specializate pentru a facilita atacurile.

va continua Sé m Infrastructurile critice, cum ar fi retelele electrice, sistemele de
. > apa si spitalele, vor fi tinte preferate.
fle o prOblema » Implicatii: Organizatiile trebuie sa implementeze planuri

solide de recuperare in caz de dezastru si sa realizeze backupuri

maj ora regulate ale datelor.




3. Securitatea
datelor
personale va
fi sub lupa
autoritatilor

4. Cresterea
atacurilor

asupra
lanturilor de
aprovizionare

u GDPR si alte reglementari. Regulamentul General privind
Protectia Datelor (GDPR) si alte reglementari similare vor fi
aplicate cu mai multa strictete, iar amenzile pentru incalcarile de
securitate vor fi semnificativ mai mari.

m Privacy by design. Companiile vor fi obligate sa integreze
securitatea datelor in toate etapele de dezvoltare a produselor si
serviciilor.

m Implicatii: Organizatiile vor trebui sa implementeze programe
de conformitate GDPR si sa investeasca in tehnologii de criptare
si anonimizare a datelor.

m Atacuri asupra furnizorilor. Atacatorii vor viza in mod special
furnizorii de software si hardware pentru a compromite sistemele
clientilor acestora.

m Software-ul cu sursa deschisa. Vulnerabilitatile din software-
ul cu sursa deschisa vor fi exploatate pe scara larga.

» Implicatii: Organizatiile trebuie sa isi verifice cu atentie lanturile
de aprovizionare si sa utilizeze doar software de la furnizori de
incredere.




m Dispozitive medicale. Dispozitivele medicale conectate vor fi o

5_ Securitatea tinta atractiva pentru atacatori.
. m Smart homes. Atacurile asupra sistemelor de acasa inteligente
IOT va f| (o) vor deveni mai frecvente.
. . ® Implicatii: Producatorii de dispozitive loT trebuie sa acorde o
prlorltate atentie deosebita securitdtii, iar utilizatorii trebuie sa isi protejeze

retelele Wi-Fi si sa isi actualizeze dispozitivele in mod regulat.

m Configurari gresite. Configurarile gresite ale serviciilor cloud

6. Securitatea vor fi exploatate pentru a obtine acces neautorizat la date.
. . m Atacuri asupra containerelor. Atacurile asupra containerelor
CIOUdUIUl va f| vor deveni mai sofisticate.
> T v » Implicatii: Organizatiile trebuie sa implementeze masuri de
testata la limita securitate solide pentru cloud, cum ar fi segmentarea retelei,

criptarea datelor si monitorizarea continua.

m Deepfakes. Tehnologia deepfake va fi utilizata pentru a crea

7. Atacurile de tip atacuri de phishing extrem de convingatoare.

m Atacuri personalizate. Atacurile de phishing vor fi

phiSh|ng \V(e] g personalizate pentru fiecare victima in parte.
S . » Implicatii: Angajatii trebuie sa fie instruiti sa recunoasca
deveni Sl mal atacurile de phishing si sa tina pasul cu schimbarile din acest
domeniu.

sofisticate




m Cerere mare, oferta mica. Cererea de specialisti in securitate
8. Deficitul cibernetica va continua s& depaseasca oferta, ceea ce va duce la
o crestere a costurilor pentru aceste servicii.

m Automatizarea. Automatizarea unor sarcini va fi necesara
pentru a compensa lipsa de personal.

de specialisti

In securitate = Implicatii: Organizatiile vor trebui s& investeasc in programe
. . v de formare si dezvoltare a competentelor in domeniul securitatii
cibernetica se cibernetice.

va acutiza

m Constientizarea angajatilor. Angajatii vor fi responsabilizati

9_ SQCuritatea pentru securitatea cibernetica si vor primi traininguri regulate.
. L m Politici de securitate clare. Organizatiile vor implementa
C|bernet|ca va politici de securitate clare si usor de inteles.
. m Implicatii: Cultura organizationala va fi orientata catre
deveni o parte securitate, iar angajatii vor fi motivati sa raporteze orice incident
suspect.

integranta a
culturii
organizationale

m Parteneriate strategice. Guvernele si sectorul privat vor
10. Colabora rea colabora pentru a impartasi informatii despre amenintari si pentru

. . a dezvolta solutii comune.
public-privat va

m Standarde comune. Se vor stabili standarde comune pentru
. T securitatea cibernetica la nivel global.
fi esentlala = Implicatii: Organizatiile vor beneficia de o mai buna protectie si
de acces la informatii de intelligence.




Securitate cibernetica - Securitatea informatica este o ramura a informaticii care se ocupa cu
identificarea riscurilor implicate de folosirea dispozitivelor informatice, cum sunt calculatoarele,
smartphone-urile, dar si retelele de calculatoare, atat publice, céat si private, si cu oferirea de
solutii pentru inlaturarea lor.

Amenintari cibernetice (amenintari) - Posibilitatea unei incercari rau intentionate de a deteriora
sau perturba o retea sau un sistem de calculatoare.

Servicii de securitate gestionate - in domeniul informaticii, serviciile de securitate gestionate
(MSS) sunt servicii de securitate a retelei care au fost externalizate catre un furnizor de servicii.
O companie care furnizeaza un astfel de serviciu este un furnizor de servicii de securitate
gestionata (MSSP).

IDS - Un sistem de detectie a intruziunilor (IDS) este un dispozitiv sau o aplicatie software

care monitorizeaza o retea sau sisteme pentru a detecta activitati rau intentionate sau incalcari
ale politicii. Orice activitate rau intentionata sau incalcare este de obicei raportata fie unui
administrator, fie colectata la nivel central, folosind un sistem de management al evenimentelor si
informatiilor de securitate (SIEM).

IPS - Sistemele de prevenire a intruziunilor (IPS) sunt dispozitive de securitate a retelei sau
dispozitive virtuale care monitorizeaza activitatile de retea sau de sistem pentru a detecta
activitati rau intentionate, inregistreaza informatii despre aceste activitati, le raporteaza si incearca
sa le blocheze sau sa le opreasca.

WAF - Un firewall pentru aplicatii web (sau WAF) filtreaza, monitorizeaza si blocheaza traficul
HTTP catre si de la o aplicatie web. Un WAF se diferentiaza de un firewall obisnuit prin aceea ca
poate filtra continutul unor aplicatii web specifice, in timp ce firewall-urile obisnuite servesc ca o
poarta de siguranta intre servere. Prin inspectarea traficului HTTP, acesta poate preveni atacurile
care provin din defecte de securitate ale aplicatiilor web, cum ar fi injectia SQL, scriptingul
incrucisat (XSS), includerea de fisiere si configurarile eronate de securitate.

SIEM - Produsele si serviciile software de management al evenimentelor si informatiilor de
securitate (SIEM) combina managementul informatiilor de securitate (SIM) cu managementul
evenimentelor de securitate (SEM). Acestea ofera o analiza in timp real a alertelor de securitate
generate de aplicatii si hardware de retea.

Ransomware - Este un tip de malware (vezi termenul) din domeniul criptovirologiei care
ameninta sa publice datele victimei sau sa blocheze permanent accesul la acestea, daca nu se
plateste o rascumparare.

Malware - (prescurtare de la program rau intentionat) Este orice program conceput in mod
intentionat pentru a provoca daune unui computer, unui server sau unei retele de computere.
Acesta poate lua forma unui cod executabil, unor scripturi, unui continut activ si altor programe.
Codul este descris ca virusi de calculatori, viermi informatici, troieni, ransomware, spyware,
adware, scareware, pe langa alti termeni.

Botnet - Un botnet reprezinta mai multe dispozitive conectate la internet, fiecare dintre acestea
ruland unul sau mai multi roboti. Botnet-urile pot fi folosite pentru a efectua atacuri distribuite de
tip refuz-serviciu (atacuri DDoS), pentru a fura date, pentru a trimite spamuri si pentru a permite
atacatorului sa acceseze dispozitivul si conexiunea acestuia. Un botnet este controlat de un
centru de comanda si control, operat de catre proprietar.



DDoS - Un atac de tip refuz-serviciu (atac DoS) este un atac cibernetic in care faptuitorul
incearca sa faca o masina sau o resursa de retea indisponibila pentru utilizatorii destinati, prin
intreruperea temporara sau nedeterminata a serviciilor unei gazde conectate la internet. Refuzul
serviciului se realizeaza de obicei prin inundarea masinii sau a resursei vizate cu solicitari inutile
pentru a supraincarca sistemele si a impiedica indeplinirea unora sau a tuturor solicitarilor
legitime. Intr-un atac distribuit de tip refuz-serviciu (atac DDoS), traficul de intrare care inund&
victima provine din multe surse diferite. Acest lucru face efectiv imposibila oprirea atacului prin
simpla blocare a unei singure surse.

Router - Un dispozitiv care permite unei retele locale (LAN) sa se conecteze la o retea de arie
larga (WAN) printr-un modem (DSL sau cablu), o retea de telefonie mobila in banda larga, o retea
optica de uz general sau alta conexiune.

Java Script - Alaturi de HTML si CSS, JavaScript este una dintre cele trei tehnologii de baza ale
World Wide Web. JavaScript permite realizarea de pagini web interactive si, prin urmare, este o
parte esentiala a aplicatiilor web. Majoritatea site-urilor web 1l folosesc si toate browserele web
importante au un motor JavaScript dedicat pentru a-l executa.

Payload (malware) - Payloadul este partea de date transmise care reprezinta mesajul efectiv
sau, In contextul unui virus sau vierme informatic, payloadul este partea de malware care
efectueaza actiuni rau intentionate.

Phishing - incercarea de a obtine informatii sensibile, cum ar fi nume de utilizator, parole si
detalii ale cartilor de credit (si bani), adesea din motive rau intentionate, deghizandu-se intr-un
site web de incredere, comunicare care se realizeaza de obicei prin falsificarea e-mailurilor sau
prin mesagerie instantanee, si care adesea indruma utilizatorii sa introduca date personale pe un
site web fals, al carui aspect este identic cu cel legitim, singura diferenta fiind URL-ul site-ului in
cauza.

Exploit - Un program, o cantitate de date sau o secventa de comenzi care profita de o eroare
de programare sau de o vulnerabilitate pentru a face ca un comportament neintentionat sau
neprevazut sa apara in software-ul sau hardware-ul calculatorului pentru a obtine controlul
asupra unui sistem informatic, a permite escaladarea privilegiilor sau a executa un atac de tip
refuz-serviciu (DoS sau DDoS asociat).

Criptografie cu cheie publica - Criptografia cu cheie publica, sau criptografia asimetrica, este
orice sistem criptografic care utilizeaza perechi de chei: chei publice care pot fi diseminate pe
scara larga si chei private care sunt cunoscute numai de proprietar. Aceasta indeplineste doua
functii: autentificare, in care cheia publica verifica daca un detinator al cheii private asociate a
trimis mesajul, si criptarea, in care doar detinatorul cheii private asociate poate decripta mesajul
criptat cu cheia publica.

CVE - Sistemul de vulnerabilitati si expuneri comune (CVE) ofera o metoda de referinta pentru
vulnerabilitatile si expunerile cunoscute public in materie de securitate a informatiilor.

Politica Bring Your Own Device (BYOD) - Bring your own device (BYOD) - numita si bring your
own technology (BYOT), bring your own phone (BYOP) si bring your own personal computer
(BYOPC) - se refera la politica prin care li se permite angajatilor sa aduca dispozitive personale
(laptopuri, tablete si smartphone-uri) la locul de munca si sa utilizeze acele dispozitive pentru a
accesa informatiile si aplicatiile privilegiate ale companiei.
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