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Securizarea accesului la date confidențiale prin soluții 
de colaborare, file-sharing și stocare în cloud

Pe scurt
Parte a Grupului McCann Erickson România și 
McCann Worldgroup, McCann PR este liderul 
agențiilor de PR din România.

Într-un mediu în care mijloacele de comunicare devin 
tot mai sofisticate și personalizate, eficiența 
campaniilor de publicitate și PR este dată de 
relevanța mesajelor, a canalelor de comunicare alese 
și de rapiditatea implementării. 

Datorită convergenței dintre mediile de comunicare 
tradiționale cu cele digitale, campaniile devin 
integrate și apare frecvent nevoia de extindere a 
competențelor și echipelor de proiect dincolo de 
structura internă a agenției. 

În acest context, devine critică asigurarea unui sistem 
de management al informațiilor digitale care să 
asigure siguranța, confidențialitatea și secretul 
profesional în ierarhii și procese flexibile, 
personalizabile la nivel de proiect.

Datorită expertizei sale în proiecte de transformare 
digitală și managementul datelor, Orange Business 
Services a fost ales pentru identificarea și 
implementarea soluției optime.

Suntem într-un business dinamic, cu o piață 
în care nevoile consumatorilor se diversifică 
tot mai mult, iar canalele de comunicare 
sunt tot mai variate. 

Lucrăm cu mulți clienți și parteneri, iar 
infrastructura IT trebuie să facă față atât 
dinamicii noastre ca organizație (operațiuni 
tot mai variate și complexe, un număr tot 
mai mare de oameni implicați în proiecte), 
cât și vitezei tot mai mari cu care trebuie să 
comunicăm către piață. 

Acest lucru presupune regândirea 
infrastructurii IT care să ne permită procese 
mai flexibile de colaborare, dar cu un 
control mai riguros al accesului la 
informațiile de proiect.

Imola Zoltan 
Managing Partner, McCann PR România
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În vederea îndeplinirii obiectivelor de proiect și asigurării 

ulterioare de flexibilitate și scalabilitate necesare pentru 

dezvoltări viitoare, consultanții Orange Business Services 

au creat o soluție personalizată ce îmbină stocarea datelor 

în cloud-ul Orange, implementarea unei aplicații de 

ierarhizare a accesului pe bază de profiluri, roluri și 

drepturi și securizarea accesului datelor de către utilizatori 

prin filtrarea traficului.

Soluția implementată integrează:

▪ Serviciul Business Flexible Computing, prin care 

clientul are acces la resurse de stocare, procesare și 

memorie scalabile dinamic în funcție de cerințele 

proiectelor implementate de agenție

▪ În infrastructura virtuală creată în cloud-ul Orange a 

fost instalat un server Nextcloud ce permite realizarea 

unei ierarhii de fișiere cu acces securizat pentru echipa 

internă și extinsă

▪ Serviciul Business Internet Security, prin care este 

securizat traficul înspre și dinspre serverul de fișiere. 

Datele sunt curățate de viruși, amenințări cibernetice și 

coduri malițioase în tranzit, înainte ca informațiile să 

ajungă pe dispozitivele utilizatorilor

Obiective și provocări Soluția Orange
În funcție de complexitatea proiectelor de comunicare 

pe care le dezvoltă, echipa internă McCann PR se 

extinde cu un număr variabil de specialiști și companii 

partenere, precum fotografi, tipografi, freelanceri, agenții 

digitale, media sau de organizare de evenimente. 

Informațiile de proiect aparțin clienților agenției și sunt 

tratate ca secret profesional, încălcarea confidențialității 

implicând efecte juridice și compensații financiare 

semnificative.

Pentru a putea îmbina în mod optim colaborarea 

eficientă dintre membrii echipei de proiect și rapiditatea 

implementării cu rigorile necesare protejării cibernetice 

a datelor și distribuției informațiilor confidențiale în mod 

sigur, respectând principiul “informație minimă, 

necesară și suficientă”, McCann PR a decis înlocuirea 

vechiului sistem de distribuție a fișierelor. Obiectivele de 

proiect au inclus:

▪ Transferul și stocarea informațiilor digitale de proiect 

într-un mediu protejat fizic și cibernetic

▪ Implementarea unor mecanisme de disaster 

recovery, back-up și roll-back atât între servere, cât 

și între servere și stațiile de lucru ale angajaților 

▪ Crearea unor ierarhii și procese de acces cu roluri și 

drepturi personalizabile, care să includă membrii 

organizațiilor interne și extinse ale agenției

Beneficii
▪ O soluție modernă de file sharing prin care fiecare 

membru al echipelor de proiect (interne sau 

externe) are acces la informația necesară și 

suficientă, în baza unei ierarhii clar definite, totuși 

flexibile și ușor de actualizat

▪ Resurse de cloud computing scalabile imediat, în 

funcție de cerințe și încărcare, fără a fi necesare 

întreruperi de activitate, fără limite și fără costuri 

suplimentare în infrastructura IT proprie

▪ Stocarea datelor într-un mediu securizat fizic și 

cibernetic, în Data Center conform cu standardele 

Tier 3, cu mecanisme de backup și recovery

▪ Securizarea datelor pe tot fluxul de transfer prin 

filtrarea traficului și credențiale personale de acces

Rezultate
▪ Infrastructura IT a agenției a fost actualizată la 

standardele tehnologice moderne și este capabilă să 

suporte cele mai complexe cerințe de proiect curente

și viitoare

▪ A fost asigurată alinierea accesului la date la normele 

GDPR și au fost eliminate riscurile juridice și de 

imagine asociate cu accesul la informații sensibile de 

către persoane neautorizate 

După un an și jumătate de utilizare, concluzia 
tuturor este aceeași: nu doar că datele sunt 
în siguranță, dar sunt și mai ușor de accesat, 
într-un mediu colaborativ, prietenos.
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Pentru mai multe informații despre soluțiile pentru afaceri bazate pe tehnologii digitale de la 
Orange Business Services, vă rugăm să contactați persoana dedicată companiei
dumneavoastră la 0374 300 300 sau un consultant Telesales la 0374 44 7766.

Bogdan Lupu, IT Manager


